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Sakerhetsvitbok

Leverantor: Al Interview Analyzer Sp. z 0.0., Warszawa, Poland
Malgrupp: Foretagsteam for sakerhet, IT och inkép

Klassificering: Offentlig

1. Sammanfattning

Al Interview Analyzer ar en foretagsplattform for rekrytering som spelar in intervjuer med kandidatens uttryckliga samtycke,
transkriberar och strukturerar dem samt tar fram evidensbaserat stod for utvardering till rekryterare. Eftersom plattformen
hanterar kandidaters personuppgifter och stodjer rekryteringsprocesser behandlas sdkerhet och integritet som priméra
designbegransningar, inte som funktioner som lagts till i efterhand.

Denna vitbok beskriver i konkreta och verifierbara termer hur vi skyddar kund- och kandidatdata. Den ar skriven for dem som
granskar leverantérer: sdkerhetsingenjorer, IT-administratorer, dataskyddsombud och inkop. Varje siffra i detta dokument
hamtas direkt fran vara egna tekniska system snarare an fran marknadsforingsmaterial.

Det centrala budskapet ar enkelt: vi hdvdar inte bara att plattformen ar saker, vi testar kontinuerligt att den ar det. Var kodbas
innehaller 3,171 automatiserade tester, inklusive en sarskild sdkerhetssvit som testar autentisering, auktorisering, isolering
mellan organisationer, skydd mot injektioner och dataradering. Utover detta kor vi ett repeterbart ramverk for
penetrationstestning mot live-driftsattningar och tar fram skriftliga granskningsrapporter. Under sju interna sdkerhetsrevisioner i
mars och april 2026 registrerade vi zero critical findings, och var senaste revision avslutades med bedémningen PASS. (Formell
tredjepartscertifiering av dessa kontroller finns pa var roadmap; se avsnitt 18.)

Hosting Microsoft Azure, endast EU-regioner

Natverksmodell Private endpoints, default-deny natverkssegmentering, ingen
publik databas

Kryptering AES-256 i vila, TLS 1.2 eller hégre under overforing

Identitet Kortlivade signerade tokens, bcrypt-l6senordshashning, stod for
SSO

Atkomstkontroll Rollbaserad atkomstkontroll med strikt isolering per organisation

Hemligheter Centraliserat valv for hemligheter med atkomst via managed
identity

Integritet Uttryckligt samtycke, konfigurerbar lagringstid, radering som en

sammanhallen enhet
Ansvarsfull Al Endast beslutsstdd, ménniska alltid i loopen

Sakerstallande 3,171 automatiserade tester plus aterkommande
penetrationstester och revisioner

1.1 Sa laser du detta dokument

Avsnitt 3 till 11 beskriver de kontroller som skyddar data: arkitektur, natverk, identitet, applikation, dataskydd, integritet och den
sakra utvecklingslivscykeln. Avsnitt 12 och 13 behandlar vart utméarkande program foér kontinuerlig testning och var
revisionshistorik. Avsnitt 14 till 17 tacker drift, hotmodellering, sarbarhetshantering och compliance-mappning. Bilagorna
innehadller en kontrollkatalog, en FAQ for granskare och en ordlista som ett sdkerhetsteam kan anvanda direkt under en
bedomning.
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2. Dokumentets omfattning och metod

2.1 Vad detta dokument omfattar

Denna vitbok omfattar sakerhetsarkitekturen och sdkerhetspraxisen foér tjansten Al Interview Analyzer: hostingmiljon,
natverksdesignen, identitets- och atkomsthanteringen, kontroller pa applikationsniva, dataskydd, integritet och regulatorisk
anpasshing, den sakra utvecklingslivscykeln samt vart program for kontinuerlig sakerhetstestning.

2.2 Vad som gor det verifierbart

Det ar enkelt att skriva leverantorers sakerhetspastaenden och svart att lita pa dem. Vi har darfor kopplat varje storre pastaende
i detta dokument till nagot konkret och matbart i vara tekniska system: en kontroll som implementerats i kod, ett test som
bevisar att kontrollen fungerar, en infrastrukturdefinition som uppratthaller den eller en revisionsrapport som dokumenterar en
verifierad kontroll. Nar en kontroll ar en del av var framtida roadmap snarare an levererad idag sager vi det uttryckligen. Vi gor
hellre underdrivna pastaenden och blir betrodda &n éverdriver och blir pakomna.

2.3 Delat ansvar

Plattformen levereras som software as a service. Vi driver infrastrukturen, applikationen, Al-pipelinen och datahanteringen.
Kunden ansvarar for att hantera sina egna anvandarkonton och roller, konfigurera lagringsperioder for data sa att de matchar
den interna policyn samt sakerstdlla att kandidatens samtycke inhdmtas genom det samtyckesflode som plattformen
tillhandahaller. Avsnitt 14 beskriver denna ansvarsférdelning mer i detalj.
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3. Oversikt 6ver sikerhetsarkitekturen

Plattformen ar byggd som ett litet antal samverkande tjanster snarare dn en enda monolit. En desktopapplikation och en
webbportal fungerar som klienter. Ett centralt backend API ager all persistens, autentisering, fakturering, Al-pipelinen, samtycke,
e-post, filhantering och dashboards. En worker for ljudsammanfogning bearbetar inspelningar asynkront. Allt kansligt tillstand
ligger bakom backend API; klienter kommunicerar aldrig direkt med databasen, lagringen eller Al-tjansterna.

Natverkssikerhetsgrupp Publik objektlagring
Inghende: endast HTTPS - e Endast utgavor + publika
Standard neka . dokument

Diagrammet ovan visar produktionstopologin med resursnamn avsiktligt generaliserade. Tre principer ar synliga i det:

¢ Ingen direkt exponering av datatjanster. Databasen, privat objektlagring, Al-tjanster och cache har publik
natverksatkomst inaktiverad och dr endast nabara via private endpoints inom ett isolerat virtuellt natverk. Valvet for
hemligheter nas av applikationen via en private endpoint och skyddas dessutom av autentisering med plattformsidentitet
och atkomstpolicyer med minsta privilegium, sa all atkomst kraver en giltig, auktoriserad identitet oavsett
natverkssokvag.
¢ En separerad publik yta. Den enda publika objektlagringen innehaller versionsnedladdningar och offentliga dokument.
Den innehaller aldrig kandidatdata. Kundvand applikationstrafik passerar genom ett edge-lager som tillhandahaller web
application firewall, skydd mot distributed-denial-of-service och innehallsleverans.
¢ Administrativ atkomst &r styrd. Operatorer nar interna resurser endast genom en certifikatbaserad point-to-site VPN
till ett administrationshubnatverk, inte via det publika internet.
Varje driftsattningssteg (utveckling och produktion) ar en fullt isolerad miljo med eget natverk, egna lagringskonton, egen
databas och egna hemligheter. Kunders produktionsdata finns aldrig i ldgre miljéer. En delad administrationshub innehaller
endast VPN-gatewayen och privat DNS, privat peered till varje miljo.
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4. Defense in Depth

Ingen enskild kontroll anses kunna stoppa varje attack. Plattformen anvéander lager av oberoende kontroller sa att fel i ett lager
inte exponerar data. Lagren nedan ar vart och ett implementerade och, som beskrivs i avsnitt 12, individuellt testade.

Skiktad sdkerhetsmodell: oberoende kontroller pa varje niva

Lager 1 Natverkskant
TLS 1.2+ HTTPS endast - Edge WAF och DDoS - Privata endpoints, ingen publik DB - Standardneka-segmentering

Lager 2 ldentitet och atkomst

Kortlivade JWT-token (30 min) - berypt-lésenordshashning - Rollbaserad atkomst (4 roller) - Isolering per organisation

Lager 3 Applikationskontroller
Schemavalidering - Endast ORM-fragor, ingen rd SQL - HTML-sanitisering - Hastighetsbegransning och missbruksskydd

Lager 4 Dataskydd
AES-256-kryptering i vila - Hemlighetsvalv med hanterad identitet - Endast EU-datalagring - Samtyckesstyrd behandling

Lager 5 Styrning och integritet

GDPR-lagringstid och radering per enhet - EU Al Act human-in-the-loop - Revisionsloggning av kénsliga atgarder

Lager 6 Kontinuerlig sdkerstillan

3,171 automatiserade tester - Reproducerbar penetrationstestharva - Aterkommande interna sikerhetsgranskningar

Natverkskant Endast TLS-transport, edge WAF och DDoS-skydd, private
endpoints, default-deny-segmentering

Identitet och dtkomst Kortlivade signerade tokens, bcrypt-hashning, rollbaserad
atkomstkontroll, isolering per organisation

Applikation Schemavalidering pa all indata, endast ORM-baserad dataatkomst,
output-kodning, rate limiting

Dataskydd Kryptering i vila, valv for hemligheter med managed identity,
EU-datalokalisering, behandling styrd av samtycke

Styrning och integritet Konfigurerbar lagringstid, radering som en sammanhallen enhet,
human-in-the-loop Al, audit-loggning

Kontinuerligt sdkerstallande Automatiserad testsvit, repeterbara penetrationstester,
aterkommande interna sakerhetsrevisioner

Resten av detta dokument gar igenom varje lager i tur och ordning och beskriver darefter hur vi kontinuerligt bevisar att lagren
haller.
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5. Natverkssdkerhet

5.1 Privat som standard

Dataskiktet ar privat genom konstruktion. Den hanterade PostgreSQL-databasen har publik natverksatkomst inaktiverad och &r
endast nabar via en private endpoint. Privat objektlagring ar konfigurerad for att neka natverksatkomst som standard, har shared
access keys helt inaktiverade och &r endast atkomlig via managed identity fran applikationssubnatet. Cache, Al-tjanster och
valvet for hemligheter nas pa motsvarande satt via private endpoints med privat DNS-upplésning.

| praktiken innebar detta att det inte finns nagon internetexponerad anslutningsstrang till databasen och ingen publik
lagrings-URL for kandidatljud: databasen och den privata lagringen har publik natverksatkomst direkt avstangd. Valvet for
hemligheter nas av applikationen via en private endpoint och skyddas av autentisering med plattformsidentitet och
atkomstpolicyer med minsta privilegium, dar applikationsidentiteter endast far lasatkomst till de hemligheter de behéver, sa
hemligheter kan inte hamtas utan en giltig, auktoriserad identitet. Angreppsytan som en extern angripare 6éverhuvudtaget kan na
ar begransad till applikationens HTTPS-endpoints bakom edge-lagret.

5.2 Natverkssegmentering

Varje miljo ar uppdelad i separata subnat for applikationsskiktet, dataskiktet och den asynkrona workern. Varje subnat styrs av
en network security group vars sista regel nekar all inkommande trafik. Applikationssubnatet accepterar endast inkommande
HTTPS. Datasubnatet accepterar endast de specifika portar som anvands for databas, cache och vault, och endast fran
applikationssubnatet eller den administrativa VPN. Detta innebdr att dven en angripare som pa nagot satt nadde
applikationsskiktet inte fritt kan pivotera till dataskiktet; de enda tillatna vdagarna ar de som applikationen legitimt anvéander.

5.3 Edge-lagret

Publik applikationstrafik frontas av ett edge-lager som tillhandahaller web application firewall, DDoS-skydd och ett content
delivery network. Nedladdningar av versioner och dokument levereras fran ett dedikerat publikt lagringskonto genom en front
door for innehallsleverans, helt separat fran den privata lagring som innehaller kandidatdata. De tva lagringsplanen blandas
aldrig: en felkonfiguration i den publika planen kan inte exponera privata kandidatdata, eftersom det ar olika konton med olika
natverksregler.

5.4 Administrativ atkomst

Det finns ingen publik administrativ endpoint in i det privata natverket. Operatdrer ansluter via en point-to-site VPN-gateway
som anvander certifikatbaserad autentisering. Administrativ atkomst till databas och cache ar endast majlig inifran den tunneln,
eftersom dessa tjanster har publik natverksatkomst inaktiverad. Detta haller den dagliga driften helt borta fran det publika
internet.
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6. Identitets- och atkomsthantering

6.1 Autentisering

Anvandarsessioner etableras med en signerad access token som ar giltig i trettio minuter, tillsammans med en separat, opak
refresh token pa serversidan. Access tokens verifieras vid varje forfragan, och anvandaren valideras pa nytt mot databasen
(inklusive kontroll av aktivt konto) i stallet for att litas pa enbart utifran tokeninnehallet. Utloggning aterkallar omedelbart
refresh-sessionen pa serversidan, sa en stulen refresh token kan inte 6verleva en utloggning.

Lésenord lagras aldrig i klartext. De hashas med bcrypt med ett unikt salt per I6senord. For organisationer som foredrar single
sign-on stoder plattformen OAuth-inloggning med Microsoft och Google, i vilket fall inget |6senord alls lagras.

Agandeskap till e-postadresser verifieras genom en engangslank fér verifiering med begriansad giltighetstid innan ett
sjalvregistrerat konto behandlas som verifierat, och omsandningar av verifieringsmejl ar rate limited for att férhindra missbruk.

6.2 Rollbaserad atkomstkontroll

Auktorisering uppratthalls genom en rollmodell med fyra roller med 6kande privilegier: intervjuare, rekryterande chef,
rekryterare och administrator. Atkomst till privilegierade operationer uppratthalls av beroenden pa serversidan som kontrollerar
bade rollen och den anropandes verifieringsstatus. Dessa rollkontroller skyddar |angt dver hundra olika APl-operationer.

Intervjuare Genomfor tilldelade intervjuer; ser endast intervjuer som ar
tilldelade dem

Rekryterande chef Hanterar rekryteringar som de ager eller ar medlemi
Rekryterare Full hantering av rekrytering och kandidater inom organisationen
Administrator Organisationsinstallningar, fakturering, administration av

anvandare och API-nycklar

Utover grova rollkontroller tillampar plattformen regler for synlighet pa dataniva. Rekryterande chefer ser endast de
rekryteringar som de skapat eller ar medlem i; intervjuare ser endast de intervjuer som tilldelats dem. Privilegier uppratthalls
darfor bade pa nivan "vilken atgard” och pa nivan “vilka poster”.

6.3 Isolering per organisation

Plattformen ar multi-tenant, och tenant-isolering behandlas som en sdkerhetskontroll av forsta klass. Varje autentiserad identitet
bar ett organisations-ID, och datafragor avgransas till den organisationen. Nar en anvandare begéar en post som tillhér en annan
organisation returnerar plattformen svaret “not found” i stdllet for att avsl6ja att posten existerar. Interna databasidentifierare
exponeras aldrig 6ver natet; APl:et presenterar visningsidentifierare och mappar om dem per forfragan, vilket eliminerar en
vanlig klass av upprékningattacker mellan tenants.

Detta ar inte bara en designavsikt. Som beskrivs i avsnitt 12 kor var automatiserade svit en stor matris mellan organisationer som
forsoker na en organisations data med en annan organisations inloggningsuppgifter och verifierar att varje sadant forsok
misslyckas.

6.4 Programmatisk atkomst

For integrationer kan organisationer pa berattigade planer utfarda API-nycklar. Nycklar anvdnder ett igenkdnnbart prefix,
innehaller 128 bits entropi och lagras endast som en hash; den raa nyckeln visas en gang vid skapandet och aldrig igen. Varje
nyckel har ett uttryckligt behorighetsomfang (read, write eller ATS integration), kan begransas till specifika kallnatverk, kan
aterkallas omedelbart och omfattas av rate limits per nyckel som hérleds fran organisationens planniva. Nyckelverifiering
anvander en timing-safe-jamforelse for att undvika informationslackage genom svarstider.
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7. Applikationssakerhet

Applikationen &r skriven for att eliminera hela kategorier av sarbarheter snarare an att atgérda dem fran fall till fall.

¢ Injektion. All databasatkomst gar via en object-relational mapper med parameteriserade fragor. Kodbasen innehaller
ingen ra strangformatterad SQL. Detta eliminerar strukturellt SQL injection.

« Indatavalidering. Varje request body valideras mot ett strikt schema innan den nar affarslogik. Overdimensionerade
payloads avvisas, och list-endpoints dr paginerade for att begrénsa resursanvandningen.

¢ Output-kodning och cross-site scripting. Text som tillhandahalls av anvandare och genereras av Al behandlas som
opalitlig. Dar innehall maste renderas som HTML passerar det genom en sanitizer baserad pa allow-list vid skrivning, och
en dedikerad testsvit bekraftar att script-taggar, event handlers och javascript URLs tas bort.

¢ Mass assignment. Uppdateringsoperationer anvander explicita scheman som utesluter privilegierade falt sdsom roll,
organisation och kreditbalans, sa att en klient inte kan eskalera privilegier genom att posta extra falt.

 Rate limiting. Endpoints fér autentisering och sadana som ar kénsliga for missbruk ar rate limited med en robust limiter
som backas av databasen, dverlever omstarter och fungerar korrekt 6ver flera applikationsinstanser. Inloggning,
registrering, I6senordsaterstéllning och omsandning av verifiering har var och en sina egna granser. Uppl6sning av
klient-IP ar hdrdad mot spoofing av vidarebefordringsheaders.

e Webhooks. Inkommande webhooks fran betalnings- och e-postleverantérer verifieras mot leverantorssignaturer pa den
raa request body innan de behandlas.

¢ Filuppladdningar. Uppladdningar ar storleksbegransade, valideras, lagras under genererade identifierare i stéllet for
anvandartillhandahallna namn och begrénsas per request och per organisation.

e Sdkerhetsheaders. | produktion innehaller svar strict transport security, content-type- och frame-alternativ, en referrer
policy och en restriktiv permissions policy, och undertrycker server- och ramverksbanners.
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8. Dataskydd

8.1 Kryptering

All data ar krypterad i vila med AES-256 via Azure-plattformens krypteringslager for lagring och databaser. All natverkstrafik
levereras uteslutande 6ver HTTPS med TLS 1.2 eller hogre; klartext-HTTP omdirigeras till HTTPS i varje lager. | produktion skickar
APl:et och webbportalen strict transport security headers tillsammans med en uppsattning hardningsheaders och undertrycker
server- och ramverksversionsbanners.

8.2 Hantering av hemligheter

Applikationshemligheter lagras i ett centraliserat valv for hemligheter med purge protection aktiverat och ett soft-delete-fonster
pa nittio dagar. Applikationer autentiserar till Azure-resurser med system-assigned managed identities i stéllet for langlivade
nycklar; privat lagring har till exempel shared access keys helt inaktiverade, sa atkomst &r endast mojlig genom
identitetsbaserade rolltilldelningar avgransade till den enskilda resursen. Vault access policies ger applikationsprincipaler
lasatkomst enbart till de specifika hemligheter de behover, i enlighet med principen om minsta privilegium.

8.3 Datalokalisering

All kund- och kandidatdata lagras och behandlas inom Europeiska unionen. Applikationshosting, databasen, lagring, cache och
hemligheter finns i West Europe, och Al-bearbetning kors i EU-regioner. Al-leverantéren anvander inte kunddata for att tréna
sina modeller.

8.4 Livscykeln for en enskild intervju

Det tydligaste sattet att forsta dataskyddskontrollerna ar att félja en intervju fran borjan till slut. Samtycke inhdmtas och
registreras innan ndagot behandlas. Uppladdningen krypteras under overforing. Transkribering och analys kors inom
EU-datacenter. Resultat skrivs till krypterad lagring. Varje post styrs darefter av en gemensam lagringsklocka som avslutas med
en loggad, kaskaderande radering. Nar som helst kan kandidatrattigheter sasom aterkallelse, radering, atkomst eller portabilitet
avbryta detta flode.
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9. Integritet genom design och GDPR

Integritet ar inbyggd i datamodellen och arbetsflodet, inte paklistrad enbart genom policy.

9.1 Samtycke

Ingen intervju spelas in eller analyseras utan kandidatens uttryckliga samtycke. Nar en kandidat laggs till i en rekrytering skickar
plattformen en unik samtyckeslank for engangsanvandning via e-post. Kandidaten granskar vad som kommer att handa och
accepterar eller avbojer. Samtyckesstatus, inklusive tidpunkten for svaret, registreras mot just den rekryteringen, sd samtycke ar
alltid avgransat till en konkret rekryteringsprocess i stallet for att ges globalt.

Kandidatsamtycke: uttryckligt och registrerat fore all behandling

1. Kandidat tillagd 2. Samtyckeslank skickad 3. Kandidaten granskar 4, Acceptera eller avbdj 5. Behandling styrd

Rekryteraren lagger till
kandidaten i en specifik
rekrytering

Ser exakt vad som kommer Beslut och tidsstampel
att registreras och registreras fér denna
analyseras rekrytering

Inspelning och analys kérs
forst efter uttryckligt
samtycke

Unik engangslank mejlas
till kandidaten

9.2 Lagringstid och radering

Lagringstiden for data ar konfigurerbar per organisation, med en standard pa tolv manader och ett konfigurerbart minimum pa
trettio dagar, och kan asidoséattas per kandidat. Det finns en enda lagringsklocka fér en kandidats data, inte en separat timer per
artefakt. Klockan startar nar ett rekryteringsbeslut registreras. Innan data I6per ut skickar plattformen en varning (som standard
cirka femton dagar i forvag) och erbjuder en férlangning med ett klick. Nar data raderas raderas de som en sammanhallen enhet:
kandidatposten, intervjuer, transkriptioner, ljudinspelningar, dokument och jamforelser tas bort tillsammans, och raderingen
registreras i en audit-logg. Det finns inga partiella eller fordldralosa rester.

Livscykeln nedan visar denna enda klocka och hur den leder till en kaskaderande radering med ett loggat bevis pa radering.

Datalagringstid: en klocka per kandidat, radering per enhet

1. Beslut registrerat 2. Data lagras 3. Utgangsvarning 4. Respittid 5. Radering per enhet

Lagringsklockan startar Ett organisationskonfigure Mejl cirka 15 dagar fore
nar anstallningsbeslutet rbart fénster (standard 12 (konfigurerbart); forlang
satts manader; min 30 dagar) med ett klick

All kandidatdata raderas
tillsammans; bevis loggas

Kort respitfonster efter
varningen

9.3 Rattigheter for registrerade och underbitraden

Plattformen stodjer de rattigheter for registrerade som kravs enligt GDPR, inklusive atkomst, radering, portabilitet, invdndning
och forklaring. Behandlingen utfors enligt ett personuppgiftsbitradesavtal som kunder accepterar vid registrering och som
versionshanteras per organisation. Vara underbitraden och deras roller, alla inom EU eller under lampliga skyddsatgarder,
redovisas i det avtalet, och kunder far férhandsbesked om varje férandring. Avsnitt 17 innehaller registret 6éver underbitraden
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och compliance-mappningen artikel for artikel.
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10. Ansvarsfull Al och EU Al Act

Plattformen faller inom hogriskkategorin enligt EU Al Act eftersom den stddjer anstéllningsbeslut, och vi tar denna klassificering
pa stort allvar.

Den definierande regeln for produkten &r att Al:n dr beslutsstéd, inte en beslutsfattare. Systemet accepterar eller avvisar aldrig
automatiskt en kandidat. Det transkriberar tal, strukturerar fragor och svar, podngsatter svar mot kriterier som rekryteraren har
definierat och utarbetar aterkoppling, och en manniska granskar varje output innan den anvands. Detta haller en méanniska fast i
loopen.

Lika viktigt ar vad Al:n inte gor. Den utvarderar inte personlighet, "kulturell passform”, kanslotillstand, tonfall, accent, kén, alder,
etnicitet, utseende eller kroppssprak. Poangsattning forankras i evidens fran transkriptet och i kriterier definierade av
rekryteraren, och kandidatnamn utesluts fran utvarderingsindatan for att minska bias. Vi publicerar ett transparenskort,
anvandardokumentation och en forsdakran om Overensstimmelse som beskriver systemet, dess begransningar och dess
skyddsatgarder.

Kontroll for ansvarsfull Al Hur den fungerar

Manniska i loopen Varje poang och varje aterkopplingsdel granskas av en rekryterare
innan anvandning

Inga automatiserade beslut Systemet accepterar eller avvisar aldrig automatiskt en kandidat

Evidensbaserad podngsattning Podng hanvisar till stodjande evidens fran transkriptet

Design mot bias Namn utesluts fran utvardering; innehall poangsatts fore stil

Omfangsbegransningar Personlighet, kanslor, accent och skyddade egenskaper bedéms
aldrig

Sakerhet for kandidataterkoppling Privat kandidataterkoppling passerar ett sakerhetsracke for

generering och validering

Dessa begransningar anges inte bara i dokumentation; de ar kodade i Al-promptlagret och testas av ett dedikerat
Al-sdkerhetsprogram som beskrivs i avsnitt 12.3.
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11. Sdker utvecklingslivscykel

Sakerhet uppratthalls i hur vi bygger och levererar programvara, inte bara i det kérande systemet.

¢ Miljéseparering. Utveckling och produktion &r fullt separerade, var och en med egen infrastruktur, egna lagringskonton,
egen databas, egna hemligheter och egna subdomaéner. Det finns inget delat tillstand.

¢ Infrastruktur som kod. Hela molnmiljon definieras som kod och granskas som kod, vilket gor sdkerhetshallningen
granskningsbar och reproducerbar. En granskare kan ldsa exakt vilka portar som ar 6ppna, vilka resurser som ar privata
och vilka identiteter som har vilka behérigheter.

¢ Pinnade, styrda driftsattningar. Varje steg i continuous-integration-pipelinen ar pinnat till en exakt, oféranderlig
version. Produktionsdriftsattningar ar tag-baserade, kérs endast genom den skyddade produktionspipelinen och ar styrda
av obligatoriskt godkdnnande. Den automatiserade testsviten kérs som en release gate: en driftsattning kan inte levereras
om tester misslyckas.

* Beroendehygien. Automatiserad 6vervakning av beroenden féreslar uppdateringar veckovis éver backend, desktop,
webb, infrastruktur och pipelinedefinitioner, och revisioner av beroenden ingar i var periodiska sékerhetsgranskning.

» Signerade artefakter. Desktopinstallationsprogram ar kodsignerade, sa kunder kan verifiera att programvaran de
installerar faktiskt kommer fran oss.

e Disciplin for hemligheter. Hemligheter finns i vault och i skyddade pipeline-hemligheter, aldrig i kallkod.
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12. Kontinuerlig sdakerhetstestning

Detta ar kdrnan i var sakerhetsforsakran och den del som de flesta leverantorer inte kan visa. Vi behandlar sakerhet som nagot
som ska matas kontinuerligt, med korbara kontroller, snarare @n nagot som pastas en gang.

12.1 Den automatiserade testsviten

Plattformen tacks av 3,171 automatiserade tester som omfattar backend API, desktopapplikationen, webbportalen, browser

extension och workern for ljudsammanfogning.

Automatiserad testsvit: 3,171 tester over hela plattformen
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1750 -

1500 -

1250 -
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250 -
100
22
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(FastAPI) (PyQt6) (Next.js) rker

Detta ar inte bara funktionella tester. En omfattande, dedikerad sdkerhetssvit testar de kontroller som beskrivits tidigare i detta
dokument. Diagrammet nedan bryter ned de sdkerhetsspecifika testerna i backend API efter doman.

Sakerhetsspecifika automatiserade tester per doméan (backend API)

124

Public-API tvirs-org / IDOR-matris -

API-nyckelautentisering, hashning _|

& livscykel 70

55

RBAC & rolltillampning -

w
B

HTML-sanitisering (XSS) -

Attackyta (XFF, injection, IDOR) -

N
N

N
~N

Webhook-signatur & hantering -

GDPR-radering & lagringstid -

N
[

[y
w

Hastighetsbegransning & konfig -

Validering av filuppladdning -

[y
N

[y
N

Samtycke & indatasanitering -

1 1 1
20 40 60 80 100 120 140
Dedikerade sdkerhetstestfall

o -



PUBLIC

Bland mycket annat innehaller denna svit en stor matris for publika APl:er som kor varje endpoint som en legitim anvandare, som
organisationens egen APl-nyckel och som en rivaliserande organisations API-nyckel, och verifierar att varje forsék mellan
organisationer blockeras. Den innehaller dussintals adversariella tester av angreppsytan for spoofing av forwarding headers,
header injection och lackage av identifierare, en fokuserad HTML-sanitiseringssvit for cross-site scripting, tester av rolltillampning
for hela rollmodellen och tester som bevisar att kandidatdata verkligen raderas som en sammanhallen enhet. Eftersom dessa
tester kors som en release gate skulle en regression som férsvagade nagon av dessa kontroller stoppa releasen i stéllet for att na
kunder.

12.2 Live-penetrationstestning

Automatiserade enhetstester bevisar att kontroller beter sig korrekt isolerat. Fér att bevisa att de haller ihop i en verklig
driftsattning uppratthaller vi en repeterbar metod for penetrationstestning som koér verkliga attackskript mot en live-miljé. Den
ar organiserad i sex faser:

1. Statisk analys Kallkod Hemligheter, injektionsmonster, farliga
funktioner, saknad auth, osdaker HTML

2. Arkitekturgranskning Infrastruktur Private endpoints, segmentering, TLS,
konfiguration av hemligheter

3. Analys av attackvektorer Kallkodshantering och moln Branch protection, identitetsomfang, publik
exponering
4. Live-penetrationstestning Kérande miljo Probing utan autentisering, atkomst mellan

organisationer, injektion, token
manipulation, SSRF, bursts mot rate limits

5. Foretagspodngsattning Mognad Sexton sakerhetskategorier podngsatta mot
en foretagsbaslinje

6. Beroenden och forsorjningskedja Risk fran tredje part Dependency CVE audit, pinnade pipeline

actions, lock-file-integritet
Fas 4 ar verklig adversariell testning mot ett driftsatt system, inte en checklista. Den sonderar skyddade endpoints utan
autentiseringsuppgifter och bekraftar att de nekar atkomst; den registrerar tva organisationer och forsoker nd den ena
organisationens poster med den andras konto; den injicerar payloads for cross-site scripting och server-side-template och
bekraftar att de neutraliseras; den manipulerar autentiseringstokens och bekraftar att de avvisas; den forsoker server-side
request forgery mot molnmetadata-endpoints; och den Overbelastar autentiseringsendpoints for att bekrafta att rate limiting
faktiskt triggas i live-miljon, inte bara i teorin.

12.3 Sdkerhetstestning av kandidataterkoppling

Eftersom plattformen kan generera privat utvecklingsinriktad aterkoppling till kandidater kér vi ett separat adversariellt
sdkerhetsprogram mot den funktionen. Det matar medvetet systemet med harda och fientliga rekryterarnoteringar och
bekraftar att output riktad till kandidaten aldrig innehaller vulgaritet, aldrig avsl6jar eller tillskriver en rekryterares identitet eller
privata asikt och aldrig anvdander domande personlighetsetiketter. Detta skyddar bade kandidaten, som bor fa konstruktiv och
respektfull aterkoppling, och kunden, vars interna uppfattning aldrig bor lacka utat.
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13. Resultat fran sakerhetsrevisioner

Vi genomfor aterkommande sdkerhetsrevisioner med hjélp av en strukturerad, repeterbar metod fér penetrationstestning och
dokumenterar var och en som en daterad rapport med fynd graderade efter allvarlighetsgrad, evidens och atgarder. Dessa ar
interna revisioner som drivs av var egen sakerhetsprocess; formell tredjepartscertifiering av samma kontroller finns pa var
roadmap. Mellan slutet av mars och slutet av april 2026 genomférde vi seven such audits i utveckling och produktion.

Poang for intern sakerhetsgranskning: 7 granskningar, mars till apr 2026
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Det resultat som betyder mest for en potentiell kund ar konsekvensen: across all seven audits there were zero critical findings.
Vid de séllsynta tillfallen da en fraga med hoégre allvarlighetsgrad uppstod atgardades den snabbt, ofta samma dag, och
verifierades pa nytt. Poangsattningsrubriken skarptes medvetet under denna period (hégsta mojliga poang héjdes nar vi lade till
fler kategorier att bedéma), vilket ar anledningen till att den normaliserade poanglinjen forblir hog dven nar ribban flyttades upp.

Var senaste revision, den 25 April 2026, illustrerar hur processen fungerar i praktiken. Tva fragor med hoégre allvarlighetsgrad
identifierades, bada atgardades och verifierades pa nytt samma dag, och revisionen avslutades med bedémningen PASS utan
nagra exploateringsbara problem kvar i den aktuella hotmodellen.

Senaste granskning (2026-04-25) efter atgard samma dag. Utslag: PASS

0 0

1 I I
KRITISK HOG MEDEL LAG INFO
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2026-03-28
2026-04-04
2026-04-05
2026-04-20
2026-04-20
2026-04-21

2026-04-25

Utveckling
Utveckling
Produktion
Utveckling
Utveckling
Produktion

Utveckling

0
0

Redo for produktion
Enterprise-ready
Enterprise-ready
Production-ready, notes
Pass with notes

Safe, no exploitable findings

Pass

Monstret i dessa revisioner ar den mest arliga evidens vi kan erbjuda: problem hittas, eftersom vi aktivt letar efter dem, och de
stangs snabbt, eftersom processen ar byggd for att stanga dem. En leverantor som aldrig rapporterar ett fynd ar vanligtvis en

leverantor som inte letar.
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14. Operativ motstandskraft och delat ansvar

14.1 Overvakning och loggning

Telemetri fran applikation och plattform flédar in i en centraliserad arbetsyta for logganalys och en tjanst for
applikationsévervakning, vilket ger oss synlighet i tillgdnglighet och beteende. Kdnsliga atgarder sasom dataradering,
godkdnnande av rattsliga avtal och Al-anrop registreras i dedikerade audittabeller, sa att det finns ett varaktigt register Gver vem
som gjorde vad med viktig data.

14.2 Sakerhetskopiering och aterstallning

Den hanterade databasen behaller automatiserade sakerhetskopior, och privat lagring skyddas av soft-delete-lagring pa bade
blobs och containrar, sa oavsiktlig eller skadlig radering kan aterstallas inom lagringsfonstret. Kritisk infrastruktur har deletion
locks for att forhindra oavsiktlig nedmontering av produktionsresurser.

14.3 Sammanfattning av delat ansvar

Infrastruktur, natverk, patchning Ja -
Applikationssdkerhet och Al-pipeline Ja -

Kryptering, hemligheter, datalokalisering Ja -

Administration av anvdndare och roller Tillhandahaller kontrollerna Hanterar anvandare och roller
Konfiguration av lagringspolicy Tillhandahaller kontrollerna Anger lagringsfonstret
Kandidatsamtycke Tillhandahaller arbetsflodet Sakerstaller att det anvands

Starka slutanvandaruppgifter och SSO Stodjer SSO och policy Uppratthaller intern policy
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15. Hotmodell och OWASP-mappning

Vi designar mot en konkret uppsattning angripare: en extern angripare utan autentiseringsuppgifter, en nyfiken eller illvillig
autentiserad anvandare i en organisation som férsoker na en annan organisations data, ett komprometterat beroende och ett
internt misstag. Tabellen nedan mappar de allmant anvanda riskkategorierna i OWASP Top 10 till de specifika kontroller som
hanterar dem i denna plattform, och var och en av dessa testas genom den testning som beskrivs i avsnitt 12.

Bruten atkomstkontroll Rollbaserad atkomstkontroll pa varje privilegierad endpoint;
avgransning per organisation; “not found” vid atkomst mellan
organisationer; ommappning av identifierare; testmatris mellan
organisationer

Kryptografiska fel TLS 1.2+ under 6verforing; AES-256 i vila;
berypt-l6senordshashning; hemligheter i ett hanterat vault

Injektion Endast ORM-baserade parameteriserade fragor; strikt
schemavalidering; HTML-sanitisering vid skrivning

Osaker design Lagerbaserad defense in depth; hotmodellering och
arkitekturgranskning i varje revision

Sakerhetsfelkonfiguration Infrastruktur som kod; default-deny network groups;
sakerhetsheaders; inaktiverade delade lagringsnycklar; APl-schema
exponeras inte i produktion

Sarbara komponenter Veckovis automatiserad évervakning av beroenden; dependency
CVE audits i periodisk granskning

Fel i identifiering och autentisering Kortlivade tokens; inloggning med rate limiting; e-postverifiering;
stod for SSO; inga l6senord i klartext

Fel i programvaru- och dataintegritet Pinnade, oféranderliga pipelinesteg; signerade
desktopinstallationsprogram; verifiering av webhook-signaturer;
tag-styrda produktionsdriftsattningar

Fel i sakerhetsloggning och 6vervakning Centraliserad telemetri; dedikerade audittabeller fér kansliga
atgarder
Server-side request forgery Utgaende anrop begransade till betrodda endpoints; SSRF-sonder i

ramverket for penetrationstestning

Denna mappning ar ryggraden i vart sakerhetsargument: for varje valkand angreppsklass finns en namngiven kontroll, och fér
varje namngiven kontroll finns ett test.
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16. Sarbarhetshantering och ansvarsfull rapportering

Sakerhet blir aldrig fardig, sa vi driver en kontinuerlig loop av upptéckt och atgard.

o Upptackt. Sarbarheter identifieras fran fyra kéllor: den automatiserade testsviten, de aterkommande revisionsbaserade
penetrationstesterna, automatiserad dvervakning av beroenden samt rapporter fran kunder eller forskare.

e Triage. Varje fynd tilldelas en allvarlighetsgrad (critical, high, medium, low eller informational) med evidens och en
ansvarig for atgard, exakt sasom det registreras i vara revisionsrapporter.

e Mal for atgarder. Fynd av typen critical och high prioriteras for omedelbar atgard; i var revisionshistorik har fynd med

hogre allvarlighetsgrad vanligtvis [6sts och verifierats pa nytt samma dag. Fynd av typen medium och lagre planerasinii
den ordinarie underhallscykeln.

o Verifiering. Fixar testas pa nytt, och dar det &r relevant kors en live-kontroll mot den driftsatta miljon for att bekrafta att
problemet verkligen ar stangt, inte bara stangt i kod.

* Rapportering. Sakerhetsfragor kan rapporteras direkt till oss. Vi bekraftar rapporter, utreder dem och haller
rapportoren informerad fram till 16sning.



PUBLIC

17. Compliance-mappning

17.1 GDPR

GDPR-omrade Plattformens implementering

Laglig grund (Art. 6) Kandidatens uttryckliga samtycke inhamtas fore behandling

Dataminimering och lagringsbegransning (Art. 5) Endast intervjurelevant data behandlas; konfigurerbar lagringstid
med automatisk radering

Ratt till radering (Art. 17) Radering som en sammanhallen enhet av all kandidatdata, med
loggat bevis pa radering

Rattigheter for registrerade (Art. 15 to 20) Atkomst, radering, portabilitet och invandning stods

Personuppgiftsbitradets skyldigheter (Art. 28) Personuppgiftsbitradesavtal accepteras vid registrering och
versionshanteras per organisation

Sakerhet i behandlingen (Art. 32) Kryptering, atkomstkontroll, isolering och kontinuerlig testning
enligt detta dokument

Transparens kring underbitraden Redovisas i personuppgiftsbitrddesavtalet med férhandsbesked om

forandringar

17.2 EU Al Act

Plattformen behandlas som ett hogrisk-Al-system som stddjer anstallningsbeslut, och vi uppratthaller dokumentation som ar
anpassad till regleringen, inklusive ett transparenskort, anvandardokumentation och en férsakran om Gverensstimmelse. De
centrala skyddsatgarderna, mansklig 6versyn, transparens, evidensbaserad poangsattning och strikta omfangsbegransningar for
vad Al:n utvdrderar, beskrivs i avsnitt 10. Vi fortsatter att utveckla var formella dokumentation om 6verensstimmelse i takt med
att regleringens tidslinje for implementering fortskrider.

17.3 Hostingcertifieringar

Plattformen kors helt pa Microsoft Azure, vars datacenter har oberoende certifieringar inklusive 1ISO 27001 och SOC 2. Dessa
certifieringar tacker de fysiska lagren och plattformslagren under var applikation; kontrollerna pa applikationsniva &r de som
beskrivs genom hela detta dokument.

17.4 Register 6ver underbitraden

Microsoft Azure Hosting, Al- och talbearbetning, lagring, EU (West Europe, Sweden Central)
transaktionell e-post

Stripe Hantering av abonnemang och betalningar = EU (Ireland)
Fakturownia Fakturering EU (Poland)
ATS connector (optional) Integration for applicant-tracking, aktiveras = EU

endast pa begaran
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18. Sakerhetsroadmap

Vi behandlar sdkerhet som ett program foér kontinuerlig forbattring. Pagaende initiativ pa var roadmap inkluderar att starka
alternativen for multifaktorautentisering for administrativa konton, utdka centraliserad audit-loggning av datadtkomst, fortsatta
att regelbundet skdrpa aktualiteten i beroenden samt driva fram formell tredjepartscertifiering av de kontroller som beskrivs i
detta dokument. Inget av detta utgdr en lucka som exponerar kunddata idag; varje punkt ar en forbattring av en redan
lagerbaserad sdkerhetshallning.
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19. Sammanfattning

Al Interview Analyzer skyddar kandidat- och kunddata genom en lagerbaserad arkitektur: ett privat-som-standard-natverk utan
publika datatjanster, stark identitet och isolering per organisation, applikationskod som designar bort hela sarbarhetsklasser,
kryptering och datalagring inom EU samt integritetskontroller inbyggda i datamodellen. Det som skiljer plattformen at ar
evidensen bakom dessa pastdenden. Med 3,171 automatiserade tester, en repeterbar metod for live-penetrationstestning, ett
dedikerat Al-sakerhetsprogram och en historik av sju interna sakerhetsrevisioner med zero critical findings kan vi visa, inte bara
sdga, att plattformen ar saker.
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Bilaga A: Katalog 6ver sakerhetskontroller

En kondenserad referens 6ver primara kontroller och den evidens som stoder var och en.

Kryptering under 6verforing

Kryptering i vila

Lésenordsskydd

Sessionshantering

Auktorisering

Tenant-isolering

Sakerhet for API-nycklar

Skydd mot injektion

Skydd mot cross-site scripting

Rate limiting

Integritet for webhooks

Hantering av hemligheter

Natverksisolering

Dataradering

Forsorjningskedja

Endast HTTPS, TLS 1.2+, HTTP omdirigerat

AES-256-plattformskryptering pa lagring
och databas

bcrypt med salt per 16senord

30-minuters signerade tokens,
aterkallningsbar refresh pa serversidan

Atkomstkontroll med fyra roller pa
privilegierade endpoints

Frageavgransning per organisation; 404
mellan organisationer

Hashad lagring, avgransade behorigheter,
rate limits per nyckel

Endast ORM-baserade parameteriserade
fragor

HTML-sanitisering vid skrivning

Robust limiter for auth-endpoints backad av
databas

Verifiering av leverantorssignaturer pa ra
body

Hanterat vault, purge protection, managed
identity

Private endpoints;
default-deny-segmentering

Kaskaderande radering som en
sammanhallen enhet med audit-logg

Pinnade pipelinesteg; veckovis évervakning
av beroenden

Infrastruktur som kod; arkitekturrevision

Plattforms-konfiguration; arkitekturrevision

Kallkodshantering; autentiseringstester

Kallkodshantering; autentiseringstester

Testsvit for rolltillampning

Testmatris mellan organisationer

Testsvit for API-nycklar

Statisk analys; injektionstester

Testsvit for HTML-sanitisering

Rate-limit-tester; live burst-kontroller

Testsvit for webhooks

Infrastruktur som kod; arkitekturrevision

Infrastruktur som kod; arkitekturrevision

GDPR-testsvit for radering

Pipeline-konfiguration; beroenderevision
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Bilaga B: Vanliga fragor for siakerhetsgranskare

Var lagras vara data? Helt inom Europeiska unionen, pa Microsoft Azure, i West Europe med Al-bearbetning i EU-regioner.
Kandidatdata lamnar aldrig EU.

Anvinds vara data for att trdna Al-modeller? Nej. Al-leverantdren anvander inte kunddata for traning.

Ar databasen ndbar fran internet? Nej. Publik nitverksdtkomst &r inaktiverad och databasen dr endast n&bar via en private
endpoint i det virtuella natverket.

Kan en kund se en annan kunds data? Nej. Varje fraga avgrdnsas till den anropande organisationen, atkomst mellan
organisationer returnerar “not found”, och en automatiserad matris testar kontinuerligt denna isolering.

Hur lagras l16senord? Hashade med bcrypt och ett unikt salt per [6senord. Single sign-on med Microsoft och Google stdds, i vilket
fall inget I6senord lagras.

Stoder ni single sign-on? Ja, via Microsoft och Google OAuth.

Hur lange ar access tokens giltiga? Trettio minuter, tillsammans med en aterkallningsbar refresh-session pa serversidan som
ogiltigforklaras vid utloggning.

Hur hanteras kandidatsamtycke? Varje kandidat far en unik samtyckeslank for engangsanvandning och maste acceptera innan
nagon inspelning eller analys sker. Samtycke registreras mot den specifika rekryteringsprocessen.

Hur raderas data? Som en sammanhallen enhet som omfattar kandidatposten, intervjuer, transkript, ljud, dokument och
jamforelser, enligt ett konfigurerbart lagringsschema, med ett loggat bevis pa radering. Kandidater kan ocksa begara radering
direkt.

Har ni ett personuppgiftsbitradesavtal? Ja, det accepteras vid registrering och versionshanteras per organisation, inklusive
registret 6ver underbitraden.

Fattar Al:n rekryteringsbeslut? Nej. Den tillhandahaller endast beslutsstéd; en manniska granskar varje output och fattar alla
beslut.

Hur bevisar ni era sdkerhetspastaenden? Genom 3,171 automatiserade tester inklusive en dedikerad sdkerhetssvit, en
repeterbar metod for penetrationstestning i sex faser som kérs mot live-miljoer, ett Al-sékerhetsprogram och aterkommande
skriftliga revisionsrapporter.

Vad hdnder nar ni hittar en sarbarhet? Den tilldelas en allvarlighetsgrad med evidens och en ansvarig, atgardas enligt en
prioriterad tidsplan, verifieras pa nytt inklusive live-kontroller dar det &r relevant och registreras i en revisionsrapport.

Kan vi genomfora vart eget penetrationstest? Sikerhetsbedémningar kan arrangeras genom er kontaktperson under lamplig
omfattning och schemaldggning.
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Bilaga C: Ordlista

AES-256

berypt

Managed identity

Private endpoint

Network security group

RBAC

IDOR

SSRF

Web application firewall

Data processing agreement

En stark symmetrisk krypteringsstandard som anvands for att
skydda data i vila

En specialbyggd funktion for I6senordshashning med salt per
|6senord

En plattformsutfardad identitet som later en tjanst autentisera
utan lagrade nycklar

En privat natverksadress som haller en molntjanst borta fran det
publika internet

En uppsattning tillat- och neka-regler som filtrerar natverkstrafik till
ett subnat

Rollbaserad atkomstkontroll som beviljar behérigheter enligt en
anvandares roll

Insecure direct object reference, en atkomstkontrollbrist som
plattformen skyddar mot

Server-side request forgery, en angreppsklass som sonderas i vara
penetrationstester

En edge-kontroll som filtrerar skadlig webbtrafik

Avtalet som reglerar hur ett personuppgiftsbitrade hanterar
personuppgifter for en personuppgiftsansvarigs rakning
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Bilaga D: Kontakt och dokumentstyrning

Al Interview Analyzer Sp. z 0.0.
ul. Jedrusik 6/53, 01-748 Warszawa, Poland
NIP: 5253079974

For en sdkerhetsgranskning, en kopia av vart personuppgiftsbitradesavtal eller var dokumentation om 6verensstammelse med
EU Al Act, vanligen kontakta er kontaktperson.

*Detta dokument beskriver sakerhetshallningen for tjansten Al Interview Analyzer per det genereringsdatum som visas i sidfoten.
Det tillhandahalls for utvarderingsandamal och utgor inte en del av nagot avtal. Specifika avtalsmassiga sakerhetsataganden
anges i tillampligt avtal och personuppgiftsbitradesavtal.*



