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Varnostni dokument

Ponudnik: Al Interview Analyzer Sp. z 0.0., Warszawa, Poland
Ciljna publika: ekipe za varnost v podjetjih, IT in nabavo

Klasifikacija: Javno

1. lzvrSni povzetek

Al Interview Analyzer je poslovna platforma za zaposlovanje, ki z izrecnim soglasjem kandidata snema intervjuje, jih prepisuje in
strukturira ter pripravlja na dokazih temeljeco podporo pri ocenjevanju za kadrovike. Ker platforma obdeluje osebne podatke
kandidatov in podpira procese zaposlovanja, sta varnost in zasebnost obravnavani kot primarni omejitvi zasnove, ne kot
funkcionalnosti, dodane naknadno.

Ta dokument v konkretnih in preverljivih izrazih opisuje, kako varujemo podatke strank in kandidatov. Napisana je za osebe, ki
pregledujejo ponudnike: varnostne inZenirje, IT skrbnike, pooblas¢ence za varstvo podatkov in nabavo. Vsaka Stevilka v tem
dokumentu izhaja neposredno iz nasih lastnih inZenirskih sistemov in ne iz trZzenjskih gradiv.

Osrednje sporocilo je preprosto: ne trdimo zgolj, da je platforma varna, temvec to neprekinjeno preverjamo. Nasa kodna baza
vsebuje 3,171 avtomatiziranih testov, vkljuéno z namenskim varnostnim sklopom, ki preverja avtentikacijo, avtorizacijo, izolacijo
med organizacijami, zascito pred injekcijami in brisanje podatkov. Poleg tega izvajamo ponovljiv okvir za penetracijsko testiranje
nad Zivimi namestitvami in pripravljamo pisna revizijska porocila. V sedmih internih varnostnih revizijah v marcu in aprilu 2026
smo zabelezili zero critical findings, pri ¢emer se je nasa najnovejsa revizija zakljucila z oceno PASS. (Formalna certificiranja teh
kontrol s strani tretjih oseb so na nasem razvojnem nacrtu; glejte Oddelek 18.)

Varnostna znacilnost Povzetek

Gostovanje Microsoft Azure, samo regije EU

Omrezni model Zasebne kon¢ne tocke, omrezna segmentacija s privzeto
prepovedjo, brez javne baze podatkov

Sifriranje AES-256 v mirovanju, TLS 1.2 ali visje med prenosom

Identiteta KratkoZivi podpisani Zetoni, bcrypt zgoscevanje gesel, podpora za
SSO

Nadzor dostopa RBAC s strogo izolacijo po organizacijah

Skrivnosti Centraliziran trezor skrivnosti z dostopom prek upravljane
identitete

Zasebnost Izrecno soglasje, nastavljiva hramba, brisanje kot enotna celota

Odgovorna raba Al Samo podpora pri odlocanju, clovek je vedno v zanki

Zagotovila 3,171 avtomatiziranih testov ter ponavljajoce se penetracijske teste
in revizije

1.1 Kako brati ta dokument

Oddelki 3 do 11 opisujejo kontrole, ki varujejo podatke: arhitekturo, omrezje, identiteto, aplikacijo, zasCito podatkov, zasebnost
in varen razvojni zivljenjski cikel. Oddelka 12 in 13 pokrivata na$ znacilen program neprekinjenega testiranja in zgodovino revizij.
Oddelki 14 do 17 obravnavajo delovanje, modeliranje groZzenj, upravljanje ranljivosti in preslikavo skladnosti. Priloge vsebujejo
katalog kontrol, pogosta vprasanja za presojevalce in slovar, ki ga lahko varnostna ekipa neposredno uporabi med presojo.
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2. Obseg dokumenta in pristop

2.1 Kaj ta dokument zajema

Ta dokument zajema varnostno arhitekturo in prakse storitve Al Interview Analyzer: gostovalno okolje, zasnovo omreija,
upravljanje identitete in dostopa, kontrole na ravni aplikacije, zas¢ito podatkov, usklajenost z zasebnostjo in regulativo, varen
razvojni Zivljenjski cikel ter nas program neprekinjenega varnostnega testiranja.

2.2 Kaj ga naredi preverljivega

Varnostne trditve ponudnikov je enostavno napisati in tezko jim je zaupati. Zato smo vsako glavno trditev v tem dokumentu
povezali z ne¢im konkretnim in merljivim znotraj nasih inZenirskih sistemov: s kontrolo, implementirano v kodi, s testom, ki
dokazuje, da kontrola deluje, z definicijo infrastrukture, ki jo uveljavlja, ali z revizijskim porocilom, ki belezi dokumentirano
preverjanje. Kjer je kontrola del nasega prihodnjega razvojnega nacrta in Se ni uvedena danes, to izrecno navedemo. Raje trdimo
manj in smo vredni zaupanja, kot da trdimo prevec in smo pri tem ujeti.

2.3 Deljena odgovornost

Platforma se zagotavlja kot programska oprema kot storitev. Mi upravljamo infrastrukturo, aplikacijo, Al cevovod in obdelavo
podatkov. Stranka je odgovorna za upravljanje lastnih uporabniskih racunov in vlog, konfiguracijo obdobij hrambe podatkov v
skladu s svojimi internimi politikami ter zagotavljanje, da je soglasje kandidata pridobljeno prek poteka za soglasje, ki ga
zagotavlja platforma. Oddelek 14 to razdelitev podrobneje opisuje.
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3. Pregled varnostne arhitekture

Platforma je zgrajena kot manjse Stevilo sodelujoCih storitev in ne kot en sam monolit. Namizna aplikacija in spletni portal
delujeta kot odjemalca. Osrednji backend API upravlja vso obstojnost podatkov, avtentikacijo, obracunavanje, Al cevovod,
soglasja, e-posto, delo z datotekami in nadzorne plosée. Delovni proces za zdruZevanje zvoka obdeluje posnetke asinhrono. Vsa
obcutljiva stanja so za backend API; odjemalci nikoli ne komunicirajo neposredno z bazo podatkov, shrambo ali Al storitvami.

Zgornji diagram prikazuje produkcijsko topologijo z namerno posplosenimi imeni virov. V njem so vidna tri nacela:

* Brez neposredne izpostavljenosti podatkovnih storitev. Baza podatkov, zasebna objektna shramba, Al storitve in
predpomnilnik imajo onemogocen javni omrezni dostop in so dosegljivi le prek zasebnih koncnih tock znotraj izoliranega
virtualnega omreZzja. Trezor skrivnosti aplikacija dosega prek zasebne konéne tocke, dodatno pa je zasciten z avtentikacijo
platformne identitete in politikami dostopa z najmanjSimi privilegiji, zato vsak dostop zahteva veljavno, avtorizirano
identiteto ne glede na omrezno pot.
¢ Locena javna povrsina. Edina javna objektna shramba vsebuje prenose izdaj in javne dokumente. Nikoli ne vsebuje
podatkov kandidatov. Promet aplikacije, obrnjen proti strankam, poteka prek robne plasti, ki zagotavlja WAF, zas¢ito pred
DDoS in dostavo vsebin.
¢ Administrativni dostop je nadzorovan. Operaterji dosegajo notranje vire samo prek VPN od tocke do mesta na osnovi
certifikatov v upravljavsko omrezno vozlisce, ne prek javnega interneta.
Vsaka faza namestitve (razvoj in produkcija) je popolnoma izolirano okolje z lastnim omreZjem, racuni za shrambo, bazo podatkov
in skrivnostmi. Produkcijski podatki strank nikoli niso prisotni v nizjih okoljih. Skupno upravljavsko vozlis¢e vsebuje le VPN prehod
in zasebni DNS, ki je zasebno povezan z vsakim okoljem.
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4. Vecplastna obramba
Nobeni posamezni kontroli ne zaupamo, da bo ustavila vsak napad. Platforma plasti neodvisne kontrole tako, da odpoved katere

koli plasti ne razkrije podatkov. Spodnje plasti so vsaka posebej implementirane in, kot je opisano v Oddelku 12, posamezno
testirane.

Vecplastni varnostni model: neodvisni nadzori na vsaki ravni

Plast 1 OmreZnirob

Samo TLS 1.2+ HTTPS - Robni WAF in DDoS - Zasebne koncne tocke, brez javhega DB - Segmentacija privzeto-zavrni

Plast 2 Identiteta in dostop

Kratkozivi JWT Zetoni (30 min) - bcrypt hashiranje gesel - Dostop po vlogah (4 vloge) - lzolacija po organizacijah

Plast 3 Nadzori aplikacije

Validacija sheme - Samo ORM poizvedbe, brez surovega SOL - Sanitizacija HTML - Omejevanje hitrosti in za3¢ita pred zlorabo

Plast 4 Zascita podatkov

AES-256 Sifriranje v mirovanju - Trezor skrivnosti z upravljano identiteto - Hramba podatkov samo v EU - Obdelava omejena s privolitvijo

Plast 5 Upravljanje in zasebnost

Hramba GDPR in brisanje posamezne enote - EU Al Act clovek v zanki - Revizijsko beleZenje obcutljivih dejanj

Plast 6 Neprekinjeno zagotavljanje

3,171 samodejnih testov - Ponovljiv okvir penetracijskih testov - Redne notranje varnostne presoje

Omrezni rob Samo TLS prenos, robni WAF in zascita pred DDoS, zasebne konéne
tocke, segmentacija s privzeto prepovedjo

Identiteta in dostop KratkoZivi podpisani Zetoni, bcrypt zgoscevanje, RBAC, izolacija po
organizacijah

Aplikacija Validacija sheme za vse vnose, dostop do podatkov samo prek
ORM, kodiranje izhodov, omejevanje hitrosti

Zascita podatkov Sifriranje v mirovanju, trezor skrivnosti z upravljano identiteto,
hramba podatkov v EU, obdelava pogojena s soglasjem

Upravljanje in zasebnost Nastavljiva hramba, brisanje kot enotna celota, Al s clovekom v
zanki, revizijsko beleZenje

Neprekinjena zagotovila Avtomatiziran testni sklop, ponovljivi penetracijski testi,
ponavljajoce se interne varnostne revizije

Preostanek tega dokumenta postopoma obravnava vsako plast, nato pa opisuje, kako neprekinjeno dokazujemo, da plasti drzijo.



PUBLIC

5. Omrezna varnost

5.1 Privzeto zasebno

Podatkovna plast je zasebna zZe po zasnovi. Upravljana baza PostgreSQL ima onemogocen javni omrezni dostop in je dosegljiva le
prek zasebne koncne tocke. Zasebna objektna shramba je konfigurirana tako, da privzeto zavrne omrezni dostop, v celoti
onemogoca kljuce skupnega dostopa in je dosegljiva samo prek upravljane identitete iz podomrezja aplikacije. Predpomnilnik, Al
storitve in trezor skrivnosti so prav tako doseZeni prek zasebnih kon¢nih tock z zasebnim DNS razreSevanjem.

V praksi to pomeni, da ne obstaja javni connection string do baze podatkov in ni javnega URL-ja shrambe za zvocne posnetke
kandidatov: javni omreZni dostop do baze podatkov in zasebne shrambe je izrecno onemogocen. Trezor skrivnosti aplikacija
dosega prek zasebne koncne tocke in je zascCiten z avtentikacijo platformne identitete ter politikami dostopa z najmanjsimi
privilegiji, pri ¢emer imajo identitete aplikacije dodeljen samo bralni dostop le do tistih skrivnosti, ki jih potrebujejo, zato
skrivnosti ni mogoce pridobiti brez veljavne, avtorizirane identitete. Napadalna povrsina, ki se je zunanji nasprotnik sploh lahko
dotakne, je omejena na HTTPS konc¢ne tocke aplikacije za robno plastjo.

5.2 OmreZna segmentacija

Vsako okolje je razdeljeno na lofena podomreZja za aplikacijsko plast, podatkovno plast in asinhronega delavca. Vsako
podomreZje upravlja NSG, katerega zadnje pravilo zavrne ves dohodni promet. PodomreZje aplikacije sprejema le dohodni
HTTPS. PodomreZje podatkov sprejema le specifi¢na vrata baze podatkov, predpomnilnika in trezorja, in to samo iz podomrezja
aplikacije ali administrativnega VPN. To pomeni, da tudi napadalec, ki bi nekako dosegel aplikacijsko plast, ne more prosto
prehajati v podatkovno plast; dovoljene so le poti, ki jih aplikacija legitimno uporablja.

5.3 Rob

Javni promet aplikacije je postavljen za robno plastjo, ki zagotavlja WAF, zas¢ito pred DDoS in CDN. Prenosi izdaj in dokumentov
se streZejo iz namenskega javnega racuna za shrambo prek sprednjih vrat za dostavo vsebin, povsem lo¢eno od zasebne
shrambe, ki hrani podatke kandidatov. Obe ravnini shrambe se nikoli ne mesata: napacna konfiguracija v javni ravnini ne more
razkriti zasebnih podatkov kandidatov, ker gre za razlicna racuna z razlicnimi omreznimi pravili.

5.4 Administrativni dostop

V zasebno omreZje ne obstaja nobena javna administrativna konc¢na tocka. Operaterji se povezujejo prek VPN prehoda od tocke
do mesta, ki uporablja avtentikacijo na osnovi certifikatov. Administrativni dostop do baze podatkov in predpomnilnika je mogoc
le znotraj tega tunela, saj imajo te storitve onemogocen javni omrezni dostop. To pomeni, da je vsakodnevno delovanje v celoti
odmaknjeno od javnega interneta.
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6. Upravljanje identitete in dostopa

6.1 Avtentikacija

Uporabniske seje se vzpostavijo s podpisanim dostopnim Zetonom, veljavnim trideset minut, v paru z lo¢enim, neprosojnim
osveZitvenim Zetonom na strani streznika. Dostopni Zetoni se preverjajo pri vsaki zahtevi, uporabnik pa se ponovno preveri v bazi
podatkov (vklju¢no s preverjanjem aktivnega racuna), namesto da bi zaupali zgolj vsebini Zetona. Odjava takoj preklice
osvezitveno sejo na strani streznika, zato ukradeni osveZitveni Zeton ne more preziveti odjave.

Gesla niso nikoli shranjena v navadnem besedilu. Zgosc¢ena so z bcrypt z uporabo enkratne soli za vsako geslo. Za organizacije, ki
imajo raje enotno prijavo, platforma podpira OAuth prijavo z Microsoft in Google, v tem primeru pa geslo sploh ni shranjeno.

LastniStvo e-postnega naslova se preveri prek enkratne, ¢asovno omejene povezave za verifikacijo, preden se samoregistriran
racun obravnava kot preverjen, ponovno posiljanje verifikacijskih e-postnih sporocil pa je omejeno s hitrostnimi omejitvami za
preprecevanje zlorab.

6.2 RBAC

Avtorizacija se uveljavlja prek modela vlog s Stirimi vlogami narascajocih privilegijev: izvajalec intervjuja, vodja zaposlovanja,
kadrovik in administrator. Dostop do privilegiranih operacij se uveljavlja s strezniskimi odvisnostmi, ki preverjajo tako vlogo kot
status verifikacije klicatelja. Ta preverjanja vlog varujejo precej vec kot sto razlicnih APl operacij.

Izvajalec intervjuja Izvaja dodeljene intervjuje; vidi samo intervjuje, ki so mu dodeljeni

Vodja zaposlovanja Upravlja zaposlovanja, ki jih ima v lasti ali katerih ¢lan je

Kadrovik Popolno upravljanje zaposlovanj in kandidatov znotraj organizacije

Administrator Nastavitve organizacije, obracunavanje, upravljanje uporabnikov in
API kljucev

Poleg grobih preverjanj vlog platforma uporablja pravila vidnosti na ravni podatkov. Vodje zaposlovanja vidijo le zaposlovanja, ki
so jih ustvarili ali katerih ¢lani so; izvajalci intervjujev vidijo le intervjuje, ki so jim dodeljeni. Privilegiji se zato uveljavljajo tako na
ravni »katero dejanje« kot na ravni »katere zapise«.

6.3 Izolacija po organizacijah

Platforma je vecfnajemniska, izolacija najemnikov pa se obravnava kot prvovrstna varnostna kontrola. Vsaka avtenticirana
identiteta nosi identifikator organizacije, poizvedbe po podatkih pa so omejene na to organizacijo. Ko uporabnik zahteva zapis, ki
pripada drugi organizaciji, platforma vrne odgovor »ni najdeno«, namesto da bi razkrila, da zapis obstaja. Notranji identifikatorji
baze podatkov niso nikoli izpostavljeni prek omrezja; APl prikazuje identifikatorje za prikaz in jih za vsako zahtevo ponovno
preslika, kar odstranjuje pogost razred napadov nastevanja med najemniki.

To ni zgolj namen zasnove. Kot je opisano v Oddelku 12, nas avtomatiziran sklop izvaja obsezno matriko med organizacijami, ki
poskusa doseci podatke ene organizacije s poverilnicami druge organizacije in potrjuje, da vsak tak poskus spodleti.

6.4 Programski dostop

Za integracije lahko organizacije na ustreznih paketih izdajo API kljuce. Kljuci uporabljajo prepoznaven prefiks, nosijo 128 bitov
entropije in so shranjeni samo kot zgos¢ena vrednost; surovi kljuc je prikazan enkrat ob ustvarjanju in nikoli vec. Vsak klju¢ ima
izrecno podrocje dovoljenj (read, write ali ATS integration), lahko je omejen na dolo¢ena izvorna omreZja, ga je mogoce takoj
preklicati in zanj veljajo omejitve hitrosti na klju¢, izpeljane iz ravni paketa organizacije. Preverjanje klju¢a uporablja ¢asovno
varno primerjavo, da se prepreci razkrivanje informacij prek odzivnega casa.
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7. Varnost aplikacije

Aplikacija je napisana tako, da odstrani celotne kategorije ranljivosti, namesto da bi jih popravljali za vsak primer posebe;j.

¢ Injekcije. Ves dostop do baze podatkov poteka prek object-relational mapper z uporabo parametriziranih poizvedb.
Kodna baza ne vsebuje surovega SQL, formatiranega z nizi. To strukturno odpravlja SQL injection.

e Validacija vhodov. Vsako telo zahteve se pred vstopom v poslovno logiko preveri glede na strogo shemo. Preveliki
tovori se zavrnejo, konc¢ne tocke s seznami pa uporabljajo strani¢enje za omejitev porabe virov.

¢ Kodiranje izhodov in cross-site scripting. Besedilo, ki ga vnese uporabnik ali ustvari Al, se obravnava kot nezaupljivo.
Kjer je treba vsebino prikazati kot HTML, ta ob zapisu preide skozi sanitizer z dovoljenim seznamom, namenski testni sklop
pa potrjuje, da se script oznake, event handlerji in javascript URL-ji odstranijo.

e Mass assignment. Operacije posodabljanja uporabljajo izrecne sheme, ki izklju€ujejo privilegirana polja, kot so vloga,
organizacija in stanje kreditov, zato odjemalec ne more povisati privilegijev z objavo dodatnih polj.

* Omejevanje hitrosti. Koncne tocke za avtentikacijo in tocke, nagnjene k zlorabam, so omejene s trajnim omejevalnikom
na osnovi baze podatkov, ki prezivi ponovne zagone in deluje pravilno v ve¢ primerkih aplikacije. Prijava, registracija,
ponastavitev gesla in ponovno posiljanje verifikacije imajo vsak svoje omejitve. RazreSevanje IP naslovov odjemalcev je
utrjeno proti ponarejanju posredovalnih glav.

e Webhooki. Dohodni webhooki ponudnikov pladil in e-poste se pred obdelavo preverijo glede na podpise ponudnika na
surovem telesu zahteve.

* Prenosi datotek. Prenosi imajo omejeno velikost, se validirajo, shranjujejo pod ustvarjenimi identifikatorji in ne pod
uporabnisko podanimi imeni ter so omejeni na zahtevo in na organizacijo.

¢ Varnostne glave. V produkciji odgovori vsebujejo strogo transportno varnost, moznosti za content-type in frame,
politiko referrer ter restriktivno permissions policy, hkrati pa skrivajo oznake streznika in ogrodja.
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8. Zascita podatkov

8.1 Sifriranje

Vsi podatki so Sifrirani v mirovanju z AES-256 prek platformnih plasti Sifriranja shrambe in baze podatkov v Azure. Ves omrezni
promet se zagotavlja izklju¢no prek HTTPS z uporabo TLS 1.2 ali visje; nesifrirani HTTP je na vseh ravneh preusmerjen na HTTPS. V
produkciji APl in spletni portal posiljata stroge glave za transportno varnost skupaj s sklopom utrditvenih glav ter skrivata oznake
razlicic streZznika in ogrodja.

8.2 Upravljanje skrivnosti

Skrivnosti aplikacije se hranijo v centraliziranem trezorju skrivnosti z omogoceno zasCito pred trajnim izbrisom in
devetdesetdnevnim obdobjem soft-delete. Aplikacije se do virov Azure avtenticirajo z uporabo sistemsko dodeljenih upravljanih
identitet namesto dolgozivih kljucev; na primer, zasebna shramba ima kljuce skupnega dostopa v celoti onemogocene, zato je
dostop mogoc le prek dodelitev vlog na podlagi identitete, omejenih na posamezni vir. Politike dostopa do trezorja aplikacijskim
principalom dodeljujejo samo bralni dostop do tocno dolocenih skrivnosti, ki jih potrebujejo, v skladu z nacelom najmanjsih
privilegijev.

8.3 Hramba podatkov v regiji

Vsi podatki strank in kandidatov se shranjujejo in obdelujejo znotraj Evropske unije. Gostovanje aplikacije, baza podatkov,
shramba, predpomnilnik in skrivnosti se nahajajo v West Europe, obdelava z Al pa poteka v regijah EU. Ponudnik Al podatkov
strank ne uporablja za ucenje svojih modelov.

8.4 Zivljenjski cikel posameznega intervjuja

Najbolj jasen nacin za razumevanje kontrol zascite podatkov je sledenje enemu intervjuju od zacetka do konca. Soglasje se
zajame in zabelezi, preden se karkoli obdela. Prenos je med prenosom Sifriran. Prepis in analiza potekata v podatkovnih centrih
EU. Rezultati se zapisejo v Sifrirano shrambo. Vsak zapis nato upravlja enotna ura hrambe, ki se zakljuci z zabelezenim kaskadnim
izbrisom. V katerem koli trenutku lahko pravice kandidata, kot so umik soglasja, izbris, dostop ali prenosljivost, prekinejo ta tok.
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9. Zasebnost po zasnovi in GDPR

Zasebnost je vgrajena v podatkovni model in delovni tok, ne pa naknadno dodana le s politiko.

9.1 Soglasje

Noben intervju se ne snema ali analizira brez izrecnega soglasja kandidata. Ko je kandidat dodan v zaposlitveni postopek,
platforma po e-posti poslje enkratno, unikatno povezavo za soglasje. Kandidat pregleda, kaj se bo zgodilo, in soglasje sprejme ali
zavrne. Stanje soglasja, vklju¢no s ¢asom odgovora, se zabeleZi pri tem konkretnem zaposlitvenem postopku, tako da je soglasje
vedno omejeno na konkreten proces zaposlovanja in ni dano globalno.

Privolitev kandidata: izrecna in zabeleZena pred vsako obdelavo

1. Kandidat dodan 2. Povezava za privolitev poslana 3. Kandidat pregleda 4. Sprejme ali zavrne 5. Obdelava omejena

Enoli¢na povezava za Natanéno vidi, kai bo Odlocitev in asovni Zig
enkratno uporabo po e ar’la\i%irano zabeleZena za to
e-posti kandidatu zaposlitev

Rekruter doda kandidata k

Snemanije in analiza teceta
doloceni zaposlitvi

Sele po izrecni privolitvi

9.2 Hramba in izbris

Hramba podatkov je nastavljiva na organizacijo, s privzeto vrednostjo dvanajstih mesecev in nastavljivim minimumom tridesetih
dni, ter jo je mogoce preglasiti na kandidata. Za podatke kandidata obstaja ena sama ura hrambe, ne loCen ¢asovnik za vsak
artefakt. Ura zacne teci, ko je zabelezena odlocitev o zaposlitvi. Pred iztekom podatkov platforma poslje opozorilo (privzeto
priblizno petnajst dni vnaprej) in ponudi podaljsanje z enim klikom. Ko se podatki izbrisejo, se izbriSejo kot enotna celota: zapis
kandidata, intervjuji, prepisi, zvocni posnetki, dokumenti in primerjave se odstranijo skupaj, izbris pa se zabeleZi v revizijski
dnevnik. Delnih ali osirotelih ostankov ni.

Spodniji Zivljenjski cikel prikazuje to enotno uro in kako se steka v en sam kaskadni izbris z zabelezenim dokazom o izbrisu.

Hramba podatkov: ena ura na kandidata, brisanje posamezne enote

1. Odlocitev zabelezena 2. Podatki hranjeni 3. Opozorilo pred iztekom 4. Prehodno obdobje 5. Brisanje posamezne enote

Rok hrambe zaéne te€i, ko Eno nastavljivo okno po E-posta priblizno 15 dni
je odlotitev o zaposlitvi org (privzeto 12 mesecev; prej (nastavljivo);
nastavljena najmanj 30 dni) podaljsanje z enim klikom

Vsi podatki kandidata
izbrisani skupaj; dokaz
zabelezen

Kratko prehodno okno po
opozorilu

9.3 Pravice posameznikov in podobdelovalci

Platforma podpira pravice posameznikov, ki jih zahteva GDPR, vklju¢no z dostopom, izbrisom, prenosljivostjo, ugovorom in
pojasnilom. Obdelava poteka na podlagi DPA, ki ga stranke sprejmejo ob registraciji in je verzioniran po organizaciji. Nasi
podobdelovalci in njihove vloge, vsi znotraj EU ali pod ustreznimi zas¢itnimi ukrepi, so razkriti v tem sporazumu, stranke pa
prejmejo predhodno obvestilo o vsaki spremembi. Oddelek 17 vsebuje register podobdelovalcev in preslikavo skladnosti po
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10. Odgovorna raba Al in EU Al Act

Platforma spada v kategorijo visokega tveganja po EU Al Act, ker podpira odlocitve o zaposlovanju, in to klasifikacijo jemljemo
resno.

Dolodilno pravilo izdelka je, da je Al podpora pri odlocanju, ne odlocevalec. Sistem nikoli avtomaticno ne sprejme ali zavrne
kandidata. Prepisuje govor, strukturira vprasanja in odgovore, ocenjuje odgovore glede na merila, ki jih doloCi kadrovik, ter
pripravlja osnutke povratnih informacij, ¢lovek pa pregleda vsak izhod, preden se uporabi. To ohranja ¢loveka trdno v zanki.

Enako pomembno je, Cesa Al ne pocne. Ne ocenjuje osebnosti, »kulturnega ujemanja«, Custvenega stanja, tona glasu, naglasa,
spola, starosti, etni¢ne pripadnosti, videza ali govorice telesa. Tockovanje je zasidrano v dokazih iz prepisa in v merilih, ki jih
doloci kadrovik, imena kandidatov pa so izklju¢ena iz vhodnih podatkov za ocenjevanje, da se zmanjsa pristranskost. Objavljamo
kartico transparentnosti, uporabnisko dokumentacijo in izjavo o skladnosti, ki opisujejo sistem, njegove omejitve in zascitne

ukrepe.

Kontrola odgovorne rabe Al Kako deluje

Clovek v zanki Vsako oceno in vsak del povratne informacije pred uporabo
pregleda kadrovik

Brez avtomatiziranih odlocCitev Sistem nikoli samodejno ne sprejme ali zavrne kandidata

Ocenjevanje na podlagi dokazov Ocene se sklicujejo na podporne dokaze iz prepisa

Zasnova proti pristranskosti Imena so izklju€ena iz ocenjevanja; vsebina se ocenjuje pred
slogom

Omejitve obsega Osebnost, Custva, naglas in zasc¢itene znacilnosti se nikoli ne
ocenjujejo

Varnost povratnih informacij za kandidate Zasebne povratne informacije za kandidate prehajajo skozi

varnostno ograjo ustvarjanja in validacije

Te omejitve niso zapisane le v dokumentaciji; kodirane so v prompt plasti Al in preverjane z namenskim programom testiranja
varnosti Al, opisanim v Oddelku 12.3.
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11. Varen razvojni zivljenjski cikel

Varnost se uveljavlja v nacinu, kako gradimo in dostavljamo programsko opremo, ne le v delujocem sistemu.

¢ Locevanje okolij. Razvoj in produkcija sta popolnoma lo¢ena, vsak s svojo infrastrukturo, racuni za shrambo, bazo
podatkov, skrivnostmi in poddomenami. Skupnega stanja ni.

¢ Infrastruktura kot koda. Celotno okolje v oblaku je definirano kot koda in pregledovano kot koda, kar pomeni, da je
varnostna drza revidirljiva in ponovljiva. Presojevalec lahko natan¢no prebere, katera vrata so odprta, kateri viri so
zasebni in katere identitete imajo katera dovoljenja.

¢ Pripete in nadzorovane namestitve. Vsak korak v CI/CD cevovodu je pripet na natan¢no, nespremenljivo razli¢ico.
Produkcijske namestitve temeljijo na oznakah, potekajo samo prek zascitenega produkcijskega cevovoda in so zavarovane
z obvezno odobritvijo. Avtomatiziran testni sklop deluje kot pogoj za izdajo: namestitev ne more biti izvedena, Ce testi ne
uspejo.

¢ Higiena odvisnosti. Avtomatizirano spremljanje odvisnosti tedensko predlaga posodobitve za backend, namizno
aplikacijo, splet, infrastrukturo in definicije cevovodov, revizije odvisnosti pa so del nasega periodi¢nega varnostnega
pregleda.

¢ Podpisani artefakti. Namestitveni programi za namizno aplikacijo so digitalno podpisani, tako da lahko stranke
preverijo, da programska oprema, ki jo namescajo, dejansko prihaja od nas.

¢ Disciplina skrivnosti. Skrivnosti se nahajajo v trezorju in v zas¢itenih skrivnostih cevovoda, nikoli v izvorni kodi.
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12. Neprekinjeno varnostno testiranje

To je jedro nase zgodbe o zagotovilih in del, ki ga vecina ponudnikov ne more pokazati. Varnost obravnavamo kot nekaj, kar je
treba neprekinjeno meriti z izvrsljivimi preverjanji, ne pa kot nekaj, kar se enkrat zgolj zatrdi.

12.1 Avtomatiziran testni sklop

Platformo pokriva 3,171 avtomatiziranih testov, ki zajemajo backend API, namizno aplikacijo, spletni portal, razsiritev za

brskalnik in delavca za zdruzevanje zvoka.

Samodejni testni paket: 3,171 testov na platformi
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(FastAPI) aplikacija (Next.js) brskalnika zdruZevanje

(PyQts)

To niso le funkcionalni testi. ObseZzen namenski varnostni sklop preverja kontrole, opisane prej v tem dokumentu. Spodnji graf
prikazuje raz¢lenitev varnostno specifi¢nih testov v backend APl po domenah.

Samodejni varnostni testi po domenah (zaledni API)

Matrika Public-API med org / IDOR - 124

API-key prijava, hashiranje in _
zivljenjski cikel
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Med Stevilnimi drugimi ta sklop vklju€uje veliko matriko javnega API, ki vsako koncéno tocko izvaja kot legitimni uporabnik, kot
lastni API klju¢ organizacije in kot API klju¢ konkurenc¢ne organizacije ter potrjuje, da je vsak poskus dostopa med organizacijami
blokiran. VkljuCuje ve¢ deset adversarialnih testov napadalne povrSine za ponarejanje posredovalnih glav, injiciranje glav in
uhajanje identifikatorjev, osredoto¢en HTML-sanitization sklop za cross-site scripting, teste uveljavljanja viog za celoten model
vlog in teste, ki dokazujejo, da so podatki kandidata resni¢no izbrisani kot enotna celota. Ker se ti testi izvajajo kot pogoj za izdajo,
bi regresija, ki oslabi katero koli od teh kontrol, ustavila izdajo, namesto da bi dosegla stranke.

12.2 Penetracijsko testiranje v Zivo

Avtomatizirani enotni testi dokazujejo, da se kontrole pravilno obnasajo v izolaciji. Da dokazemo, da skupaj vzdrZijo v resni¢ni
namestitvi, vzdrzujemo ponovljivo metodologijo penetracijskega testiranja, ki izvaja resni¢ne napadalne skripte proti zivemu
okolju. Organizirana je v Sest faz:

1. Stati¢na analiza Izvorna koda Skrivnosti, vzorci injekcij, nevarne funkcije,
manjkajoca avtentikacija, nevaren HTML

2. Pregled arhitekture Infrastruktura Zasebne koncne tocke, segmentacija, TLS,
konfiguracija skrivnosti

3. Analiza napadalnih vektorjev Nadzor izvorne kode in oblak ZasCita vej, obseg identitete, javna
izpostavljenost
4. Penetracijsko testiranje v Zivo Delujoce okolje Poizvedovanje brez avtentikacije,

medorganizacijski dostop, injekcije,
poseganje v Zetone, SSRF, sunki omejevanja
hitrosti

5. Ocenjevanje za podjetja Zrelost Sestnajst varnostnih kategorij, ocenjenih
glede na poslovno izhodisce

6. Odvisnosti in dobavna veriga Tveganje tretjih oseb Revizija CVE odvisnosti, pripete akcije
cevovoda, integriteta lock datotek
Faza 4 je resni¢no adversarialno testiranje proti names¢enemu sistemu, ne kontrolni seznam. Preizkusa zascitene konc¢ne tocke
brez poverilnic in potrjuje, da zavrnejo dostop; registrira dve organizaciji in posku$a doseci zapise ene organizacije z raunom
druge; vbrizga payload-e za cross-site-scripting in server-side-template ter potrjuje, da so nevtralizirani; posega v avtentikacijske
Zetone in potrjuje, da so zavrnjeni; poskusa SSRF proti kon¢nim tockam metapodatkov v oblaku; ter izvaja sunke proti
avtentikacijskim koncnim to¢kam, da potrdi, da se omejevanje hitrosti dejansko sprozi v Zivem okolju, ne le teoreti¢no.

12.3 Testiranje varnosti povratnih informacij za kandidate

Ker platforma lahko ustvarja zasebne razvojne povratne informacije za kandidate, nad to funkcionalnostjo izvajamo locen
adversarialni varnostni program. Sistem namenoma oskrbi z ostrimi in sovraznimi zapiski kadrovikov ter potrdi, da izhod,
namenjen kandidatu, nikoli ne vsebuje vulgarnosti, nikoli ne razkrije ali pripiSe identitete kadrovika ali njegovega zasebnega
mnenja in nikoli ne uporablja obsojajocih oznak osebnosti. To §¢Citi tako kandidata, ki bi moral prejeti konstruktivne in spostljive
povratne informacije, kot tudi stranko, pri kateri interno mnenje nikoli ne sme uiti navzven.
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13. Rezultati varnostnih revizij

Izvajamo ponavljajode se varnostne revizije z uporabo strukturirane, ponovljive metodologije penetracijskega testiranja in vsako
pripravimo kot datirano porocilo z ugotovitvami po resnosti, dokazi in odpravo. Gre za interne revizije, izvedene v okviru nasega
lastnega varnostnega procesa; formalno certificiranje istih kontrol s strani tretjih oseb je na nasem razvojnem nacrtu. Med
koncem marca in koncem aprila 2026 smo izvedli seven such audits v razvoju in produkciji.

Ocena notranje varnostne presoje: 7 presoj, mar. do apr. 2026
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Varnostna ocena podjetja (% maksimuma)
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Rezultat, ki je za potencialno stranko najpomembnejsi, je doslednost: v vseh sedmih revizijah je bilo zero critical findings. Ko se
je redko pojavila tezava visje resnosti, je bila hitro odpravljena, pogosto Se isti dan, in ponovno preverjena. Ocenjevalna lestvica
je bila v tem obdobju namerno zaostrena (najvisja mozna ocena je bila zvisana, ko smo dodajali ve¢ kategorij za presojo), zato
normalizirana ¢rta ocene ostaja visoka, tudi ko se je letvica dvigovala.

Nasa najnovejsa revizija, 25 April 2026, ponazarja, kako postopek deluje v praksi. Identificirani sta bili dve tezavi visje resnosti,
obe sta bili isti dan odpravljeni in ponovno preverjeni, revizija pa se je zaklju¢ila z oceno PASS, brez preostalih za izrabo
pripravljenih teZzav v trenutnem modelu groZenj.

Zadnja presoja (2026-04-25) po sanaciji isti dan. Sodba: PASS

Ugotovitve

0 0

1 1 I 1 I
KRITICNO VISOKO SREDNIJE NIZKO INFO
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N S S

2026-03-28 Razvoj Pripravljeno za produkcijo

2026-04-04 Razvoj 0 Pripravljeno za podjetja

2026-04-05 Produkcija 0 Pripravljeno za podjetja

2026-04-20 Razvoj 0 Pripravljeno za produkcijo,
opombe

2026-04-20 Razvoj 0 Uspesno z opombami

2026-04-21 Produkcija 0 Varno, brez izrabljivih
ugotovitev

2026-04-25 Razvoj 0 Uspesno

Vzorec v teh revizijah je najbolj iskren dokaz, ki ga lahko ponudimo: tezave so odkrite, ker jih aktivno iS¢emo, in hitro zaprte, ker
je proces zasnovan za njihovo zapiranje. Ponudnik, ki nikoli ne poroca o ugotovitvah, je obi¢ajno ponudnik, ki jih ne isce.
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14. Operativna odpornost in deljena odgovornost

14.1 Spremljanje in belezenje

Telemetrija aplikacije in platforme tece v centraliziran delovni prostor za log analytics in storitev za spremljanje aplikacij, kar nam
daje vidnost nad razpolozZljivostjo in obnasanjem. Obcutljiva dejanja, kot so brisanje podatkov, sprejem pravnih sporazumov in
klici Al, se beleZijo v namenskih revizijskih tabelah, zato obstaja trajen zapis o tem, kdo je kaj storil s pomembnimi podatki.

14.2 Varnostne kopije in obnova

Upravljana baza podatkov hrani avtomatizirane varnostne kopije, zasebna shramba pa je zascitena s soft-delete hrambo tako za
blob-e kot vsebnike, zato je mogoce nenameren ali zlonameren izbris obnoviti znotraj obdobja hrambe. Kriti¢na infrastruktura
vsebuje zaklepe za brisanje, ki preprecujejo nenamerno odstranitev produkcijskih virov.

14.3 Povzetek deljene odgovornosti

Infrastruktura, omreZje, namescanje Da -

popravkov

Varnost aplikacije in Al cevovod Da -

Sifriranje, skrivnosti, hramba podatkov v Da -

regiji

Upravljanje uporabnikov in viog Zagotavlja kontrole Upravlja uporabnike in vioge
Konfiguracija politike hrambe Zagotavlja kontrole Nastavlja obdobje hrambe
Soglasje kandidata Zagotavlja potek Zagotavlja, da se uporablja
Mocne poverilnice koncnih uporabnikovin ' Podpira SSO in politiko Uveljavlja interno politiko

SSO
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15. Model grozenj in preslikava OWASP

Nacrtujemo proti konkretnemu naboru nasprotnikov: zunanjemu napadalcu brez poverilnic, radovednemu ali zlonamernemu
avtenticiranemu uporabniku ene organizacije, ki skusa doseci podatke druge organizacije, kompromitirani odvisnosti in interni
napaki. Spodnja tabela preslika Siroko uporabljene kategorije tveganj OWASP Top 10 na konkretne kontrole, ki jih obravnavajo na
tej platformi, pri cemer se vsaka preverja s testiranjem, opisanim v Oddelku 12.

Tveganje OWASP Kako ga platforma zmanjSuje

Broken access control RBAC na vsaki privilegirani kon¢ni tocki; omejevanje po organizaciji;
»ni najdeno« pri medorganizacijskem dostopu; preslikava
identifikatorjev; medorganizacijska testna matrika

Cryptographic failures TLS 1.2+ med prenosom; AES-256 v mirovanju; berypt zgoscevanje
gesel; skrivnosti v upravljanem trezorju

Injection Parametrizirane poizvedbe samo prek ORM; stroga validacija shem;
HTML sanitization ob zapisu

Insecure design Vecplastna obramba; modeliranje grozenj in pregled arhitekture v
vsaki reviziji
Security misconfiguration Infrastruktura kot koda; omrezne skupine s privzeto prepovedjo;

varnostne glave; onemogoceni kljuci skupne shrambe; APl schema
ni izpostavljena v produkciji

Vulnerable components Tedensko avtomatizirano spremljanje odvisnosti; revizije CVE
odvisnosti v periodi¢nem pregledu

Identification and authentication failures KratkoZivi Zetoni; prijava z omejitvijo hitrosti; verifikacija e-poste;
podpora za SSO; brez gesel v navadnem besedilu

Software and data integrity failures Pripeti, nespremenljivi koraki cevovoda; podpisani namestitveni
programi za namizno aplikacijo; preverjanje podpisov webhookov;
produkcijske namestitve, nadzorovane z oznakami

Security logging and monitoring failures Centralizirana telemetrija; namenske revizijske tabele za obcutljiva
dejanja
Server-side request forgery Odhodni klici omejeni na zaupanja vredne kon¢ne tocke; SSRF

preizkusi v okviru penetracijskega testiranja

Ta preslikava je hrbtenica nasega argumenta o zagotovilih: za vsak dobro znan razred napadov obstaja poimenovana kontrola in
za vsako poimenovano kontrolo obstaja test.
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16. Upravljanje ranljivosti in odgovorno razkritje

Varnost ni nikoli dokoncana, zato izvajamo neprekinjeno zanko odkrivanja in odpravljanja.

¢ Odkrivanje. Ranljivosti se odkrijejo iz Stirih virov: avtomatiziranega testnega sklopa, ponavljajocih se revizij
penetracijskega testiranja, avtomatiziranega spremljanja odvisnosti ter porocil strank ali raziskovalcev.

» Triaza. Vsaki ugotovitvi se dodeli resnost (critical, high, medium, low ali informational), dokazi in lastnik odprave,
natancno tako, kot je zapisano v nasih revizijskih porocilih.

* Cilji odprave. Ugotovitve critical in high imajo prednost za takojSnjo odpravo; v nasi zgodovini revizij so bile ugotovitve
visje resnosti obi¢ajno odpravljene in ponovno preverjene Se isti dan. Ugotovitve medium in niZje se nacrtujejo v rednem
ciklu vzdrzevanja.

¢ Preverjanje. Popravki se ponovno testirajo, kjer je ustrezno pa se izvede tudi preverjanje v Zivo proti names¢enemu
okolju, da se potrdi, da je teZzava dejansko zaprta in ne le zaprta v kodi.

¢ Razkritje. Varnostne pomisleke nam je mogoce prijaviti neposredno. Porocila potrdimo, jih raziS¢emo in prijavitelja
obves¢amo do resitve.
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17. Preslikava skladnosti

17.1 GDPR

Podrocje GDPR Implementacija na platformi

Pravna podlaga (Art. 6) Izrecno soglasje kandidata, zajeto pred obdelavo

Nacelo najmanjSega obsega podatkov in omejitve hrambe (Art. 5) Obdelujejo se le podatki, relevantni za intervju; nastavljiva hramba
z avtomatskim izbrisom

Pravica do izbrisa (Art. 17) Brisanje vseh podatkov kandidata kot enotne celote z zabeleZzenim
dokazom o izbrisu

Pravice posameznika (Art. 15 to 20) Podprti so dostop, izbris, prenosljivost in ugovor
Obveznosti obdelovalca (Art. 28) DPA je sprejet ob registraciji in verzioniran po organizaciji
Varnost obdelave (Art. 32) Sifriranje, nadzor dostopa, izolacija in neprekinjeno testiranje, kot

je opisano v tem dokumentu

Transparentnost podobdelovalcev Razkriti v DPA s predhodnim obvestilom o spremembi

17.2 EU Al Act

Platforma se obravnava kot Al sistem visokega tveganja, ki podpira odloCitve o zaposlovanju, in vzdrZzujemo dokumentacijo,
usklajeno z uredbo, vklju€no s kartico transparentnosti, uporabnisko dokumentacijo in izjavo o skladnosti. Klju¢ni zas¢itni ukrepi,
¢loveski nadzor, transparentnost, ocenjevanje na podlagi dokazov in stroge omejitve obsega tega, kar Al ocenjuje, so opisani v
Oddelku 10. Formalno dokumentacijo o skladnosti Se naprej nadgrajujemo skladno z napredovanjem cCasovnice implementacije
uredbe.

17.3 Certifikati gostovanja

Platforma v celoti deluje na Microsoft Azure, katerega podatkovni centri imajo neodvisne certifikate, vklju¢no z ISO 27001 in SOC
2. Ti certifikati pokrivajo fizine in platformne plasti pod naso aplikacijo; kontrole na ravni aplikacije so tiste, opisane v tem
dokumentu.

17.4 Register podobdelovalcev

Microsoft Azure Gostovanje, Al in obdelava govora, EU (West Europe, Sweden Central)
shramba, transakcijska e-posta

Stripe Obdelava naroc¢nin in placil EU (Ireland)
Fakturownia Izdajanje racunov EU (Poland)
ATS connector (optional) Integracija s sistemom za sledenje EU

kandidatom, omogocena le na zahtevo
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18. Varnostni razvojni nacrt

Varnost obravnavamo kot program neprekinjenih izboljSav. Trenutne pobude na nasem razvojnem nacrtu vkljucujejo okrepitev
mozZnosti vecfaktorske avtentikacije za administratorske racune, razsiritev centraliziranega revizijskega beleZenja dostopa do
podatkov, nadaljnje redno zaostrovanje aktualnosti odvisnosti in napredovanje formalnega certificiranja kontrol, opisanih v tem
dokumentu, s strani tretjih oseb. Nobena od teh toc¢k danes ne predstavlja vrzeli, ki bi izpostavljala podatke strank; vsaka je
izboljSava Ze tako vecplastne varnostne drze.
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19. Povzetek

Al Interview Analyzer varuje podatke kandidatov in strank z vecplastno arhitekturo: omrezjem, ki je privzeto zasebno in brez
javnih podatkovnih storitev, mocno identiteto in izolacijo po organizacijah, aplikacijsko kodo, ki iz zasnove odstranjuje celotne
razrede ranljivosti, Sifriranjem in hrambo podatkov v EU ter kontrolami zasebnosti, vgrajenimi v podatkovni model. Tisto, kar
platformo locuje, so dokazi za temi trditvami. Z 3,171 avtomatiziranimi testi, ponovljivo metodologijo penetracijskega testiranja v
Zivo, namenskim programom varnosti Al in zgodovino sedmih internih varnostnih revizij z zero critical findings lahko pokazemo,
ne le trdimo, da je platforma varna.
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Priloga A: Katalog varnostnih kontrol

Strnjen pregled primarnih kontrol in dokazov, ki podpirajo vsako od njih.

Sifriranje prenosa

Sifriranje v mirovanju

Zascita gesel

Upravljanje sej

Avtorizacija

Izolacija najemnikov

Varnost API kljucev

Zascita pred injekcijami
Zascita pred cross-site scripting

Omejevanje hitrosti

Integriteta webhookov

Upravljanje skrivnosti

Izolacija omreZja

Brisanje podatkov

Dobavna veriga

Samo HTTPS, TLS 1.2+, preusmeritev HTTP

Platformno Sifriranje AES-256 na shrambi in
bazi podatkov

bcrypt s soljo za vsako geslo

30-minutni podpisani Zetoni, preklicljiv
osvezitveni mehanizem na strani streznika

Nadzor dostopa s stirimi viogami na
privilegiranih kon¢nih tockah

Omejevanje poizvedb po organizaciji; 404
pri medorganizacijskem dostopu

Zgoscena hramba, omejena dovoljenja,
omejitve hitrosti na klju¢

Parametrizirane poizvedbe samo prek ORM
HTML sanitization ob zapisu

Trajni omejevalnik na podlagi baze
podatkov na avtentikacijskih kon¢nih tockah

Preverjanje podpisov ponudnika na
surovem telesu

Upravljan trezor, zas€ita pred trajnim
izbrisom, upravljana identiteta

Zasebne konc¢ne tocke; segmentacija s
privzeto prepovedjo

Kaskadni izbris kot enotna celota z
revizijskim dnevnikom

Pripeti koraki cevovoda; tedensko
spremljanje odvisnosti

Infrastruktura kot koda; arhitekturna
revizija

Konfiguracija platforme; arhitekturna
revizija

Nadzor izvorne kode; testi avtentikacije

Nadzor izvorne kode; testi avtentikacije

Testni sklop uveljavljanja vlog

Medorganizacijska testna matrika

Testni sklop API klju¢ev

Stati¢na analiza; testi injekcij
Testni sklop HTML sanitization

Testi omejevanja hitrosti; preverjanja
sunkov v Zivo

Testni sklop webhookov

Infrastruktura kot koda; arhitekturna
revizija

Infrastruktura kot koda; arhitekturna
revizija

Testni sklop GDPR za brisanje

Konfiguracija cevovoda; revizija odvisnosti
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Priloga B: Pogosta vprasanja za varnostne presojevalce

Kje so shranjeni nasi podatki? V celoti znotraj Evropske unije, na Microsoft Azure, v West Europe z obdelavo Al v regijah EU.
Podatki kandidatov nikoli ne zapustijo EU.

Ali se nasi podatki uporabljajo za ucenje Al modelov? Ne. Ponudnik Al podatkov strank ne uporablja za ucenje.

Ali je baza podatkov dosegljiva z interneta? Ne. Javni omreZni dostop je onemogocen, baza podatkov pa je dosegljiva samo prek
zasebne koncne tocke znotraj virtualnega omrezja.

Ali lahko ena stranka vidi podatke druge stranke? Ne. Vsaka poizvedba je omejena na organizacijo klicatelja, medorganizacijski
dostop vrne »ni najdeno«, avtomatizirana matrika pa to izolacijo neprekinjeno testira.

Kako so shranjena gesla? Zgos¢ena z berypt in enkratno soljo za vsako geslo. Podprta je enotna prijava z Microsoft in Google, v
tem primeru pa geslo ni shranjeno.

Ali podpirate enotno prijavo? Da, prek Microsoft in Google OAuth.

Kako dolgo veljajo dostopni Zetoni? Trideset minut, v paru s preklicljivo osveZitveno sejo na strani streZznika, ki se ob odjavi
razveljavi.

Kako se obravnava soglasje kandidata? Vsak kandidat prejme unikatno, enkratno povezavo za soglasje in jo mora sprejeti pred
kakrsnim koli snemanjem ali analizo. Soglasje se zabeleZi pri konkretnem zaposlitvenem postopku.

Kako se podatki izbriSejo? Kot enotna celota, ki zajema zapis kandidata, intervjuje, prepise, zvok, dokumente in primerjave, po
nastavljivem razporedu hrambe, z zabeleZzenim dokazom o izbrisu. Kandidati lahko izbris zahtevajo tudi neposredno.

Ali imate DPA? Da, sprejet je ob registraciji in verzioniran po organizaciji, vkljucno z registrom podobdelovalcev.

Ali Al sprejema odlocitve o zaposlovanju? Ne. Zagotavlja le podporo pri odloc¢anju; ¢lovek pregleda vsak izhod in sprejme vse
odlocitve.

Kako dokazujete svoje varnostne trditve? Z 3,171 avtomatiziranimi testi, vklju¢no z namenskim varnostnim sklopom, ponovljivo
Sestfazno metodologijo penetracijskega testiranja, ki se izvaja proti Zivim okoljem, programom testiranja varnosti Al in
ponavljajocimi se pisnimi revizijskimi porocili.

Kaj se zgodi, ko odkrijete ranljivost? Dodeljeni so ji resnost, dokazi in lastnik, odpravljena je po prioritetnem razporedu, ponovno
preverjena, vkljuéno s preverjanji v Zivo, kjer je to ustrezno, ter zabeleZena v revizijskem porocilu.

Ali lahko izvedemo lastni penetracijski test? Varnostne presoje je mogoce urediti prek vasega skrbnika racuna ob ustrezno
dolocenem obsegu in razporedu.
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Priloga C: Slovar

AES-256 Mocan simetricni Sifrirni standard za zas¢ito podatkov v mirovanju

berypt Namensko zasnovana funkcija za zgoscevanje gesel s soljenjem za
vsako geslo

Upravljana identiteta Identiteta, ki jo izda platforma in storitvi omogoca avtentikacijo

brez shranjenih kljucev

Zasebna konc¢na tocka Zasebni omreZni naslov, ki storitev v oblaku ohranja zunaj javnega
interneta

Network security group Nabor pravil dovoli/zavrni, ki filtrira omrezni promet do
podomrezja

RBAC Nadzor dostopa na podlagi vlog, ki dodeljuje dovoljenja glede na

vlogo uporabnika

IDOR Insecure direct object reference, napaka v nadzoru dostopa, pred
katero se platforma brani

SSRF Server-side request forgery, razred napadov, ki ga preverjamo v
nasih penetracijskih testih

Web application firewall Robna kontrola, ki filtrira zlonameren spletni promet

Data processing agreement Pogodba, ki ureja, kako obdelovalec ravna z osebnimi podatki v
imenu upravljavca
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Priloga D: Kontakt in upravljanje dokumenta

Al Interview Analyzer Sp. z 0.0.

ul. Jedrusik 6/53, 01-748 Warszawa, Poland

NIP: 5253079974

Za varnostni pregled, kopijo nasega DPA ali naSe dokumentacije o skladnosti z EU Al Act se obrnite na svojega skrbnika rac¢una.

*Ta dokument opisuje varnostno drzo storitve Al Interview Analyzer na datum izdelave, naveden v nogi dokumenta. Zagotovljen
je za namene presoje in ne predstavlja dela nobene pogodbe. Posebne pogodbene varnostne zaveze so dolo¢ene v veljavhem

sporazumu in DPA.*



