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Bezpecnostny whitepaper

Poskytovatel Al Interview Analyzer Sp. z 0.0., Warszawa, Poland
Ciel'ova skupina: Timy enterprise security, IT a procurement

Klasifikacia: Verejné

1. Zhrnutie pre vedenie

Al Interview Analyzer je enterprise platforma pre nabor, ktord so zretelnym suhlasom kandidata nahrava pohovory, prepisuje ich
a Strukturuje a vytvara podporu hodnotenia pre recruiterov zaloZzenu na dokazoch. KedZe platforma spraciva osobné udaje
kandidatov a podporuje naborové procesy, bezpecnost a sikromie sa povazuju za primarne navrhové obmedzenia, nie za funkcie
doplnené neskor.

Tento whitepaper konkrétnym a overitelnym sp6sobom opisuje, ako chranime tdaje zakaznikov a kandidatov. Je napisany pre
[udi, ktori hodnotia dodavatelov: bezpecnostnych inZinierov, IT administratorov, pracovnikov ochrany osobnych uUdajov a
procurement. Kazdy udaj v tomto dokumente pochddza priamo z nasich vlastnych inZinierskych systémov, nie z marketingovych
materidlov.

Ustredné posolstvo je jednoduché: netvrdime iba, Ze je platforma bezpecna, ale priebeine testujeme, e bezpecna skutoéne je.
N4$ codebase obsahuje 3,171 automatizovanych testov, vratane vyhradenej bezpecnostnej sady, ktord preveruje
authentication, authorization, izolaciu medzi organizdciami, ochranu proti injection a mazanie dat. Okrem toho prevadzkujeme
opakovatelny harness na penetration testing proti Zivym nasadeniam a vytvarame pisomné auditné spravy. V priebehu siedmich
internych bezpecnostnych auditov v marci a aprili 2026 sme zaznamenali zero critical findings, pricom nas najnovsi audit bol
uzavrety s verdiktom PASS. (Formalna third-party certification tychto kontrol je si¢astou ndsho roadmap; pozri ¢ast 18.)

Hosting Microsoft Azure, iba regiény EU

Sietovy model Private endpoints, default-deny network segmentation, Ziadna
verejna database

Sifrovanie AES-256 v pokoji, TLS 1.2 alebo vyssi pri prenose

Identity Kratkodobé signed tokens, bcrypt password hashing, podpora SSO

Riadenie pristupu Role-based access control s prisnou izoldciou podla organizacie

Secrets Centralizovany secrets vault s pristupom cez managed identity

Sukromie Vyslovny suhlas, konfigurovatelna retencia, vymazanie ako jednej
jednotky

Responsible Al Iba podpora rozhodovania, ¢lovek vidy v procese

Zabezpecenie 3,171 automatizovanych testov plus opakované penetration tests a
audity

1.1 Ako ¢itat tento dokument

Casti 3 a7 11 opisuju kontroly, ktoré chrania data: architektdru, siet, identity, aplikdciu, ochranu dat, sukromie a secure
development lifecycle. Casti 12 a 13 pokryvaju nas$ charakteristicky program priebezného testovania a histériu auditov. Casti 14
az 17 sa venuju operations, threat modeling, vulnerability management a mapovaniu compliance. Prilohy poskytuju kataldg
kontrol, FAQ pre hodnotitelov a glosér, ktory mbze bezpeénostny tim priamo pouf?it po¢as hodnotenia.
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2. Rozsah a pristup dokumentu

2.1 Co tento dokument pokryva

Tento whitepaper pokryva bezpecnostnu architekturu a postupy sluzby Al Interview Analyzer: hosting environment, navrh siete,
identity and access management, kontroly na aplikacnej Urovni, ochranu dat, sulad so sukromim a reguldciami, secure
development lifecycle a nas program priebezného bezpecnostného testovania.

2.2 Co ho robi overitelnym

Bezpecénostné tvrdenia dodavatelov sa piSu lahko a déveruje sa im tazko. Kazdé hlavné tvrdenie v tomto dokumente sme preto
naviazali na niec¢o konkrétne a meratelné v nasich inZinierskych systémoch: kontrolu implementovanu v kdde, test dokazujuci, ze
kontrola funguje, definiciu infrastruktury, ktora ju vynucuje, alebo auditnd spravu zaznamenavajicu zdokumentovanu kontrolu.
Ak je kontrola suéastou nasho budidceho roadmap a nie dnesného produkéného stavu, uvddzame to vyslovne. Radsej budeme
tvrdit menej a ziskat déveru, nez tvrdit privela a byt usvedceni z nepresnosti.

2.3 Shared Responsibility

Platforma je poskytovana ako software as a service. Prevdadzkujeme infrastruktiru, aplikaciu, Al pipeline a spracovanie dat.
Zakaznik je zodpovedny za spravu vlastnych pouzivatelskych Gcétov a roli, konfiguraciu retention windows pre data podla svojej
internej politiky a za zabezpecenie, Ze suhlas kandidata je ziskany prostrednictvom workflow na suhlas, ktory platforma
poskytuje. Cast 14 opisuje toto rozdelenie podrobnejsie.
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3. Prehlad bezpecnostnej architektury

Platforma je postavena ako maly pocet spolupracujucich sluzieb, nie ako jeden monolit. Desktop aplikdcia a web portal funguju
ako klienti. Centralne backend API spravuje vSetku persistenciu, authentication, billing, Al pipeline, consent, email, file handling a
dashboards. Audio merge worker spractiva nahravky asynchrénne. Vsetok citlivy stav sa nachadza za backend API; klienti nikdy
nekomunikuju priamo s database, storage ani Al services.

fsikromny peering

Skupina zabezpecena siete
Prichadzaice: len HTTPS -
Predvolene zakizat

Vyssie uvedeny diagram zobrazuje produkcénu topoldgiu so zdmerne zovseobecnenymi nazvami zdrojov. Viditelné su v nom tri
principy:
« Ziadne priame vystavenie datovych sluzieb. Database, private object storage, Al services a cache maju vypnuty public
network access a su dostupné iba cez private endpoints v ramci izolovanej virtual network. Secrets vault je aplikaciou
dosahovany cez private endpoint a je dodatocne chraneny authentication pomocou platform identity a least-privilege
access policies, takze akykolvek pristup vyzaduje platnd autorizovanu identitu bez ohladu na sietovu cestu.
¢ Oddelena verejna plocha. Jediny public object storage uchovava release downloads a verejné dokumenty. Nikdy
neobsahuje Udaje kandidatov. Prevadzka aplikacie smerom k zakaznikom prechadza cez edge layer, ktora poskytuje web
application firewall, distributed-denial-of-service protection a content delivery.

e Administrativny pristup je kontrolovany. Operatori pristupuju k internym zdrojom iba prostrednictvom
certificate-based point-to-site VPN do management hub network, nie cez verejny internet.

Kazda deployment stage (development a production) je plne izolované prostredie s vlastnou sietou, storage accounts, database a
secrets. Produkéné data zdkaznikov sa nikdy nenachddzaju v nizsich prostrediach. Shared management hub obsahuje iba VPN
gateway a private DNS, privdtne peered do kazdého prostredia.
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4. Defense in Depth

Ziadnej jednej kontrole sa neddveruje natolko, aby zastavila kazdy Gtok. Platforma vrstvi nezavislé kontroly tak, aby zlyhanie
ktorejkolvek jednej vrstvy neviedlo k odhaleniu dat. Nizsie uvedené vrstvy su kazda implementovana a, ako je opisané v Casti 12,
samostatne testovana.

Vrstveny bezpe€nostny model: nezavislé kontroly v kaZzdej vrstve

Vrstva1l Sietovy okraj
Iba TLS 1.2+ HTTPS - Edge WAF a DDoS - Sukromné endpointy, bez verejnej DB - Segmentdcia default-deny

Vrstva 2 Identita a pristup

Kratkodobé JWT tokeny (30 min) - berypt hashovanie hesiel - Pristup podla roli (4 role) - Izolacia podla organizécie

Vrstva 3 Aplikacné kontroly

Validdcia schémy - Iba ORM dotazy, bez raw SQL - HTML sanitizacia - Rate limiting a ochrana proti zneuZitiu

Vrstva 4 Ochrana dat

AES-256 $ifrovanie v pokoji - Vault tajomstiev so spravovanou identitou - Ulozenie dat len v EU - Spracovanie podmienené sthlasom

Vrstva 5 Riadenie a sukromie

GDPR uchovavanie a vymazanie jednej jednotky - EU Al Act human-in-the-loop - Auditné logovanie citlivych akcii

Vrstva 6 Kontinualne overovanie

3,171 automatizovanych testov - Opakovatelhy penetraény testovaci harness - Pravidelné interné bezpeénostné audity

Network edge Prenos iba cez TLS, edge WAF a DDoS protection, private
endpoints, default-deny segmentation

Identity and access Kratkodobé signed tokens, bcrypt hashing, role-based access
control, izolacia podla organizacie

Aplikdcia Schema validation na vsetkych vstupoch, pristup k datam iba cez
ORM, output encoding, rate limiting

Ochrana dat Sifrovanie v pokoji, secrets vault s managed identity, rezidencia dat
v EU, spracovanie podmienené consent

Governance a sukromie Konfigurovatelna retencia, vymazanie ako jednej jednotky,
human-in-the-loop Al, audit logging

Continuous assurance Automatizovana sada testov, opakovatelné penetration tests,
pravidelné interné security audits

Zvysok tohto dokumentu postupne prechadza jednotlivymi vrstvami a potom opisuje, ako priebezne dokazujeme, Ze tieto vrstvy
funguju.
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5. Bezpecnost siete

5.1 Sukromné v predvolenom stave

Datova vrstva je sukromna uZ svojou konstrukciou. Spravovana PostgreSQL database ma vypnuty public network access a je
dostupnd iba cez private endpoint. Private object storage je nakonfigurovany tak, aby v predvolenom stave zamietal sietovy
pristup, Uplne vypina shared access keys a je dostupny iba cez managed identity z application subnet. Cache, Al services a secrets
vault su podobne dostupné cez private endpoints s private DNS resolution.

V praxi to znamena, Ze neexistuje Ziadny internetovo dostupny connection string do database a Ziadne verejné storage URL pre
candidate audio: database a private storage maju public network access Uplne vypnuty. Secrets vault je aplikdciou dosahovany
cez private endpoint a je chraneny authentication pomocou platform identity a least-privilege access policies, pricom aplikacné
identity maju iba read-only access iba k secrets, ktoré potrebuju, takZe secrets nie je mozné ziskat bez platnej autorizovanej
identity. Attack surface, ktorej sa externy Uto¢nik moze vobec dotknut, je obmedzeny na HTTPS endpoints aplikacie za edge layer.

5.2 Segmentacia siete

Kazdé prostredie je rozdelené na samostatné subnety pre application tier, data tier a asynchronous worker. Kazdy subnet je
riadeny network security group, ktorej posledné pravidlo zamieta vSetku inbound traffic. Application subnet prijima iba inbound
HTTPS. Data subnet prijima iba konkrétne porty pre database, cache a vault, a to iba z application subnet alebo administrativnej
VPN. To znameng, Ze aj Uto¢nik, ktory by sa nejakym spdsobom dostal do application tier, neméZe volne pivotovat do data tier;
povolené su iba cesty, ktoré aplikacia legitimne pouziva.

5.3 Edge

Verejna aplikacna prevadzka je umiestnend za edge layer poskytujucou web application firewall, DDoS protection a content
delivery network. Downloads release verzii a dokumentov su obsluhované z vyhradeného public storage account
prostrednictvom content-delivery front door, Uplne oddelene od private storage, ktory uchovava uUdaje kandidatov. Tieto dve
storage planes sa nikdy nemie3aji: nespravna konfigurdcia verejnej roviny neméze vystavit sikromné Udaje kandidatov, pretoze
ide o odlisné accounts s odliSnymi network rules.

5.4 Administrativny pristup

Do private network neexistuje Ziadny verejny administrativny endpoint. Operatori sa pripdjaju cez point-to-site VPN gateway,
ktord pouziva certificate-based authentication. Administrativny pristup k database a cache je mozny iba zvnutra tohto tunela,
pretozZe tieto sluzby maju public network access vypnuty. Vdaka tomu kaZzdodenné operations prebiehaju Uplne mimo verejného
internetu.
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6. Identity and Access Management

6.1 Authentication

Pouzivatelské sessions sa vytvaraju pomocou signed access token platného tridsat minut, sparovaného so samostatnym opaque
server-side refresh token. Access tokens sa overuju pri kazdej request a pouzivatel sa znovu validuje voci database (vratane
kontroly active-account) namiesto toho, aby sa doéverovalo iba obsahu tokenu. Odhlasenie okamZite revokuje server-side refresh
session, takze ukradnuty refresh token nepreZije logout.

Passwords sa nikdy neukladaju v plain text. SU hashované pomocou bcrypt s jedineCnym per-password salt. Pre organizécie, ktoré
preferuju single sign-on, platforma podporuje OAuth login cez Microsoft a Google; v takom pripade sa Ziadne password vobec
neuchovava.

Vlastnictvo email adresy sa overuje prostrednictvom single-use, time-limited verification link predtym, neZ sa self-registered
account povazuje za overeny, a opatovné odosielanie verification emailov je rate limited, aby sa zabranilo zneuzZitiu.

6.2 Role-Based Access Control

Authorization je vynucovana cez model roli so Styrmi rolami so stUpajucou Uroviou opravneni: interviewer, hiring manager,
recruiter a administrator. Pristup k privilegovanym operdaciam je vynucovany server-side dependencies, ktoré kontroluju rolu aj
verification status volajuceho. Tieto role checks chrania vyrazne viac neZ sto odlisnych API operations.

Interviewer Vedie priradené pohovory; vidi iba pohovory, ktoré si mu
priradené

Hiring manager Spravuje recruitmenty, ktoré vlastni alebo ktorych je clenom

Recruiter Uplna sprava recruitmentov a kandidatov v rémci organizacie

Administrator Nastavenia organizacie, billing, sprava pouzivatelov a API keys

Okrem hrubych kontrol roli platforma uplatiuje pravidla viditelnosti na Urovni dat. Hiring managers vidia iba recruitmenty, ktoré
vytvorili alebo ktorych su ¢lenmi; interviewers vidia iba pohovory, ktoré st im priradené. Opravnenia sa teda vynucuju tak na
urovni ,,aka akcia“, ako aj na urovni ,ktoré zaznamy“.

6.3 lzolacia podla organizacie

Platforma je multi-tenant a tenant isolation sa povaZuje za bezpecnostnu kontrolu prvej triedy. KaZzdd authenticated identity
nesie identifier organizacie a datové queries su ohrani¢ené na tuto organizaciu. Ked' pouzivatel poZiada o zaznam patriaci inej
organizacii, platforma vrati odpoved' ,not found”“ namiesto odhalenia, Ze zaznam existuje. Interné database identifiers sa nikdy
nevystavuju na wire; API prezentuje display identifiers a pri kazdej request ich znovu mapuje, ¢im eliminuje beznu triedu utokov
cross-tenant enumeration.

Nejde iba o navrhovy zamer. Ako je opisané v Casti 12, nasa automatizovana sada spusta rozsiahlu cross-organization matrix,
ktora sa pokusa pristUpit k ddtam jednej organizacie pomocou credentials druhej organizacie, a potvrdzuje, Ze kazdy takyto pokus
zlyha.

6.4 Programmatic Access

Pre integrations mdZu organizacie v opravnenych planoch vydavat APl keys. Keys pouZivaju rozpoznatelny prefix, nesd 128 bits of
entropy a ukladaju sa iba ako hash; surovy key sa zobrazi raz pri vytvoreni a uz nikdy znova. Kazdy key nesie explicit permission
scope (read, write alebo ATS integration), moze byt obmedzeny na konkrétne source networks, mozno ho okamzite revokovat a
podlieha per-key rate limits odvodenym od plan tier organizacie. Verifikacia key pouZiva timing-safe comparison, aby sa zabranilo
Uniku informacii cez response timing.
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7. Bezpecnost aplikacie

Aplikdcia je napisana tak, aby odstranovala celé kategdrie zranitelnosti namiesto ich zaplatovania po jednom pripade.

¢ Injection. Vsetok pristup k database prebieha cez object-relational mapper s parameterized queries. Codebase
neobsahuje Ziadne raw string-formatted SQL. Tym sa Strukturalne eliminuje SQL injection.

e Validacia vstupu. Kazdé request body sa pred vstupom do business logic validuje voci striktnej schema. Predimenzované
payloads sa zamietaju a list endpoints pouZivaju pagination na obmedzenie spotreby zdrojov.

¢ Output encoding a cross-site scripting. Text dodany pouzivatelom aj text generovany Al sa povazuje za nedoveryhodny.
Tam, kde musi byt obsah renderovany ako HTML, prechadza pri zapise cez sanitizer zaloZeny na allow-list a vyhradena
sada testov potvrdzuje, Ze script tags, event handlers a javascript URLs sa odstranuju.

e Mass assignment. Update operations pouZivaju explicit schemas, ktoré vylucuju privilegované polia ako role,

organization a credit balance, takze klient neméze eskalovat opravnenia odoslanim dodato¢nych poli.

¢ Rate limiting. Authentication a endpoints nachylné na zneuZzitie su rate limited pomocou durable limiter backed by
database, ktory preziva restarts a funguje spravne napriec viacerymi application instances. Login, registration, password
reset a verification resends maju kazdé vlastné limity. Resolving client IP je spevneny proti spoofing forwarding headers.

e Webhooks. Inbound webhooks od payment a email providers sa pred spracovanim overuju voci provider signatures nad
raw request body.

¢ File uploads. Uploads maju obmedzenu velkost, su validované, ukladaju sa pod generated identifiers namiesto nazvov
dodanych pouZivatelom a st obmedzené per request a per organization.

e Security headers. V production responses nesu strict transport security, content-type a frame options, referrer policy a
restrictive permissions policy a potlacaju server a framework banners.
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8. Ochrana dat

8.1 Sifrovanie

Vsetky data su Sifrované v pokoji pomocou AES-256 prostrednictvom platformovych vrstiev Sifrovania storage a database v
Azure. Vsetka sietova komunikacia je obsluhovana vyhradne cez HTTPS s pouzitim TLS 1.2 alebo vyssSieho; plaintext HTTP je na
kazdej vrstve presmerovany na HTTPS. V production APl a web portal odosielaju strict transport security headers spolu so sadou
headers na spevnenie a potlacaju version banners servera a frameworku.

8.2 Sprava secrets

Application secrets sa uchovavaju v centralizovanom secrets vault s aktivovanou purge protection a ninety-day soft-delete
window. Aplikacie sa autentifikuju k Azure resources pomocou system-assigned managed identities namiesto long-lived keys;
napriklad private storage ma shared access keys Uplne vypnuté, takZe pristup je mozny iba cez identity-based role assignments s
rozsahom na individualny resource. Vault access policies udeluju aplikacnym principalom read-only access iba k tym secrets,
ktoré potrebuju, v sulade so zasadou least privilege.

8.3 Rezidencia dat

Vsetky Udaje zakaznikov a kandidatov su ukladané a spracivané v rdmci Eurdpskej Unie. Hosting aplikacie, database, storage,
cache a secrets sa nachadzaju vo West Europe a Al processing bezi v regiénoch EU. Poskytovatel Al nepouziva Udaje zakaznikov
na trénovanie svojich models.

8.4 Zivotny cyklus jedného pohovoru

Najzretelnejsim sposobom, ako pochopit kontroly ochrany dat, je sledovat jeden pohovor od zaciatku do konca. Pred akymkolvek
spracovanim sa zachyti a zaznamena consent. Upload je pri prenose Sifrovany. Transcription a analysis prebiehaju v datovych
centrach EU. Vysledky sa zapisuju do $ifrovaného storage. Kaidy zdznam je potom riadeny jednymi retention clock, ktoré sa
koncia zaznamenanym cascading deletion. V ktoromkolvek okamihu mézu prava kandidata, ako withdrawal, deletion, access
alebo portability, tento tok prerusit.
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9. Privacy by Design a GDPR

Sukromie je zabudované do datového modelu a workflow, nie je doplnené iba prostrednictvom politiky.

9.1 Consent

Ziadny pohovor sa nenahrava ani neanalyzuje bez explicit consent kandidata. Ked' je kandidat pridany do recruitmentu, platforma
emailom odosle jedine¢ny single-use consent link. Kandidat si precita, ¢o sa bude diat, a bud’ suhlasi, alebo odmietne. Stav
consent, vratane ¢asu odpovede, sa zaznamendva k tomuto konkrétnemu recruitmentu, takZe consent je vidy viazany na
konkrétny hiring process a nie je udeleny globdlne.

Suhlas kandidata: vyslovny a zaznamenany pred akymkolvek spracovanim

1. Kandidat pridany 2. odkaz na sthlas odoslany 3. Kandidat skontroluje 4. Prijat alebo odmietnut 5. Spracovanie podmienené

Rozhodnutie a asova
peciatka zaznamenané pre
tento nabor

Jedinecny odkaz na jedno
pouZitie odoslany e-mailom
kandidatovi

Naborar prida kandidata do
konkrétneho naboru

Vidi presne, ¢o bude
zaznamenané a analyzované

Zaznam a analyza prebehnu
aZ po vyslovnom sthlase

9.2 Retencia a vymazanie

Retencia dat je konfigurovatelnd pre kazdu organizaciu, s predvolenou hodnotou dvanast mesiacov a konfigurovatelnym
minimom tridsat dni, pricom méze byt prepisand pre jednotlivého kandidata. Pre Udaje kandidata existuju jedny retention clock,
nie samostatny Casovac pre kazdy artifact. Clock sa spustia po zaznamenani hiring decision. Pred vyprsanim dat platforma odosle
upozornenie (predvolene priblizne patnast dni vopred) a ponukne predizenie jednym kliknutim. Ked' sa data vymazd, vyma3u sa
ako jedna jednotka: zdznam kandidata, pohovory, transcripts, audio recordings, documents a comparisons sa odstrania spolocne
a vymazanie sa zaznamena do audit log. Nezostavaju Ziadne Ciastocné ani orphaned residues.

Nizsie uvedeny lifecycle zobrazuje tieto jedny clock a to, ako sa zbiehaju do jedného cascading deletion s logged proof of erasure.

Uchovavanie dat: jeden ¢asovac¢ na kandidata, vymazanie jednej jednotky

1. Rozhodnutie zaznamenané 2. Data uchované 3. Upozornenie na vyprianie 4. Ochranna lehota 5. Vymazanie jednej jednotky

= a . = Jedno organizaciou Ml i
Cas uchovavania za¢ina po konﬂgurovgatel’né . E-mail asi 15 dni vopred

nastaveni rozhodnutia o (i) e L s e (k/onfigurovaterné);
prijati min 30 dni) ¢ predizenie jednym klikom

Vsetky udaje kandidata
vymazané spolu; dékaz
zaznamenany

Kratke ochranné obdobie po
upozorneni

9.3 Prava dotknutych osob a sub-processors

Platforma podporuje prdva dotknutych os6b poZadované podla GDPR vratane access, deletion, portability, objection a
explanation. Spractvanie sa vykondva na zaklade data processing agreement, ktoru zékaznici akceptuju pri registracii a ktora je
versioned per organization. Nasi sub-processors a ich Ulohy, véetci v EU alebo pod primeranymi safeguards, su zverejneni v tejto
agreement a zakaznici dostavaji vopred ozndmenie o kazdej zmene. Cast 17 obsahuje register sub-processors a mapovanie
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10. Responsible Al a EU Al Act

Platforma spada do high-risk category podla EU Al Act, pretoze podporuje rozhodnutia v oblasti zamestnania, a tuto klasifikaciu
berieme vazne.

Definujucim pravidlom produktu je, Ze Al je podpora rozhodovania, nie rozhodovatel. Systém nikdy kandidata automaticky
neprijima ani neodmieta. Prepisuje rec, Strukturuje otazky a odpovede, skéruje odpovede voci kritériam definovanym
recruiterom a pripravuje navrhy feedbacku, pricom ¢lovek kazdé output skontroluje pred jeho pouZitim. Tym sa clovek pevne
udrZiava v procese.

Rovnako dolezité je aj to, ¢o Al nerobi. Nehodnoti osobnost, ,,cultural fit“, emocny stav, tdn hlasu, prizvuk, pohlavie, vek, etnicitu,
vzhlad ani body language. Skérovanie je ukotvené v dbékazoch z transcriptu a v kritériach definovanych recruiterom a mena
kandidatov su z evaluation input vylucené, aby sa zniZilo bias. Zverejiiujeme transparency card, user documentation a declaration
of conformity opisujuce systém, jeho obmedzenia a safeguards.

Kontrola Responsible Al Ako funguje

Human in the loop Kazdé skore a kazdy feedback pred pouZzitim kontroluje recruiter

Ziadne automatizované rozhodnutia Systém nikdy kandidata automaticky neprijme ani automaticky
neodmietne

Skdrovanie zalozené na dékazoch Skére odkazuju na podporné dokazy z transcriptu

Navrh proti bias Mena su vyltcené z evaluation; hodnoti sa obsah nad Stylom

Obmedzenie rozsahu Osobnost, emdcie, prizvuk a chranené charakteristiky sa nikdy
nehodnotia

Bezpecénost candidate feedback Sukromny feedback pre kandidata prechddza cez safety guardrail

pre generation-and-validation

Tieto obmedzenia nie su uvedené iba v dokumentacii; su zakédované v Al prompt layer a preverované vyhradenym programom
Al-safety tests opisanym v Casti 12.3.
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11. Secure Development Lifecycle

Bezpeclnost sa vynucuje v spésobe, akym softvér vytvarame a vydavame, nie iba v beziacom systéme.

¢ Oddelenie prostredi. Development a production su plne oddelené, kazdé s vlastnou infrastruktirou, storage accounts,
database, secrets a subdomains. Neexistuje Ziadny shared state.

¢ Infrastructure as code. Celé cloud environment je definované ako code a kontrolované ako code, ¢o robi bezpecnostné
nastavenie auditovatelnym a reprodukovatelnym. Hodnotitel si mbZe presne preditat, ktoré ports su otvorené, ktoré
resources su private a ktoré identity maju aké permissions.

¢ Pinned, gated deployments. Kazdy krok v continuous-integration pipeline je pinned na presnd immutable version.
Production deployments su zaloZené na tagoch, beZia iba cez chraneny production pipeline a st gated povinnym
approval. Automatizovana sada testov funguje ako release gate: deployment neméze byt vydany, ak testy zlyhaja.

¢ Hygiena dependencies. Automatizované dependency monitoring navrhuje weekly updates naprie¢ backendom,
desktopom, webom, infrastruktirou a definiciami pipeline a dependency audits st sucastou nasej periodickej security
review.

« Signed artifacts. Desktop installers s code-signed, takze zdkaznici mozu overit, Ze softvér, ktory instaluju, skuto¢ne
pochadza od nas.

¢ Disciplinované zaobchadzanie so secrets. Secrets sa nachadzaju vo vault a v chranenych pipeline secrets, nikdy nie v
source code.
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12. Priebezné bezpecnostné testovanie

Toto je jadro nasho pribehu o assurance a Cast, ktoru vacsina dodavatelov nedokéaze ukézat. Bezpecnost povazujeme za nieco, ¢o
sa ma priebezne merat pomocou spustitelnych kontrol, nie za nieco, ¢o sa raz vyhlasi.
12.1 Automatizovana sada testov

Platformu pokryva 3,171 automatizovanych testov naprie¢ backend API, desktop application, web portal, browser extension a
audio merge worker.

Automatizovana testovacia sada: 3,171 testov napriec platformou
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Nejde iba o funkéné testy. Podstatna vyhradena bezpecnostna sada preveruje kontroly opisané vyssie v tomto dokumente. Graf
nizsie rozdeluje bezpeénostne Specifické testy v backend API podla domény.
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Tato sada okrem mnohych inych obsahuje rozsiahlu public-API matrix, ktord spusta kazdy endpoint ako legitimny pouZivatel, ako
vlastny API key organizacie a ako APl key konkurencnej organizacie, pricom potvrdzuje, Zze kazdy cross-organization pokus je
zablokovany. Zahffia desiatky adversarial attack-surface tests pre spoofing forwarding headers, header injection a leakage
identifiers, cieleni HTML-sanitization suite pre cross-site scripting, role-enforcement tests pre cely model roli a testy dokazujuce,
Ze Udaje kandidata sa skutoCne vymazu ako jednotka. KedZe tieto testy beZia ako release gate, regression, ktord by oslabila
ktorukolvek z tychto kontrol, by zastavila release a nedostala sa k zakaznikom.

12.2 Live Penetration Testing

Automatizované unit tests dokazuju, Ze kontroly sa izolovane spravaju korektne. Aby sme dokdzali, Ze drZia pohromade v
redlnom deployment, udrziavame opakovatelni metodiku penetration testing, ktora spusta skuto¢né attack scripts proti Zivému
prostrediu. Je organizovana do Siestich faz:

1. Static analysis Source code Secrets, injection patterns, dangerous
functions, missing auth, unsafe HTML

2. Architecture review Infrastructure Private endpoints, segmentation, TLS,
konfiguracia secrets

3. Attack-vector analysis Source control a cloud Branch protection, scope identit, public
exposure

4. Live penetration testing Beziace prostredie Unauthenticated probing, cross-org access,
injection, token tampering, SSRF, rate-limit
bursts

5. Enterprise scoring Maturity Sestnast bezpeénostnych kategorii

skérovanych voci enterprise baseline
6. Dependency and supply chain Third-party risk Dependency CVE audit, pinned pipeline
actions, integrity lock-file
Faza 4 je skuto¢né adversarial testing proti nasadenému systému, nie checklist. Preveruje chranené endpoints bez credentials a
potvrdzuje, Ze odmietaju pristup; registruje dve organizacie a pokusa sa pristUpit k ziznamom jednej organizécie pomocou U¢tu
druhej; vklada payloads pre cross-site-scripting a server-side-template a potvrdzuje, Ze sU neutralizované; manipuluje
authentication tokens a potvrdzuje, Ze si odmietnuté; pokusa sa o server-side request forgery proti cloud metadata endpoints; a
generuje bursts proti authentication endpoints, aby potvrdila, Ze rate limiting sa skutocne spusta v zivom prostredi, nielen
teoreticky.

12.3 Safety Testing pre feedback kandidatom

KedZe platforma méZe generovat sikromny rozvojovy feedback pre kandiddtov, prevadzkujeme pre tdto funkcionalitu
samostatny adversarial safety program. Zdmerne dodava systému tvrdé a nepriatelské poznamky recruitera a potvrdzuje, Ze
output smerujuci ku kandidatovi nikdy neobsahuje vulgarizmy, nikdy neodhaluje ani nepripisuje identitu recruitera alebo jeho
sukromny ndazor a nikdy nepouziva hodnotiace osobnostné nalepky. Chrani to kandidata, ktory ma dostat konstruktivny a
re$pektujuci feedback, aj zakaznika, ktorému sa interny nazor nesmie dostat navonok.
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13. Vysledky bezpecnostnych auditov

Vykondvame pravidelné security audits s pouZitim Strukturovanej, opakovatelnej metodiky penetration testing a kazdy z nich
spracivame ako datovanu spravu so zisteniami hodnotenymi podla severity, evidence a remediation. Ide o interné audity
realizované nasim vlastnym security process; formalna third-party certification tych istych kontrol je stc¢astou nasho roadmap.
Medzi koncom marca a koncom aprila 2026 sme dokoncili seven such audits naprie¢ development a production.

Skore interného bezpeénostného auditu: 7 auditov, mar azZ apr 2026

100 -
96% (PROD)

®
95 -92% (DEV) 92% (V 92% (DEV)
® ° 90% (PROD) °

90 - o

85 -

Enterprise zaklad (76%)

65 -

Enterprise bezpecnostné skdre (% maxima)
o]
(=]
1

60 - 1 1 I I 1
2026-03-28 2026-04-04 2026-04-05 2026-04-21 2026-04-25

Vysledok, ktory je pre potencidlneho zakaznika najdéleZitejsi, je konzistentnost: across all seven audits there were zero critical
findings. V zriedkavych pripadoch, ked' sa objavil problém vyssej severity, bol rychlo odstraneny, ¢asto este v ten isty den, a znovu
overeny. Scoring rubric bol pocas tohto obdobia zamerne sprisneny (maximalne mozné score bolo zvysené, ked sme pridali dalSie
hodnotené kategdrie), preto normalizovana linia score zostava vysoka, aj ked'sa latka postvala nahor.

Nas najnovsi audit z 25 April 2026 ilustruje, ako proces funguje v praxi. Boli identifikované dva problémy vyssej severity, oba boli
v ten isty derl opravené a znovu overené a audit bol uzavrety s verdiktom PASS bez zostdvajucich issues pripravenych na exploit v
rdmci aktudlneho threat model.

Posledny audit (2026-04-25) po ndprave v ten isty def. Verdikt: PASS

Zistenia
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KRITICKA VYSOKA STREDNA NIiZKA INFO
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2026-03-28 Development Pripravené na production

2026-04-04 Development 0 Pripravené pre enterprise

2026-04-05 Production 0 Pripravené pre enterprise

2026-04-20 Development 0 Pripravené na production,
poznamky

2026-04-20 Development 0 Pass s poznamkami

2026-04-21 Production 0 Bezpecné, bez

exploitovatelnych zisteni
2026-04-25 Development 0 Pass

Vzorec naprie¢ tymito auditmi je najpoctivejsim dékazom, ktory mézeme ponuknut: issues sa nachddzaju, pretoze ich intenzivne
hladdme, a rychlo sa uzatvaraju, pretoZe proces je postaveny tak, aby ich uzatvaral. Dodavatel, ktory nikdy nehlasi Ziadne finding,
je zvycajne dodavatel, ktory nehlada.
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14. Prevadzkova odolnost a Shared Responsibility

14.1 Monitoring a logging

Telemetry aplikacie a platformy prudia do centralizovaného log analytics workspace a sluzby application-monitoring, ¢o ndam
dava prehlad o dostupnosti a spravani. Citlivé akcie, ako mazanie dat, prijatie legal-agreement a Al invocations, sa
zaznamenavaju do vyhradenych audit tables, takZe existuje trvaly zaznam o tom, kto ¢o vykonal s délezitymi datami.

14.2 Zalohovanie a obnova

Spravovana database uchovdva automatizované backups a private storage je chraneny soft-delete retention na Urovni blobs aj
containers, takze nahodné alebo skodlivé vymazanie mozno obnovit v ramci retention window. Kriticka infrastruktira nesie
deletion locks, aby sa zabranilo ndhodnému odstraneniu produkénych resources.

14.3 Suhrn Shared Responsibility

Infrastruktura, siet, patching Ano -

Bezpecnost aplikacie a Al pipeline Ano -

Sifrovanie, secrets, rezidencia dat Ano -

Sprava pouzivatelov a roli Poskytuje kontroly Spravuje pouzivatelov a roly
Konfigurdcia retention policy Poskytuje kontroly Nastavuje retention window
Suhlas kandidata Poskytuje workflow Zabezpecuje jeho pouzivanie
Silné credentials koncovych pouZivatefova | Podporuje SSO a policy Vynucuje internd policy

SSO
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15. Threat Model a mapovanie na OWASP

Navrhujeme proti konkrétnemu suboru protivnikov: externému uUtocnikovi bez credentials, zvedavému alebo skodlivému
authenticated pouzivatelovi jednej organizécie, ktory sa snazi pristipit k datam inej organizacie, compromised dependency a
chybe insidera. NizSie uvedend tabulka mapuje Siroko pouZivané rizikové kategdérie OWASP Top 10 na konkrétne kontroly, ktoré
ich v tejto platforme riesia, pricom kazda z nich je preverovand testovanim opisanym v Casti 12.

Riziko OWASP Ako ho platforma zmiernuje

Broken access control Role-based access control na kazdom privilegovanom endpoint;
scope podla organizacie; ,,not found” pri cross-org access;
remapping identifierov; cross-org test matrix

Cryptographic failures TLS 1.2+ pri prenose; AES-256 v pokoji; berypt password hashing;
secrets v managed vault

Injection Iba ORM parameterized queries; strict schema validation; HTML

sanitization pri zapise

Insecure design Vrstvend defense in depth; threat modeling a architecture review v
kazdom audite

Security misconfiguration Infrastructure as code; default-deny network groups; security
headers; disabled shared storage keys; APl schema nie je v
production vystavena

Vulnerable components Weekly automated dependency monitoring; dependency CVE
audits pri periodickom review

Identification and authentication failures Kratkodobé tokens; rate-limited login; email verification; podpora
SSO; ziadne plaintext passwords

Software and data integrity failures Pinned, immutable pipeline steps; signed desktop installers;
webhook signature verification; production deploys gated tagmi

Security logging and monitoring failures Centralizovana telemetry; vyhradené audit tables pre citlivé akcie

Server-side request forgery Outbound calls obmedzené na trusted endpoints; SSRF probes v
penetration-test harness

Toto mapovanie je kostrou ndsho argumentu pre assurance: pre kazdud zndmu triedu Utokov existuje pomenovana kontrola a pre
kazdu pomenovanu kontrolu existuje test.
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16. Vulnerability Management a Responsible Disclosure

Bezpecnost nikdy nie je dokonéenad, preto prevadzkujeme priebezny cyklus objavovania a remediation.

¢ Discovery. Vulnerabilities sa identifikuju zo Styroch zdrojov: automatizovana sada testov, pravidelné penetration-test
audits, automatizované dependency monitoring a reporty od zdkaznikov alebo vyskumnikov.

e Triage. Kazdému finding sa priradi severity (critical, high, medium, low alebo informational) spolu s evidence a
vlastnikom remediation, presne tak, ako sa zaznamenava v nasich audit reports.

¢ Ciele remediation. Critical a high findings dostavaju prioritu na okamziti remediation; v nasej audit history boli findings
vyssej severity typicky vyriesené a znovu overené este v ten isty den. Medium a nizsie findings sa planuju do beznej
maintenance cadence.

e Verification. Opravy sa znovu testuju a tam, kde je to relevantné, sa proti nasadenému prostrediu vykona live check,
aby sa potvrdilo, Ze issue je skuto€ne uzavretd, nielen uzavreta v kdde.

e Disclosure. Bezpeénostné obavy ndm mozno nahlasit priamo. Prijatie reportov potvrdime, vySetrime ich a priebezne
informujeme oznamovatela az do vyriesenia.
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17. Mapovanie compliance

17.1 GDPR
Oblast GDPR Implementacia v platforme
Zakonny zaklad (Art. 6) Explicit consent kandidata ziskany pred spracovanim
Minimalizacia dat a obmedzenie uchovavania (Art. 5) Spraculvaju sa iba data relevantné pre pohovor; konfigurovatelna

retencia s automatickym vymazanim

Pravo na vymazanie (Art. 17) Vymazanie vsetkych dat kandidata ako jednej jednotky, s logged
proof of erasure

Prava dotknutych osob (Art. 15 to 20) Podporované su access, deletion, portability a objection

Povinnosti sprostredkovatela (Art. 28) Data processing agreement akceptovana pri registracii a versioned
per organization

Bezpecnost spracovania (Art. 32) Sifrovanie, riadenie pristupu, izolacia a priebezné testovanie, ako je
opisané v tomto dokumente

Transparentnost sub-processorov Zverejnené v data processing agreement s vopred oznamenou
zmenou

17.2 EU Al Act

Platforma sa povaZuje za high-risk Al system podporujuci rozhodnutia v oblasti zamestnania a udrziavame dokumentdciu
zosuladenu s reguldciou vratane transparency card, user documentation a declaration of conformity. Zakladné safeguards,
human oversight, transparentnost, evidence-based scoring a prisne scope limits na to, ¢o Al vyhodnocuje, st opisané v ¢asti 10.
Ako sa posuva implementation timeline regulacie, pokracujeme v rozvijani nasej formalnej conformity documentation.

17.3 Hosting certifications

Platforma beZi Gplne na Microsoft Azure, ktorého datové centrd maju nezdvislé certifications vratane 1ISO 27001 a SOC 2. Tieto
certifications pokryvaju fyzické a platform layers pod nasou aplikaciou; aplikacné kontroly su tie, ktoré su opisané v celom tomto
dokumente.

17.4 Register sub-processorov

e [ " S

Microsoft Azure Hosting, Al a speech processing, storage, EU (West Europe, Sweden Central)
transactional email

Stripe Spracovanie subscriptions a payments EU (Ireland)
Fakturownia Fakturacia EU (Poland)
ATS connector (optional) Integrdcia applicant-tracking, aktivovand iba = EU

na poziadanie
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18. Security Roadmap

Bezpecnost vnimame ako program neustaleho zlepSovania. Aktudlne iniciativy v nasom roadmap zahtnaju posilnenie moznosti
multi-factor authentication pre administrativne Ucty, rozsirenie centralizovaného audit logging pristupov k datam, pokracovanie
v sprisfiovani aktudlnosti dependencies v pravidelnej cadence a postup v oblasti formalnej third-party certification kontrol
opisanych v tomto dokumente. Ziadna z tychto oblasti dnes nepredstavuje medzeru, ktora by vystavovala zékaznicke data; kazda
z nich je vylepSenim uz teraz vrstveného bezpecnostného nastavenia.
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19. Zhrnutie

Al Interview Analyzer chrani Udaje kandidatov a zdkaznikov prostrednictvom vrstvenej architektury: siete private-by-default bez
verejnych datovych sluzieb, silnych identit a izolacie podla organizacie, aplikaéného kédu, ktory navrhuje mimo hry celé triedy
zranitelnosti, ifrovania a rezidencie dat v EU a kontrol sikromia zabudovanych do datového modelu. To, ¢o platformu odlisuje,
su dokazy za tymito tvrdeniami. S 3,171 automatizovanymi testami, opakovatelnou metodikou live penetration testing,
vyhradenym programom Al-safety a histériou siedmich internych security audits s zero critical findings mdZzeme ukazat, nielen

tvrdit, ze platforma je bezpecna.
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Priloha A: Kataldg bezpecnostnych kontrol

Strucny referencny prehlad primarnych kontrol a dékazov, ktoré kazdu z nich podporuju.

Sifrovanie prenosu

Sifrovanie v pokoji

Ochrana passwords

Session management

Authorization

Tenant isolation

Bezpeclnost API keys

Ochrana proti injection
Ochrana proti cross-site scripting

Rate limiting

Integrita webhooks

Sprava secrets

Izolacia siete

Vymazanie dat

Supply chain

Iba HTTPS, TLS 1.2+, presmerovanie HTTP

Platformové Sifrovanie AES-256 na storage
a database

bcrypt s per-password salt

30-minute signed tokens, revocable
server-side refresh

Four-role access control na privilegovanych
endpoints

Scope queries podla organizacie; 404 pri
cross-org

Hashed storage, scoped permissions,
per-key rate limits

Iba ORM parameterized queries
HTML sanitization pri zapise

Durable limiter backed by database na auth
endpoints

Provider signature verification na raw body

Managed vault, purge protection, managed
identity

Private endpoints; default-deny
segmentation

Cascading deletion ako jednej jednotky s
audit log

Pinned pipeline steps; weekly dependency
monitoring

Infrastructure as code; architecture audit

Platform configuration; architecture audit

Source control; authentication tests

Source control; authentication tests

Role-enforcement test suite

Cross-organization test matrix

API-key test suite

Static analysis; injection tests
HTML-sanitization test suite

Rate-limit tests; live burst checks

Webhook test suite

Infrastructure as code; architecture audit

Infrastructure as code; architecture audit

GDPR deletion test suite

Pipeline configuration; dependency audit
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Priloha B: Casto kladené otazky pre security reviewerov

Kde st uloZené nase data? Uplne v ramci Eurdpskej tnie, na Microsoft Azure, vo West Europe s Al processing v regiénoch EU.
Udaje kandidatov nikdy neopustaju EU.
Pouzivaju sa nase data na trénovanie Al models? Nie. Poskytovatel Al nepouZiva Udaje zakaznikov na training.

Je database dostupna z internetu? Nie. Public network access je vypnuty a database je dostupna iba cez private endpoint v ramci
virtual network.

Méze jeden zdkaznik vidiet data iného zdkaznika? Nie. KaZdy query je ohrani¢eny na organizéciu volajlceho, cross-organization
access vracia ,not found” a automatizovana matrix tuto izolaciu priebezne testuje.

Ako sa ukladaju passwords? Hashované pomocou bcrypt a jedine¢ného per-password salt. Podporovany je single sign-on cez
Microsoft a Google, v takom pripade sa Ziadne password neuklada.

Podporujete single sign-on? Ano, cez Microsoft a Google OAuth.
Ako dlho su access tokens platné? Tridsat mindt, v pare s revocable server-side refresh session, ktora sa pri logout invaliduje.

Ako sa rieSi consent kandidata? Kazdy kandidat dostane jedinecny single-use consent link a musi suhlasit pred akymkolvek
recording alebo analysis. Consent sa zaznamenava ku konkrétnemu hiring process.

Ako sa data mazu? Ako jedna jednotka zahfnajuca zaznam kandidata, interviews, transcripts, audio, documents a comparisons,
podla konfigurovatelného retention schedule, s logged proof of erasure. Kandidati mézu o deletion poZziadat aj priamo.

Mate data processing agreement? Ano, akceptovanli pri registracii a versioned per organization vratane registra
sub-processorov.

Robi Al rozhodnutia o prijimani? Nie. Poskytuje iba decision support; ¢lovek kontroluje kazdy output a robi vSetky rozhodnutia.

Ako dokazujete svoje bezpecnostné tvrdenia? Prostrednictvom 3,171 automatizovanych testov vratane vyhradenej
bezpelnostnej sady, opakovatelnej six-phase methodology penetration testing spustanej proti live environments, programu
Al-safety tests a pravidelnych pisomnych audit reports.

Co sa stane, ked' najdete vulnerability? Priradi sa jej severity spolu s evidence a ownerom, opravi sa podla priority, znovu overi
vratane live checks tam, kde je to relevantné, a zaznamena sa do audit report.

Mébzeme vykonat vlastny penetration test? Security assessments mozno dohodnut prostrednictvom véasho account
representative pri primeranom scope a scheduling.
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Priloha C: Glosar

S [ S

AES-256

berypt

Managed identity

Private endpoint

Network security group

RBAC

IDOR

SSRF

Web application firewall

Data processing agreement

Silny symetricky Standard Sifrovania pouzivany na ochranu dat v
pokoji

Ugelovo navrhnuta funkcia password hashing s per-password
salting

Identita vydana platformou, ktorad umoZiuje sluzbe autentifikovat
sa bez uloZenych keys

Sukromna sietova adresa, ktora drzi cloud service mimo verejného
internetu

Subor pravidiel allow a deny, ktoré filtruju sietovu prevadzku do
subnetu

Role-based access control, udelovanie permissions podla role
pouZivatela

Insecure direct object reference, chyba access control, proti ktorej
sa platforma brani

Server-side request forgery, trieda Utokov preverovana v nasich
penetration tests

Edge control, ktora filtruje Skodlivi webovu prevadzku

Zmluva upravujlca, ako processor spractva osobné Gdaje v mene
controllera
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Priloha D: Kontakt a riadenie dokumentu

Al Interview Analyzer Sp. z 0.0.
ul. Jedrusik 6/53, 01-748 Warszawa, Poland
NIP: 5253079974

Ak poZadujete security review, kopiu nasej data processing agreement alebo nasu conformity documentation k EU Al Act,
kontaktujte, prosim, svojho account representative.

*Tento dokument opisuje security posture sluzby Al Interview Analyzer k datumu vygenerovania uvedenému v pate. Poskytuje sa
na ucely hodnotenia a netvori stcast Ziadnej zmluvy. Konkrétne zmluvné bezpecnostné zavazky su uvedené v prislusnej zmluve a
data processing agreement.*



