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Document tehnic de securitate

Furnizor: Al Interview Analyzer Sp. z 0.0., Warszawa, Poland
Public tinta: Echipe enterprise de securitate, IT si achizitii

Clasificare: Public

1. Rezumat executiv

Al Interview Analyzer este o platforma enterprise pentru recrutare care inregistreaza interviuri cu consimtamantul explicit al
candidatului, le transcrie si le structureaza si produce suport de evaluare bazat pe dovezi pentru recrutori. Deoarece platforma
prelucreaza date cu caracter personal ale candidatilor si sustine procese de angajare, securitatea si confidentialitatea sunt tratate
ca constrangeri primare de proiectare, nu ca functionalitati adaugate ulterior.

Acest document tehnic descrie, in termeni concreti si verificabili, modul in care protejam datele clientilor si ale candidatilor. Este
redactat pentru persoanele care evalueaza furnizori: ingineri de securitate, administratori IT, responsabili cu protectia datelor si
achizitii. Fiecare cifra din acest document este extrasa direct din propriile noastre sisteme de inginerie, nu din materiale de
marketing.

Mesajul central este simplu: nu afirmam doar ca platforma este securizata, ci testam continuu acest lucru. Baza noastra de cod
contine 3,171 teste automate, inclusiv o suitd dedicata de securitate care verifica autentificarea, autorizarea, izolarea intre
organizatii, protectiile impotriva injectiilor si stergerea datelor. in plus, rulim un cadru repetabil de testare de penetrare
impotriva implementdrilor active si producem rapoarte scrise de audit. in sapte audituri interne de securitate din martie si aprilie
2026, am inregistrat zero constatari critice, iar cel mai recent audit al nostru s-a incheiat cu verdictul PASS. (Certificarea formala
de catre terti a acestor controale este inclusa in foaia noastra de parcurs; a se vedea Sectiunea 18.)

Gdzduire Microsoft Azure, numai regiuni din UE

Model de retea Endpoint-uri private, segmentare de retea default-deny, farad baza
de date publica

Criptare AES-256 n repaus, TLS 1.2 sau mai mare in tranzit

Identitate Token-uri semnate cu durata scurta de viata, hash-uire a parolelor
cu berypt, suport SSO

Controlul accesului RBAC cu izolare stricta per organizatie

Secrete Vault centralizat pentru secrete cu acces prin managed identity

Confidentialitate Consimtamant explicit, retentie configurabild, stergere per unitate
unica

Al responsabil Doar suport decizional, om intotdeauna in bucla

Asigurare 3,171 teste automate plus teste de penetrare si audituri recurente

1.1 Cum se citeste acest document

Sectiunile 3 pana la 11 descriu controalele care protejeaza datele: arhitectura, retea, identitate, aplicatie, protectia datelor,
confidentialitate si ciclul de viatd al dezvoltdrii securizate. Sectiunile 12 si 13 acopera programul nostru distinctiv de testare
continuad si istoricul auditurilor noastre. Sectiunile 14 pana la 17 acoperd operatiunile, modelarea amenintarilor, managementul
vulnerabilitatilor si maparea conformitatii. Anexele oferad un catalog de controale, un FAQ pentru evaluatori si un glosar pe care o
echipa de securitate il poate utiliza direct in timpul unei evaluari.
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2. Domeniul documentului si abordare

2.1 Ce acopera acest document

Acest document tehnic acoperd arhitectura de securitate si practicile serviciului Al Interview Analyzer: mediul de gazduire,
proiectarea retelei, gestionarea identitatii si a accesului, controalele la nivel de aplicatie, protectia datelor, confidentialitatea si
alinierea la reglementari, ciclul de viata al dezvoltarii securizate si programul nostru de testare continuad a securitatii.

2.2 Ceil face verificabil

Afirmatiile furnizorilor privind securitatea sunt usor de scris si greu de crezut. Prin urmare, am corelat fiecare afirmatie majora
din acest document cu ceva concret si cuantificabil din sistemele noastre de inginerie: un control implementat in cod, un test
care dovedeste ca acel control functioneazad, o definitie de infrastructura care il impune sau un raport de audit care consemneaza
o verificare documentata. Acolo unde un control face parte din foaia noastra de parcurs viitoare, si nu este implementat astazi,
precizam acest lucru explicit. Preferam sa afirmam mai putin si sa fim credibili decat sa exageram si sa fim contrazisi.

2.3 Responsabilitate partajata

Platforma este livratad ca software as a service. Noi operdm infrastructura, aplicatia, pipeline-ul Al si prelucrarea datelor. Clientul
este responsabil de gestionarea propriilor conturi de utilizator si roluri, de configurarea ferestrelor de retentie a datelor pentru a
corespunde politicii sale interne si de asigurarea ca se obtine consimtamantul candidatului prin fluxul de consimtamant oferit de
platforma. Sectiunea 14 descrie aceastd impartire mai detaliat.
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3. Prezentare generala a arhitecturii de securitate

Platforma este construita ca un numar redus de servicii cooperante, nu ca un monolit unic. O aplicatie desktop si un portal web
actioneaza ca clienti. Un APl backend central detine toata persistenta, autentificarea, facturarea, pipeline-ul Al, consimtamantul,
emailul, gestionarea fisierelor si dashboard-urile. Un worker de imbinare audio proceseaza inregistrarile asincron. Toata starea
sensibild se afla Tn spatele API-ului backend; clientii nu comunica niciodata direct cu baza de date, stocarea sau serviciile Al.

Legends

Grup securitate retea Stocare obiecte publica
Intrare: doar HITPS - Refuz Doar release-uri +
implicit documente publice

Grup securitate retea
Porturi BD + cache + vault
doar din subnet app i VPN

Diagrama de mai sus arata topologia de productie, cu numele resurselor generalizate intentionat. Tn ea sunt vizibile trei principii:

¢ Fara expunere directa a serviciilor de date. Baza de date, object storage privat, serviciile Al si cache-ul au accesul la
reteaua publica dezactivat si sunt accesibile doar prin endpoint-uri private in interiorul unei retele virtuale izolate. Vault-ul
de secrete este accesat de aplicatie printr-un endpoint privat si este protejat suplimentar prin autentificare de identitate
la nivel de platforma si politici de acces de tip least-privilege, astfel incat orice acces necesita o identitate valida si
autorizata, indiferent de traseul de retea.

¢ O suprafata publica separata. Singurul object storage public detine descarcari de release si documente publice. Acesta
nu contine niciodata date ale candidatilor. Traficul aplicatiei orientat catre client trece printr-un strat edge care furnizeaza
web application firewall, protectie distribuita impotriva denial-of-service si livrare de continut.

¢ Accesul administrativ este controlat strict. Operatorii ajung la resursele interne doar printr-un VPN point-to-site bazat

pe certificate cdtre o retea hub de management, nu prin internetul public.

Fiecare etapa de implementare (development si production) este un mediu complet izolat, cu propria sa retea, propriile conturi
de stocare, bazd de date si secrete. Datele de productie ale clientilor nu sunt prezente niciodata in mediile inferioare. Un hub de
management partajat detine doar gateway-ul VPN si DNS-ul privat, conectate privat la fiecare mediu.
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4. Aparare in profunzime
Nu ne bazam pe un singur control pentru a opri orice atac. Platforma suprapune controale independente astfel incat

compromiterea oricarui strat sa nu expuna datele. Straturile de mai jos sunt fiecare implementate si, asa cum este descris in
Sectiunea 12, testate individual.

Model de securitate stratificat: controale independente la fiecare nivel

Stratul 1 Margine de retea
Doar HTTPS cu TLS 1.2+ - WAF de margine si DDoS - Endpoint-uri private, fard DB public - Segmentare deny-by-default

Stratul 2 Identitate si acces

Tokenuri JWT de scurta duratd (30 min) - Hashing parole cu berypt - Acces bazat pe roluri (4 roluri) - Izolare per organizatie

Stratul 3 Controale aplicatie

Validare schemad - Interogari doar prin ORM, fdrd SQL brut - Sanitizare HTML - Limitare rata si protectie anti-abuz

Stratul 4 Protectia datelor

Criptare AES-256 in repaus - Vault de secrete cu identitate gestionata - Rezidentd date doar in UE - Prelucrare conditionatd de consimtamant

Stratul 5 Guvernanta si confidentialitate

Retentie GDPR si stergere per unitate - EU Al Act human-in-the-loop - Jurnalizare audit a actiunilor sensibile

Stratul 6 Asigurare continua

3,171 teste automate - Cadru repetabil de testare la penetrare - Audituri interne de securitate recurente

_ Eontoals reprezentative

Edge de retea Transport numai prin TLS, WAF si protectie DDoS la edge,
endpoint-uri private, segmentare default-deny

Identitate si acces Token-uri semnate cu durata scurtd de viata, hash-uire cu bcrypt,
RBAC, izolare per organizatie

Aplicatie Validare de schema pentru toate datele de intrare, acces la date
doar prin ORM, codificare a iesirii, rate limiting

Protectia datelor Criptare in repaus, vault de secrete cu managed identity, rezidenta
datelor in UE, prelucrare conditionata de consimtamant

Guvernanta si confidentialitate Retentie configurabila, stergere per unitate unica, Al cu om in
bucla, jurnalizare de audit

Asigurare continud Suitd de teste automate, teste de penetrare repetabile, audituri
interne recurente de securitate

Restul acestui document parcurge pe rand fiecare strat si apoi descrie cum demonstram, continuu, ca aceste straturi rezista.
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5. Securitatea retelei

5.1 Privat in mod implicit

Stratul de date este privat prin constructie. Baza de date PostgreSQL administratd are accesul la reteaua publicd dezactivat si este
accesibild numai printr-un endpoint privat. Object storage-ul privat este configurat sa refuze accesul de retea in mod implicit,
dezactiveaza complet cheile de acces partajat si este accesibil doar prin managed identity din subnet-ul aplicatiei. Cache-ul,
serviciile Al si vault-ul de secrete sunt accesate Th mod similar prin endpoint-uri private cu rezolutie DNS privata.

n practic, aceasta inseamnd cé nu exista niciun connection string expus la internet citre baza de date si niciun URL public de
stocare pentru audio-ul candidatilor: baza de date si stocarea privata au accesul la reteaua publicd dezactivat in mod direct.
Vault-ul de secrete este accesat de aplicatie printr-un endpoint privat si este protejat prin autentificare de identitate la nivel de
platforma si politici de acces de tip least-privilege, cu identitdti ale aplicatiei carora li se acorda acces read-only doar la secretele
de care au nevoie, astfel incat secretele nu pot fi recuperate fara o identitate valida si autorizatad. Suprafata de atac pe care un
adversar extern o poate atinge este limitata la endpoint-urile HTTPS ale aplicatiei din spatele stratului edge.

5.2 Segmentarea retelei

Fiecare mediu este impartit in subnet-uri separate pentru stratul aplicatiei, stratul de date si worker-ul asincron. Fiecare subnet
este guvernat de un network security group a cdrui regula finala refuza tot traficul de intrare. Subnet-ul aplicatiei accepta doar
trafic HTTPS de intrare. Subnet-ul de date accepta doar porturile specifice pentru baza de date, cache si vault, si numai din
subnet-ul aplicatiei sau din VPN-ul administrativ. Aceasta inseamnd cd nici chiar un atacator care ar ajunge cumva in stratul
aplicatiei nu poate pivota liber catre stratul de date; singurele cai permise sunt cele pe care aplicatia le utilizeaza legitim.

5.3 Stratul edge

Traficul public al aplicatiei este plasat Tn fata unui strat edge care furnizeaza web application firewall, protectie DDoS si un
content delivery network. Descarcdrile de release si documente sunt servite dintr-un cont dedicat de stocare publica printr-un
front door de livrare de continut, complet separat de stocarea privata care detine datele candidatilor. Cele doua planuri de
stocare nu se amesteca niciodata: o configurare gresita in planul public nu poate expune date private ale candidatilor, deoarece
sunt conturi diferite cu reguli de retea diferite.

5.4 Acces administrativ

Nu exista niciun endpoint administrativ public in reteaua privata. Operatorii se conecteaza printr-un gateway VPN point-to-site
care utilizeaza autentificare bazata pe certificate. Accesul administrativ la baza de date si cache este posibil doar din interiorul
acelui tunel, deoarece aceste servicii au accesul la reteaua publica dezactivat. Aceasta mentine operatiunile de zi cu zi complet in
afara internetului public.
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6. Gestionarea identitatii si a accesului

6.1 Autentificare

Sesiunile utilizatorilor sunt stabilite cu un access token semnat valabil treizeci de minute, asociat cu un refresh token separat,
opac, pe partea de server. Access token-urile sunt verificate la fiecare cerere, iar utilizatorul este revalidat in baza de date
(inclusiv o verificare a faptului ca acel cont este activ), in loc sd se acorde fincredere exclusiv continutului token-ului.
Deconectarea revocad imediat sesiunea de refresh de pe server, astfel incat un refresh token furat nu poate supravietui unei
deconectari.

Parolele nu sunt stocate niciodata in clar. Ele sunt hash-uite cu bcrypt folosind un salt unic pentru fiecare parola. Pentru
organizatiile care prefera single sign-on, platforma suporta autentificare OAuth cu Microsoft si Google, caz in care nu este
detinuta nicio parola.

Proprietatea asupra adresei de email este verificatd printr-un link de verificare de unica folosintd, limitat in timp, Thainte ca un
cont autoinregistrat sa fie tratat ca verificat, iar retransmiterile emailului de verificare sunt supuse la rate limiting pentru a
preveni abuzul.

6.2 Role-Based Access Control

Autorizarea este impusd printr-un model de roluri cu patru roluri de privilegiu crescator: intervievator, manager de recrutare,
recrutor si administrator. Accesul la operatiuni privilegiate este impus de dependente pe partea de server care verifica atat rolul,
cat si starea de verificare a solicitantului. Aceste verificari de rol protejeaza mult peste o suta de operatiuni API distincte.

Intervievator Desfasoara interviurile atribuite; vede doar interviurile care fi sunt
atribuite

Manager de recrutare Gestioneaza recrutdrile pe care le detine sau in care este membru

Recrutor Gestionare completa a recrutdrilor si candidatilor in cadrul
organizatiei

Administrator Setari ale organizatiei, facturare, administrarea utilizatorilor si a
cheilor API

Dincolo de verificarile grosiere bazate pe rol, platforma aplica reguli de vizibilitate la nivel de date. Managerii de recrutare vad
doar recrutdrile pe care le-au creat sau in care sunt membri; intervievatorii vad doar interviurile care le sunt atribuite. Prin
urmare, privilegiile sunt impuse atat la nivelul ,,ce actiune”, cat si la nivelul ,care inregistrari”.

6.3 Izolare per organizatie

Platforma este multi-tenant, iar izolarea tenant-ului este tratatda ca un control de securitate de prima clasa. Fiecare identitate
autentificata poarta un identificator de organizatie, iar interogarile de date sunt limitate la acea organizatie. Cand un utilizator
solicita o Tnregistrare care apartine altei organizatii, platforma returneaza un raspuns de tip ,not found” in loc sa dezvaluie ca
inregistrarea exista. Identificatorii interni ai bazei de date nu sunt expusi niciodata pe fir; API-ul prezintd identificatori de afisare si
ii remapeaza per cerere, ceea ce elimind o clasa comuna de atacuri de enumerare cross-tenant.

Aceasta nu este doar o intentie de design. Dupa cum este descris in Sectiunea 12, suita noastra automata executa o matrice
extinsa cross-organization care incearca sa ajunga la datele unei organizatii folosind credentialele altei organizatii si verifica faptul
ca fiecare astfel de incercare esueaza.

6.4 Acces programatic

Pentru integrari, organizatiile din planurile eligibile pot emite chei API. Cheile folosesc un prefix recognoscibil, includ 128 de biti
de entropie si sunt stocate doar sub forma de hash; cheia bruta este afisata o singura data la creare si niciodatd din nou. Fiecare
cheie are un scope explicit de permisiuni (read, write sau integrare ATS), poate fi restrictionata la retele sursa specifice, poate fi
revocata instantaneu si este supusa unor limite de rata per cheie derivate din nivelul de plan al organizatiei. Verificarea cheilor
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foloseste o comparatie timing-safe pentru a evita scurgerile de informatii prin timpul de raspuns.
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7. Securitatea aplicatiei

Aplicatia este scrisa pentru a elimina categorii intregi de vulnerabilitdti, nu pentru a le remedia de la caz la caz.

¢ Injectie. Tot accesul la baza de date se realizeaza printr-un object-relational mapper cu interogari parametrizate. Baza
de cod nu contine SQL formatat brut ca sir de caractere. Acest lucru elimina structural SQL injection.

¢ Validarea intrarii. Fiecare corp de cerere este validat fata de o schema stricta inainte de a ajunge la logica de business.
Payload-urile supradimensionate sunt respinse, iar endpoint-urile de listare sunt paginate pentru a limita consumul de
resurse.

e Codificarea iesirii si cross-site scripting. Textul furnizat de utilizator si cel generat de Al sunt tratate ca nefiind de
incredere. Acolo unde continutul trebuie redat ca HTML, acesta trece printr-un sanitizer bazat pe allow-list la momentul
scrierii, iar o suita dedicata de teste confirma ca tag-urile script, event handler-ele si URL-urile javascript sunt eliminate.

e Mass assignment. Operatiunile de actualizare folosesc scheme explicite care exclud campuri privilegiate precum rol,
organizatie si sold de credite, astfel incat un client sa nu poatd escalada privilegiile prin trimiterea unor campuri
suplimentare.

¢ Rate limiting. Endpoint-urile de autentificare si cele predispuse la abuz sunt supuse la rate limiting folosind un limiter
durabil, bazat pe baza de date, care supravietuieste repornirilor si functioneaza corect in mai multe instante ale aplicatiei.
Login-ul, inregistrarea, resetarea parolei si retransmiterile verificarii au fiecare propriile limite. Rezolvarea IP-ului
clientului este consolidata impotriva spoofing-ului headerelor de forwarding.

e Webhook-uri. Webhook-urile de intrare de la furnizori de plati si email sunt verificate fata de semnaturile furnizorului
pe corpul brut al cererii Tnainte de a fi procesate.

« Incarciri de fisiere. Tncircérile au limita de dimensiune, sunt validate, stocate sub identificatori generati, nu sub nume
furnizate de utilizator, si sunt restrictionate per cerere si per organizatie.

* Header-e de securitate. Tn production, raspunsurile includ HSTS, optiuni pentru tipul de continut si frame, o politica de
referrer si o permissions policy restrictiva si suprima bannerele serverului si framework-ului.
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8. Protectia datelor

8.1 Criptare

Toate datele sunt criptate in repaus folosind AES-256 prin straturile de criptare ale platformei Azure pentru stocare si baze de
date. Tot traficul de retea este servit exclusiv prin HTTPS folosind TLS 1.2 sau superior; HTTP in clar este redirectionat cdatre HTTPS
la fiecare nivel. Tn production, API-ul si portalul web emit header-e HSTS mpreund cu un set de header-e de consolidare si
suprima bannerele de versiune ale serverului si framework-ului.

8.2 Gestionarea secretelor

Secretele aplicatiei sunt pastrate intr-un vault centralizat pentru secrete, cu purge protection activat si o fereastra de soft-delete
de noudzeci de zile. Aplicatiile se autentifica la resursele Azure folosind managed identities atribuite de sistem, in locul unor chei
de lunga duratd; de exemplu, stocarea privatd are cheile de acces partajat dezactivate complet, astfel incat accesul este posibil
doar prin atribuiri de rol bazate pe identitate, limitate la resursa individuala. Politicile de acces la vault acorda principalilor
aplicatiei acces read-only la secretele specifice de care au nevoie, in conformitate cu principiul least privilege.

8.3 Rezidenta datelor

Toate datele clientilor si candidatilor sunt stocate si prelucrate in interiorul Uniunii Europene. Gazduirea aplicatiei, baza de date,
stocarea, cache-ul si secretele se afla in West Europe, iar prelucrarea Al ruleaza in regiuni din UE. Furnizorul Al nu utilizeaza
datele clientilor pentru antrenarea modelelor sale.

8.4 Viata unui singur interviu

Cel mai clar mod de a intelege controalele de protectie a datelor este sa urmadrim un interviu de la un capat la altul.
Consimtdmantul este capturat si inregistrat inainte de a fi prelucrat orice. incarcarea este criptata in tranzit. Transcrierea si
analiza ruleaza in centre de date din UE. Rezultatele sunt scrise in stocare criptata. Fiecare inregistrare este apoi guvernatd de un
singur ceas de retentie care se incheie cu o stergere in cascad3 jurnalizata. Tn orice moment, drepturile candidatului, precum
retragerea, stergerea, accesul sau portabilitatea, pot intrerupe acest flux.
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9. Confidentialitate prin design si GDPR

Confidentialitatea este integratd in modelul de date si in fluxul de lucru, nu addugata ulterior doar prin politici.

9.1 Consimtamant

Niciun interviu nu este inregistrat sau analizat fara consimtamantul explicit al candidatului. Atunci cand un candidat este adaugat
intr-un proces de recrutare, platforma emite prin email un link unic de consimtamant, de unica folosinta. Candidatul analizeaza
ce se va intampla si fie acceptd, fie refuza. Starea consimtamantului, inclusiv momentul raspunsului, este inregistrata pentru acel
proces de recrutare specific, astfel incat consimtamantul este intotdeauna limitat la un proces concret de angajare, nu acordat
global.

Consimtamant candidat: explicit si inregistrat inainte de orice prelucrare

2. Link de consimtamant trimis

1. Candidat adaugat

3. Candidatul revizuieste 4. Accepta sau refuza 5. Prelucrare conditionata

Recruiterul adauga
candidatul |a o recrutare
specificd

Link unic, de unica
folosintd, trimis prin
email candidatului

Decizia si timestamp-ul 'Inregistrarea si analiza
sunt inregistrate pentru ruleaza doar dupa
aceastd recrutare consimtamant explicit

Vede exact ce va fi
inregistrat si analizat

9.2 Retentie si stergere

Retentia datelor este configurabild per organizatie, cu un implicit de doudsprezece luni si un minim configurabil de treizeci de
zile, si poate fi suprascrisa per candidat. Exista un singur ceas de retentie pentru datele unui candidat, nu un cronometru separat
per artefact. Ceasul incepe atunci cand este inregistratd o decizie de angajare. Thainte de expirarea datelor, platforma trimite un
avertisment (implicit cu aproximativ cincisprezece zile inainte) si ofera o extensie cu un singur clic. Atunci cand datele sunt sterse,
ele sunt sterse ca o singurd unitate: Tnregistrarea candidatului, interviurile, transcrierile, Tnregistrarile audio, documentele si
comparatiile sunt toate eliminate impreund, iar stergerea este consemnata intr-un jurnal de audit. Nu exista reziduuri partiale
sau orfane.

Ciclul de viatd de mai jos arata acest ceas unic si modul in care converge cdtre o singura stergere n cascada, cu o dovada
jurnalizata de stergere.

Retentia datelor: un cronometru per candidat, stergere per unitate

1. Decizie inregistrata 2. Date pastrate 3. Avertizare expirare 4. Perioada de gratie 5. Stergere per unitate

Toate datele candidatului
sunt sterse impreung;
dovada este jurnalizata

Cronometrul de retentie O fereastra configurabila Email cu circa 15 zile
porneste cand este setata per organizatie (implicit inainte (configurabil);
decizia de angajare 12 luni; min 30 zile) extindere cu un click

Scurta perioada de gratie
dupa avertizare

9.3 Drepturile persoanei vizate si subimputerniciti
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Platforma suportad drepturile persoanei vizate cerute de GDPR, inclusiv accesul, stergerea, portabilitatea, opozitia si explicatia.
Prelucrarea se desfasoara in baza unui DPA pe care clientii il accepta la nregistrare si care este versionat per organizatie.
Subfmputernicitii nostri si rolurile lor, toti in UE sau sub garantii adecvate, sunt divulgati Tnh acel acord, iar clientii primesc
notificare prealabild privind orice modificare. Sectiunea 17 contine registrul subimputernicitilor si maparea conformitatii articol
cu articol.
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10. Al responsabil si EU Al Act

Platforma se incadreaza in categoria high-risk a EU Al Act deoarece sustine decizii privind ocuparea fortei de muncd, iar noi
tratam aceasta clasificare cu maxima seriozitate.

Regula definitorie a produsului este ca Al-ul ofera suport decizional, nu este un factor de decizie. Sistemul nu accepta si nu
respinge niciodatd automat un candidat. El transcrie vorbirea, structureaza intrebarile si raspunsurile, noteaza raspunsurile in
raport cu criteriile definite de recrutor si redacteaza feedback, iar un om revizuieste fiecare rezultat Tnainte de utilizare. Astfel, un
om ramane ferm in bucla.

La fel de important este ceea ce Al-ul nu face. Nu evalueaza personalitatea, , potrivirea culturald”, starea emotionald, tonul vocii,
accentul, genul, varsta, etnia, aspectul sau limbajul corpului. Scorarea este ancorata in dovezi din transcriere si in criterii definite
de recrutor, iar numele candidatilor sunt excluse din inputul de evaluare pentru a reduce partinirea. Publicdm un card de
transparentd, documentatie pentru utilizatori si o declaratie de conformitate care descriu sistemul, limitarile sale si masurile sale
de protectie.

Om in bucla Fiecare scor si fiecare element de feedback este revizuit de un
recrutor Tnainte de utilizare

Fard decizii automate Sistemul nu accepta si nu respinge niciodata automat un candidat

Scorare bazatd pe dovezi Scorurile fac referire la dovezi justificative din transcriere

Design anti-bias Numele sunt excluse din evaluare; continutul este evaluat inaintea
stilului

Limite de domeniu Personalitatea, emotia, accentul si caracteristicile protejate nu sunt

niciodata evaluate
Siguranta feedback-ului pentru candidati Feedback-ul privat pentru candidati trece printr-o balustrada de
sigurantd de generare si validare

Aceste constrangeri nu sunt doar enuntate in documentatie; ele sunt codificate in stratul de prompt Al si exercitate de un
program dedicat de testare a sigurantei Al descris in Sectiunea 12.3.
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11. Ciclul de viata al dezvoltarii securizate

Securitatea este impusa prin modul in care construim si livram software, nu doar in sistemul aflat in executie.

¢ Separarea mediilor. Development si production sunt complet separate, fiecare cu propria infrastructura, propriile
conturi de stocare, baza de date, secrete si subdomenii. Nu exista stare partajata.

e Infrastructure as code. intregul mediu cloud este definit ca si cod si revizuit ca si cod, ceea ce face postura de securitate
auditabila si reproductibild. Un evaluator poate vedea exact ce porturi sunt deschise, ce resurse sunt private si ce
identitati au ce permisiuni.

¢ Implementari fixate si controlate. Fiecare pas din pipeline-ul de continuous integration este fixat la o versiune exacta,
imuabild. Implementdrile in production sunt bazate pe tag-uri, ruleaza numai prin pipeline-ul protejat de production si
sunt blocate n spatele unei aprobari obligatorii. Suita de teste automate ruleaza ca poarta de release: o implementare nu
poate fi livrata dacd testele esueaza.

¢ Igiena dependentelor. Monitorizarea automata a dependentelor propune actualizari sdptamanale pentru backend,
desktop, web, infrastructura si definitiile pipeline-urilor, iar auditurile dependentelor fac parte din evaluarea noastra
periodica de securitate.

¢ Artefacte semnate. Instalatoarele desktop sunt semnate digital, astfel incat clientii sa poata verifica faptul ca
software-ul pe care il instaleaza provine cu adevarat de la noi.

¢ Disciplina secretelor. Secretele se afla in vault si in secretele protejate ale pipeline-ului, niciodata in codul sursa.
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12. Testare continua a securitatii

Acesta este nucleul argumentului nostru de asigurare si partea pe care majoritatea furnizorilor nu o pot demonstra. Tratam
securitatea ca pe ceva ce trebuie masurat continuu, cu verificari executabile, nu afirmat o singura data.

12.1 Suita de teste automate
Platforma este acoperitd de 3,171 teste automate care acopera API-ul backend, aplicatia desktop, portalul web, extensia de

browser si worker-ul de Tmbinare audio.

Suita de teste automate: 3,171 teste pe intreaga platforma
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Acestea nu sunt doar teste functionale. O suitd substantiala si dedicatd de securitate verificd controalele descrise anterior in
acest document. Graficul de mai jos detaliaza testele specifice de securitate din API-ul backend pe domenii.

Teste automate de securitate pe domenii (backend API)
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Printre multe altele, aceasta suitd include o matrice ampla a API-ului public care ruleaza fiecare endpoint ca utilizator legitim, ca
propria cheie APl a organizatiei si ca o cheie APl a unei organizatii rivale, verificand ca fiecare incercare cross-organization este
blocata. Include zeci de teste adverse ale suprafetei de atac pentru spoofing al headerelor de forwarding, header injection si
scurgeri de identificatori, o suita concentrata de sanitizare HTML pentru cross-site scripting, teste de impunere a rolurilor pentru
intregul model de roluri si teste care dovedesc ca datele candidatului sunt intr-adevar sterse ca unitate. Deoarece aceste teste
ruleazd ca poarta de release, o regresie care ar slabi oricare dintre aceste controale ar opri release-ul in loc sa ajunga la clienti.

12.2 Testare de penetrare live

Testele automate unitare dovedesc ca controalele se comportd corect in izolare. Pentru a demonstra ca ele rezista impreuna
intr-o implementare reald, mentinem o metodologie repetabila de testare de penetrare care ruleaza scripturi de atac reale
impotriva unui mediu live. Aceasta este organizata in sase faze:

_ Focalizare Exemple din ceea ce este verificat

1. Analiza statica Cod sursa Secrete, modele de injectie, functii
periculoase, lipsa auth, HTML nesigur

2. Revizuire de arhitectura Infrastructura Endpoint-uri private, segmentare, TLS,
configurarea secretelor

3. Analiza vectorilor de atac Control sursa si cloud Protectia branch-urilor, scope de identitate,
expunere publica

4. Testare de penetrare live Mediu in executie Probing neautentificat, acces cross-org,
injectie, manipularea token-urilor, SSRF,
rafale de rate-limit

5. Scor enterprise Maturitate Saisprezece categorii de securitate punctate
fata de o linie de bazd enterprise

6. Dependente si supply chain Risc tert Audit CVE al dependentelor, actiuni de

pipeline fixate, integritatea lock-file-ului
Faza 4 este testare adversariald reala impotriva unui sistem implementat, nu o lista de verificare. Aceasta sondeaza endpoint-uri
protejate fara credentiale si confirma ca refuza accesul; inregistreaza doua organizatii si incearca sa ajunga la inregistrarile uneia
cu contul celeilalte; injecteaza payload-uri de cross-site-scripting si server-side-template si confirma ca sunt neutralizate;
manipuleaza token-uri de autentificare si confirmd cd sunt respinse; incearcd server-side request forgery impotriva
endpoint-urilor cloud metadata; si genereaza rafale pe endpoint-urile de autentificare pentru a confirma ca rate limiting se
declanseazad efectiv in mediul live, nu doar teoretic.

12.3 Testarea sigurantei feedback-ului pentru candidati

Deoarece platforma poate genera feedback privat de dezvoltare pentru candidati, ruldam un program separat de siguranta
adversariala pentru aceasta functionalitate. El alimenteaza in mod deliberat sistemul cu note dure si ostile ale recrutorilor si
confirma ca output-ul orientat cdtre candidat nu contine niciodata vulgaritate, nu dezvaluie si nu atribuie niciodata identitatea
sau opinia privata a unui recrutor si nu aplicd niciodatd etichete de personalitate cu caracter de judecatd. Aceasta protejeaza atat
candidatul, care ar trebui sa primeasca feedback constructiv si respectuos, cat si clientul, care nu ar trebui niciodata sa permita
scurgerea unei opinii interne n exterior.
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13. Rezultatele auditurilor de securitate

Desfasuram audituri recurente de securitate utilizind o metodologie structurata si repetabild de testare de penetrare si
redactam fiecare audit sub forma unui raport datat, cu constatari clasificate pe severitate, dovezi si remediere. Acestea sunt
audituri interne derulate prin propriul nostru proces de securitate; certificarea formala de catre terti a acelorasi controale face
parte din foaia noastra de parcurs. intre sfarsitul lui martie si sfarsitul lui aprilie 2026 am finalizat sapte astfel de audituri in
development si production.

Scor audit intern de securitate: 7 audituri, mar. - apr. 2026

100 -
96% (PROD)
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Rezultatul care conteazd cel mai mult pentru un client potential este consecventa: in toate cele sapte audituri au existat zero
constatari critice. in rarele ocazii in care a apdrut o problema de severitate mai ridicats, aceasta a fost remediata rapid, adesea in
aceeasi zi, si reverificatd. Rubrica de scor a fost indsprita in mod deliberat in aceasta perioada (scorul maxim posibil a fost crescut
pe masura ce am adaugat mai multe categorii de evaluat), motiv pentru care linia scorului normalizat ramane ridicata chiar daca
pragul a crescut.

Cel mai recent audit al nostru, din 25 April 2026, ilustreaza modul in care functioneaza procesul in practica. Au fost identificate
doud probleme de severitate mai ridicatd, ambele au fost remediate si reverificate in aceeasi zi, iar auditul s-a Tncheiat cu
verdictul PASS fara probleme exploatabile ramase in modelul actual de amenintare.

Ultimul audit (2026-04-25) dupa remediere in aceeasi zi. Verdict: PASS

Constatari
w
1

0 0

1 1 I 1 I
CRITIC RIDICAT MEDIU SCAZUT INFORMATIV
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2026-03-28 Development Pregatit pentru production

2026-04-04 Development 0 Pregatit pentru enterprise

2026-04-05 Production 0 Pregatit pentru enterprise

2026-04-20 Development 0 Pregatit pentru production,
note

2026-04-20 Development 0 Pass cu note

2026-04-21 Production 0 Sigur, fara constatari
exploatabile

2026-04-25 Development 0 Pass

Tiparul din aceste audituri este cea mai onesta dovada pe care o putem oferi: problemele sunt gasite, pentru ca le cautam
riguros, si sunt inchise rapid, pentru ca procesul este construit sa le inchida. Un furnizor care nu raporteaza niciodata o constatare
este, de obicei, un furnizor care nu cauta.
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14. Rezilienta operationala si responsabilitate partajata

14.1 Monitorizare si jurnalizare

Telemetria aplicatiei si a platformei este directionatd cdtre un workspace centralizat de analiza a jurnalelor si un serviciu de
monitorizare a aplicatiei, oferindu-ne vizibilitate asupra disponibilitatii si comportamentului. Actiunile sensibile, precum
stergerea datelor, acceptarea acordurilor legale si invocdrile Al, sunt inregistrate in tabele de audit dedicate, astfel incat sa existe
o evidenta durabila a cine a facut ce asupra datelor importante.

14.2 Backup si recuperare

Baza de date administrata pastreaza backup-uri automate, iar stocarea privata este protejata prin retentie soft-delete atat pe
blob-uri, cat si pe containere, astfel incat stergerea accidentald sau malitioasa sa poata fi recuperata in interiorul ferestrei de
retentie. Infrastructura critica are lock-uri de stergere pentru a preveni dezafectarea accidentald a resurselor de production.

14.3 Rezumat al responsabilitatii partajate

Infrastructurad, retea, patching Da -

Securitatea aplicatiei si pipeline-ul Al Da -

Criptare, secrete, rezidenta datelor Da -

Administrarea utilizatorilor si rolurilor Ofera controalele Gestioneaza utilizatorii si rolurile
Configurarea politicii de retentie Oferd controalele Seteaza fereastra de retentie
Consimtamantul candidatului Ofera fluxul Se asigura ca este utilizat
Credite puternice pentru utilizatorii finali si =~ Suporta SSO si politica Aplica politica interna

SSO
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15. Modelul de amenintare si maparea OWASP

Proiectam Tmpotriva unui set concret de adversari: un atacator extern fara credentiale, un utilizator autentificat curios sau
malitios al unei organizatii care incearca sa ajunga la datele altei organizatii, o dependenta compromisa si o eroare internd.
Tabelul de mai jos mapeaza categoriile de risc larg utilizate din OWASP Top 10 la controalele specifice care le adreseaza in
aceasta platforma, fiecare dintre acestea fiind verificat prin testarea descrisa in Sectiunea 12.

Risc OWASP Cum il atenueaza platforma

Broken access control RBAC pe fiecare endpoint privilegiat; limitare per organizatie; ,not
found” la acces cross-org; remapare de identificatori; matrice de
teste cross-org

Cryptographic failures TLS 1.2+ in tranzit; AES-256 in repaus; hash-uire a parolelor cu
berypt; secrete intr-un vault administrat

Injection Interogari parametrizate doar prin ORM; validare stricta de
schema; sanitizare HTML la scriere

Insecure design Aparare in profunzime pe straturi; modelare de amenintari si
revizuire de arhitecturd in fiecare audit

Security misconfiguration Infrastructure as code; grupuri de retea default-deny; header-e de
securitate; chei partajate de stocare dezactivate; schema API
neexpusd in production

Vulnerable components Monitorizare automata saptamanald a dependentelor; audituri CVE
ale dependentelor in evaluarea periodica

Identification and authentication failures Token-uri cu durata scurtd de viata; login cu rate limiting; verificare
email; suport SSO; fara parole in clar

Software and data integrity failures Pasi de pipeline fixati si imuabili; instalatoare desktop semnate;
verificarea semnaturii webhook-urilor; implementari in production
controlate prin tag-uri

Security logging and monitoring failures Telemetrie centralizata; tabele de audit dedicate pentru actiuni
sensibile
Server-side request forgery Apeluri outbound restrictionate la endpoint-uri de incredere;

sonde SSRF 1n cadrul de testare de penetrare

Aceastd mapare este coloana vertebrald a argumentului nostru de asigurare: pentru fiecare clasa cunoscutd de atac exista un
control numit, iar pentru fiecare control numit exista un test.
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16. Managementul vulnerabilitatilor si divulgare responsabila

Securitatea nu este niciodata finalizata, asa ca operam o bucla continua de descoperire si remediere.

» Descoperire. Vulnerabilitatile sunt identificate din patru surse: suita de teste automate, auditurile recurente de testare
de penetrare, monitorizarea automata a dependentelor si rapoartele de la clienti sau cercetatori.

 Triere. Fiecarei constatari i se atribuie o severitate (critical, high, medium, low sau informational), impreuna cu dovezi si
un responsabil pentru remediere, exact asa cum este consemnat in rapoartele noastre de audit.
¢ Tinte de remediere. Constatdrile critical si high sunt prioritizate pentru remediere imediata; in istoricul nostru de audit,

constatarile de severitate mai ridicata au fost de obicei rezolvate si reverificate n aceeasi zi. Constatarile medium si
inferioare sunt programate in cadenta regulata de mentenanta.

e Verificare. Remedierile sunt retestate si, acolo unde este relevant, se executa o verificare live impotriva mediului
implementat pentru a confirma cad problema este cu adevarat inchisa, nu doar inchisa in cod.

¢ Divulgare. Problemele de securitate ne pot fi raportate direct. Confirmam primirea raportdrilor, investigam si tinem
raportorul la curent pana la rezolvare.
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17. Maparea conformitatii

17.1 GDPR

Domeniu GDPR Implementarea in platforma

Temei legal (Art. 6)

Minimizarea datelor si limitarea stocarii (Art. 5)

Dreptul la stergere (Art. 17)

Drepturile persoanei vizate (Art. 15 to 20)
Obligatiile persoanei imputernicite (Art. 28)

Securitatea prelucrarii (Art. 32)

Transparenta subimputernicitilor

17.2 EU Al Act

Consimtamant explicit al candidatului capturat inainte de
prelucrare

Sunt prelucrate doar date relevante pentru interviu; retentie
configurabild cu stergere automata

Stergere ca unitate unica a tuturor datelor candidatului, cu dovada
jurnalizatd a stergerii

Sunt suportate accesul, stergerea, portabilitatea si opozitia
DPA acceptat la inregistrare si versionat per organizatie

Criptare, control al accesului, izolare si testare continua, dupa cum
este descris Tn acest document

Divulgata in DPA cu notificare prealabila privind modificarile

Platforma este tratatd ca un sistem Al high-risk care sustine decizii privind ocuparea fortei de munca, iar noi mentinem
documentatie aliniata reglementarii, inclusiv un card de transparentd, documentatie pentru utilizatori si o declaratie de
conformitate. Masurile de protectie de baza, supravegherea umana, transparenta, scorarea bazata pe dovezi si limitele stricte de

domeniu privind ceea ce evalueaza Al-ul sunt descrise in Sectiunea 10. Continuam sa maturizdm documentatia noastra formala

de conformitate pe masura ce avanseaza calendarul de implementare al reglementarii.

17.3 Certificari de gazduire

Platforma ruleaza integral pe Microsoft Azure, ale carui centre de date detin certificari independente, inclusiv ISO 27001 si SOC 2.
Aceste certificari acopera straturile fizice si de platforma de sub aplicatia noastrd; controalele la nivel de aplicatie sunt cele

descrise Tn intregul acest document.

17.4 Registrul subimputernicitilor

Subimputernicit

Microsoft Azure

Stripe
Fakturownia

Conector ATS (optional)

T

Gazduire, prelucrare Al si speech, stocare, UE (West Europe, Sweden Central)

email tranzactional

Procesarea abonamentelor si platilor UE (Ireland)
Facturare UE (Poland)
Integrare cu sistemul de urmarire a UE

candidatilor, activata doar la cerere
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18. Foaie de parcurs pentru securitate

Tratam securitatea ca pe un program de fmbundtdtire continud. Initiativele curente din foaia noastra de parcurs includ
consolidarea optiunilor de autentificare multi-factor pentru conturile administrative, extinderea jurnalizarii centralizate de audit
a accesului la date, continuarea Tnaspririi actualitatii dependentelor intr-o cadenta regulata si progresarea certificarii formale de
catre terti a controalelor descrise Tn acest document. Niciuna dintre acestea nu reprezinta un gol care expune datele clientilor
astazi; fiecare este o Imbunatatire a unei posturi deja stratificate.
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19. Rezumat

Al Interview Analyzer protejeaza datele candidatilor si ale clientilor printr-o arhitectura stratificata: o retea privata in mod implicit
fara servicii publice de date, identitate puternica si izolare per organizatie, cod de aplicatie care elimind prin design clase intregi
de vulnerabilitati, criptare si rezidenta a datelor in UE si controale de confidentialitate integrate Tn modelul de date. Ceea ce
diferentiaza platforma este dovada din spatele acestor afirmatii. Cu 3,171 teste automate, o metodologie repetabild de testare
de penetrare live, un program dedicat de siguranta Al si un istoric de sapte audituri interne de securitate cu zero constatari
critice, putem demonstra, nu doar afirma, ca platforma este securizata.
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Anexa A: Catalogul controalelor de securitate

O referintd condensata a controalelor principale si a dovezilor care sustin fiecare dintre ele.

N S ™ R

Criptarea transportului

Criptare in repaus

Protectia parolelor

Gestionarea sesiunilor

Autorizare

Izolarea tenant-ului

Securitatea cheilor API

Protectie impotriva injectiei
Protectie impotriva cross-site scripting

Rate limiting

Integritatea webhook-urilor

Gestionarea secretelor

Izolarea retelei

Stergerea datelor

Supply chain

Numai HTTPS, TLS 1.2+, HTTP redirectionat

Criptare la nivel de platforma AES-256
pentru stocare si baza de date

bcrypt cu salt per parola

Token-uri semnate de 30 minute, refresh pe
server revocabil

Control al accesului cu patru roluri pe
endpoint-urile privilegiate

Limitarea interogarilor per organizatie; 404
la cross-org

Stocare hash-uita, permisiuni cu scope, rate
limiting per cheie

Interogadri parametrizate doar prin ORM
Sanitizare HTML la momentul scrierii

Limiter durabil bazat pe baza de date pe
endpoint-urile auth

Verificarea semnaturii furnizorului pe corpul
brut

Vault administrat, purge protection,
managed identity

Endpoint-uri private; segmentare
default-deny

Stergere n cascada ca unitate unica cu
jurnal de audit

Pasi de pipeline fixati; monitorizare
sdptamanala a dependentelor

Infrastructure as code; audit de arhitectura

Configurarea platformei; audit de
arhitectura

Control surs3; teste de autentificare

Control sursd; teste de autentificare

Suitd de teste de impunere a rolurilor

Matrice de teste cross-organization

Suitd de teste pentru chei API

Analiza statica; teste de injectie
Suitd de teste de sanitizare HTML

Teste de rate-limit; verificari live de burst

Suitd de teste pentru webhook

Infrastructure as code; audit de arhitectura

Infrastructure as code; audit de arhitectura

Suitd de teste GDPR pentru stergere

Configurarea pipeline-ului; audit al
dependentelor
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Anexa B: intrebari frecvente pentru evaluatorii de securitate

Unde sunt stocate datele noastre? Integral in Uniunea Europeand, pe Microsoft Azure, in West Europe, cu prelucrare Al in
regiuni din UE. Datele candidatilor nu parasesc niciodata UE.

Sunt datele noastre folosite pentru antrenarea modelelor AI? Nu. Furnizorul Al nu foloseste datele clientilor pentru antrenare.

Este baza de date accesibila de pe internet? Nu. Accesul la reteaua publica este dezactivat, iar baza de date este accesibila doar
printr-un endpoint privat din interiorul retelei virtuale.

Poate un client sa vada datele altui client? Nu. Fiecare interogare este limitata la organizatia apelantului, accesul
cross-organization returneaza ,not found”, iar o matrice automata testeaza continuu aceasta izolare.

Cum sunt stocate parolele? Hash-uite cu bcrypt si un salt unic per parold. Este suportat single sign-on cu Microsoft si Google, caz
n care nu se stocheaza nicio parola.

Suportati single sign-on? Da, prin Microsoft si Google OAuth.

Cat timp sunt valabile access token-urile? Treizeci de minute, asociate cu o sesiune de refresh revocabild pe server care este
invalidata la logout.

Cum este gestionat consimtamantul candidatului? Fiecare candidat primeste un link unic de consimtamant, de unica folosinta, si
trebuie sa accepte Thainte de orice Tnregistrare sau analiza. Consimtamantul este Tnregistrat pentru procesul specific de angajare.

Cum sunt sterse datele? Ca o singura unitate care acoperd inregistrarea candidatului, interviurile, transcrierile, audio-ul,
documentele si comparatiile, intr-un program de retentie configurabil, cu o dovada jurnalizata a stergerii. Candidatii pot solicita
de asemenea stergerea direct.

Aveti un DPA? Da, acceptat la inregistrare si versionat per organizatie, inclusiv registrul subimputernicitilor.
Al-ul ia decizii de angajare? Nu. Ofera doar suport decizional; un om revizuieste fiecare rezultat si ia toate deciziile.

Cum dovediti afirmatiile de securitate? Prin 3,171 teste automate, inclusiv o suita dedicata de securitate, o metodologie
repetabild in sase faze de testare de penetrare rulata impotriva mediilor live, un program de testare a sigurantei Al si rapoarte
scrise de audit recurente.

Ce se intampla cand gasiti o vulnerabilitate? | se atribuie o severitate impreuna cu dovezi si un responsabil, este remediata
conform unui calendar de prioritate, este reverificatd, inclusiv prin verificari live unde este relevant, si este consemnata intr-un
raport de audit.

Putem efectua propriul nostru test de penetrare? Evaludrile de securitate pot fi organizate prin reprezentantul dumneavoastra
de cont, in conditii de domeniu si programare adecvate.
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Anexa C: Glosar

AES-256

berypt

Managed identity

Private endpoint

Network security group

RBAC

IDOR

SSRF

Web application firewall

Data processing agreement

Un standard puternic de criptare simetrica utilizat pentru a proteja
datele in repaus

O functie de hash-uire a parolelor construita special, cu salting per
parola

O identitate emisa de platforma care permite unui serviciu sa se
autentifice fard chei stocate

O adresa de retea privata care mentine un serviciu cloud in afara
internetului public

Un set de reguli de permitere si refuz care filtreaza traficul de retea
catre un subnet

Role-based access control, acordarea permisiunilor in functie de
rolul unui utilizator

Insecure direct object reference, un defect de control al accesului
impotriva caruia platforma se apara

Server-side request forgery, o clasd de atac sondata in testele
noastre de penetrare

Un control edge care filtreaza traficul web malitios

Contractul care guverneaza modul in care o persoana imputernicita
prelucreaza date cu caracter personal in numele unui operator
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Anexa D: Contact si controlul documentului

Al Interview Analyzer Sp. z 0.0.
ul. Jedrusik 6/53, 01-748 Warszawa, Poland
NIP: 5253079974

Pentru o evaluare de securitate, o copie a DPA-ului nostru sau documentatia noastra de conformitate EU Al Act, va rugam sa
contactati reprezentantul dumneavoastra de cont.

*Acest document descrie postura de securitate a serviciului Al Interview Analyzer la data generarii indicata in subsol. Este
furnizat in scopuri de evaluare si nu face parte din niciun contract. Angajamentele contractuale specifice privind securitatea sunt
prevazute Tn acordul aplicabil si in DPA.*



