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Whitepaper bezpieczenstwa
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Odbiorcy: Zespoty ds. bezpieczenstwa przedsiebiorstw, IT oraz zakupdéw

Klasyfikacja: Publiczna

1. Podsumowanie wykonawcze

Al Interview Analyzer to korporacyjna platforma rekrutacyjna, ktéra za wyraing zgoda kandydata rejestruje rozmowy
kwalifikacyjne, transkrybuje je i porzadkuje, a nastepnie dostarcza rekruterom oparte na dowodach wsparcie w ocenie. Poniewaz
platforma przetwarza dane osobowe kandydatéw i wspiera procesy zatrudnienia, bezpieczenstwo i prywatnosc sg traktowane
jako podstawowe ograniczenia projektowe, a nie funkcje dodane pdzniej.

Niniejszy whitepaper opisuje w sposoéb konkretny i weryfikowalny, jak chronimy dane klientdw i kandydatow. Zostat
przygotowany z myslg o osobach oceniajacych dostawcéw: inzynierach bezpieczenstwa, administratorach IT, inspektorach
ochrony danych oraz dziatach zakupow. Kazda wartosc¢ liczbowa w tym dokumencie pochodzi bezposrednio z naszych wtasnych
systemdw inzynieryjnych, a nie z materiatéw marketingowych.

Gtéwny przekaz jest prosty: nie tylko deklarujemy, ze platforma jest bezpieczna — my to stale testujemy. Nasza baza kodu
zawiera 3,171 zautomatyzowanych testow, w tym dedykowany zestaw testéw bezpieczernstwa obejmujgcy uwierzytelnianie,
autoryzacje, izolacje miedzy organizacjami, zabezpieczenia przed atakami typu injection oraz usuwanie danych. Dodatkowo
uruchamiamy powtarzalny mechanizm testéw penetracyjnych wzgledem aktywnych wdrozen i sporzadzamy pisemne raporty z
audytu. W siedmiu wewnetrznych audytach bezpieczenstwa przeprowadzonych w marcu i kwietniu 2026 odnotowaliSmy zero
krytycznych ustalen, a nasz najnowszy audyt zakonczyt sie werdyktem PASS. (Formalna certyfikacja tych zabezpieczen przez
strone trzecig znajduje sie na naszej mapie drogowej; zob. Sekcja 18.)

Cecha bezpieczenstwa Podsumowanie

Hosting Microsoft Azure, wytacznie regiony UE

Model sieciowy Private endpoints, segmentacja sieci w modelu default-deny, brak
publicznej bazy danych

Szyfrowanie AES-256 w spoczynku, TLS 1.2 lub nowszy w tranzycie

Tozsamos¢ Krétkotrwate podpisane tokeny, haszowanie haset berypt, obstuga
SSO

Kontrola dostepu Kontrola dostepu oparta na rolach z rygorystyczng izolacjg per

organizacja

Sekrety Scentralizowany sejf sekretéw z dostepem opartym na managed
identity

Prywatnosc Wyrazna zgoda, konfigurowalna retencja, usuwanie jako jednej
jednostki

Responsible Al Wytgcznie wsparcie decyzji, cztowiek zawsze uczestniczy w procesie

Zapewnienie 3,171 zautomatyzowanych testow oraz cykliczne testy

penetracyjne i audyty

1.1 Jak czytac¢ ten dokument

Sekcje 3 do 11 opisujg mechanizmy zabezpieczajgce dane: architekture, sie¢, tozsamos¢, aplikacje, ochrone danych, prywatnosc
oraz bezpieczny cykl zycia wytwarzania oprogramowania. Sekcje 12 i 13 obejmujg nasz wyrdzniajgcy sie program ciggtego
testowania oraz historie audytow. Sekcje 14 do 17 dotyczg operacji, modelowania zagrozen, zarzadzania podatnosciami oraz
mapowania zgodnosci. Aneksy zawierajg katalog mechanizmdéw kontrolnych, FAQ dla audytoréw oraz stownik, z ktdrego zespdt
bezpieczenstwa moze korzystac bezposrednio podczas oceny.
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2. Zakres dokumentu i podejscie

2.1 Co obejmuje ten dokument

Niniejszy whitepaper obejmuje architekture bezpieczenstwa i praktyki ustugi Al Interview Analyzer: srodowisko hostingowe,
projekt sieci, zarzadzanie tozsamoscig i dostepem, mechanizmy kontroli na poziomie aplikacji, ochrone danych, zgodnos¢ z
prywatnoscig i regulacjami, bezpieczny cykl zycia wytwarzania oprogramowania oraz nasz program ciggtego testowania
bezpieczerstwa.

2.2 Co czyni go weryfikowalnym

Deklaracje dostawcéw dotyczgce bezpieczenstwa fatwo napisaé, ale trudno im zaufa¢. Dlatego kazda gtdwng teze tego
dokumentu powigzalismy z czym$ konkretnym i mierzalnym w naszych systemach inzynieryjnych: mechanizmem kontrolnym
zaimplementowanym w kodzie, testem potwierdzajacym dziatanie tego mechanizmu, definicjg infrastruktury wymuszajaca jego
stosowanie lub raportem z audytu dokumentujacym przeprowadzong kontrole. Gdy dany mechanizm znajduje sie na naszej
przysztej mapie drogowej, a nie jest jeszcze wdrozony, wskazujemy to wprost. Wolimy zadeklarowa¢ mniej i byé wiarygodni, niz
zadeklarowac zbyt wiele i zosta¢ na tym przytapani.

2.3 Wspotdzielona odpowiedzialnosé

Platforma jest dostarczana jako software as a service. Odpowiadamy za infrastrukture, aplikacje, pipeline Al oraz przetwarzanie
danych. Klient odpowiada za zarzadzanie wtasnymi kontami uzytkownikdéw i rolami, konfigurowanie okien retencji danych
zgodnie z wfasng politykg wewnetrzng oraz zapewnienie uzyskania zgody kandydata za posrednictwem przeptywu zgody
udostepnianego przez platforme. Sekcja 14 opisuje ten podziat bardziej szczegétowo.
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3. Przeglad architektury bezpieczenstwa

Platforma zostata zbudowana jako niewielka liczba wspdtpracujacych ustug, a nie jako pojedynczy monolit. Klientami sg aplikacja
desktopowa oraz portal webowy. Centralne backend API obstuguje catg trwatos¢ danych, uwierzytelnianie, rozliczenia, pipeline
Al, zgode, poczte e-mail, obstuge plikow oraz dashboardy. Worker tgczenia audio przetwarza nagrania asynchronicznie. Caty
wrazliwy stan znajduje sie za backend API; klienci nigdy nie komunikujg sie bezposrednio z bazg danych, storage ani ustugami Al.

Publiczny magazyn oblektéw
Tytko wydania i dokumenty.
publiczne

Grupa zabezpleczer
siec

fowych

Porty bazy + cache + seffu

tylko z podsiect aplkac |
ven

Powyzszy diagram przedstawia topologie produkcyjng z celowo uogdlnionymi nazwami zasobow. Widoczne sg w nim trzy zasady:

* Brak bezposredniej ekspozycji ustug danych. Baza danych, prywatny object storage, ustugi Al oraz cache majg
wyfaczony publiczny dostep sieciowy i sg osiggalne wytgcznie przez private endpoints wewnatrz odizolowane;j sieci
wirtualnej. Sejf sekretdw jest osiggany przez aplikacje przez private endpoint i dodatkowo chroniony uwierzytelnianiem
tozsamosci platformowej oraz politykami dostepu o najmniejszych uprawnieniach, tak ze kazdy dostep wymaga waznej,
autoryzowanej tozsamosci niezaleznie od sciezki sieciowej.

¢ Oddzielona powierzchnia publiczna. Jedyny publiczny object storage przechowuje pliki wydan i dokumenty publiczne.
Nigdy nie zawiera danych kandydatow. Ruch aplikacyjny skierowany do klientdw przechodzi przez warstwe brzegowa
zapewniajacg web application firewall, ochrone przed distributed-denial-of-service oraz dostarczanie tresci.

¢ Dostep administracyjny jest kontrolowany. Operatorzy uzyskujg dostep do zasobdw wewnetrznych wytacznie przez
point-to-site VPN oparty na certyfikatach do sieci zarzadzajgcej typu hub, a nie przez publiczny internet.

Kazdy etap wdrozenia (development i production) jest w petni odizolowanym s$rodowiskiem z wtasng siecig, kontami storage,
bazg danych i sekretami. Dane produkcyjne klientéw nigdy nie wystepujag w srodowiskach nizszych. Wspétdzielony hub
zarzadzajacy zawiera wyfacznie brame VPN i prywatny DNS, prywatnie sparowany z kazdym srodowiskiem.
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4. Defense in Depth
Zaden pojedynczy mechanizm kontrolny nie jest uznawany za wystarczajacy do powstrzymania kazdego ataku. Platforma stosuje

warstwowe, niezalezne zabezpieczenia, tak aby awaria jednej warstwy nie prowadzita do ujawnienia danych. Warstwy ponizej sg
kazda zaimplementowana i, jak opisano w Sekcji 12, testowana indywidualnie.

Warstwowy model bezpieczenstwa: niezalezne kontrole na kazdym poziomie

Warstwa 1 Brzeg sieci
Tylko TLS 1.2+ HTTPS - Brzegowy WAF i DDoS - Prywatne endpointy, bez publicznej DB - Segmentacja default-deny

Warstwa 2 Tozsamosc i dostep

Krotkotrwate tokeny JWT (30 min) - Haszowanie haset berypt - Dostep oparty na rolach (4 role) - Izolacja per organizacja

Warstwa 3 Kontrole aplikacyjne

Walidacja schematu - Zapytania tylko przez ORM, bez surowego SQL - Sanityzacja HTML - Rate limiting i ochrona przed naduzyciami

Warstwa 4 Ochrona danych

Szyfrowanie AES-256 danych w spoczynku - Sejf sekretéw z zarzadzang tozsamoscig - Rezydencja danych tylko w EU - Przetwarzanie warunkowane zgoda

Warstwa 5 tad i prywatnos¢

Retencja GDPR i usuniecie pojedynczej jednostki - EU Al Act human-in-the-loop - Logowanie audytowe dziatar wrazliwych

Warstwa 6 Ciagte zapewnienie

3,171 testéw automatycznych - Powtarzalny harness testéw penetracyjnych - Cykliczne wewnetrzne audyty bezpieczeristwa

Brzeg sieci Transport wyfacznie TLS, brzegowy WAF i ochrona DDoS, private
endpoints, segmentacja default-deny

tywne mechanizmy kontrolne

Tozsamos¢ i dostep Krétkotrwate podpisane tokeny, haszowanie bcrypt, kontrola
dostepu oparta na rolach, izolacja per organizacja

Aplikacja Walidacja schematu dla wszystkich danych wejsciowych, dostep do
danych wyltacznie przez ORM, kodowanie danych wyjsciowych, rate
limiting

Ochrona danych Szyfrowanie w spoczynku, sejf sekretéw z managed identity,

rezydencja danych w UE, przetwarzanie warunkowane zgodg

Nadzdr i prywatnosé Konfigurowalna retencja, usuwanie jako jednej jednostki,
human-in-the-loop Al, rejestrowanie audytowe

Ciggte zapewnienie Zautomatyzowany zestaw testow, powtarzalne testy penetracyjne,
cykliczne wewnetrzne audyty bezpieczenstwa

Dalsza czes$¢ dokumentu omawia kolejno kazdg warstwe, a nastepnie opisuje, jak stale udowadniamy, ze te warstwy pozostaja
skuteczne.
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5. Bezpieczenstwo sieci

5.1 Prywatnos¢ domysinie

Warstwa danych jest prywatna z zatozenia. Zarzagdzana baza PostgreSQL ma wytgczony publiczny dostep sieciowy i jest osiggalna
wytgcznie przez private endpoint. Prywatny object storage jest skonfigurowany tak, aby domysinie odmawia¢ dostepu
sieciowego, catkowicie wytgcza wspodtdzielone klucze dostepu i jest dostepny wytacznie przez managed identity z podsieci
aplikacyjnej. Cache, ustugi Al oraz sejf sekretéw sg analogicznie osiggane przez private endpoints z prywatnym rozwigzywaniem
DNS.

W praktyce oznacza to, ze nie istnieje internet-facing connection string do bazy danych ani publiczny URL storage dla audio
kandydatéw: publiczny dostep sieciowy do bazy danych i prywatnego storage jest catkowicie wytaczony. Sejf sekretow jest
osiggany przez aplikacje przez private endpoint i chroniony uwierzytelnianiem tozsamosci platformowej oraz politykami dostepu
0 najmniejszych uprawnieniach, przy czym tozsamosci aplikacyjne otrzymujg wytgcznie uprawnienia odczytu do sekretéw,
ktérych potrzebuja, wiec sekretéw nie mozna pobra¢ bez wazinej, autoryzowanej tozsamosci. Powierzchnia ataku, ktérej
zewnetrzny przeciwnik moze w ogdle dotkna¢, ogranicza sie do endpointéw HTTPS aplikacji za warstwg brzegowa.

5.2 Segmentacja sieci

Kazde $rodowisko jest podzielone na oddzielne podsieci dla warstwy aplikacyjnej, warstwy danych oraz workera
asynchronicznego. Kazda podsie¢ jest zarzadzana przez network security group, ktérej koricowa reguta odrzuca caty ruch
przychodzacy. Podsied aplikacyjna akceptuje wytgcznie przychodzgcy HTTPS. Podsie¢ danych akceptuje wytgcznie okreslone porty
bazy danych, cache i sejfu oraz tylko z podsieci aplikacyjnej lub administracyjnego VPN. Oznacza to, ze nawet napastnik, ktory w
jaki$ sposdb dotartby do warstwy aplikacyjnej, nie moze swobodnie przemieszczac sie do warstwy danych; dozwolone s3 tylko te
Sciezki, z ktdrych aplikacja korzysta zgodnie z przeznaczeniem.

5.3 Warstwa brzegowa

Publiczny ruch aplikacyjny jest obstugiwany przez warstwe brzegowa zapewniajgcg web application firewall, ochrone DDoS oraz
content delivery network. Pobieranie wydan i dokumentéw jest obstugiwane z dedykowanego publicznego konta storage przez
front door dostarczania tresci, catkowicie oddzielonego od prywatnego storage przechowujgcego dane kandydatow. Te dwie
ptaszczyzny storage nigdy sie nie mieszaja: btedna konfiguracja ptaszczyzny publicznej nie moze ujawni¢ prywatnych danych
kandydatéw, poniewaz sg to rézne konta z réznymi regutami sieciowymi.

5.4 Dostep administracyjny

Nie istnieje publiczny administracyjny endpoint do sieci prywatnej. Operatorzy tgcza sie przez brame point-to-site VPN
wykorzystujgca uwierzytelnianie oparte na certyfikatach. Administracyjny dostep do bazy danych i cache jest mozliwy wytgcznie
wewnatrz tego tunelu, poniewaz ustugi te majg wytgczony publiczny dostep sieciowy. Dzieki temu codzienne operacje sg
catkowicie odseparowane od publicznego internetu.
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6. Zarzadzanie tozsamoscia i dostepem

6.1 Uwierzytelnianie

Sesje uzytkownikdéw sg ustanawiane przy uzyciu podpisanego tokenu dostepu waznego przez trzydziesci minut, sparowanego z
oddzielnym, nieprzezroczystym, przechowywanym po stronie serwera tokenem odswiezania. Tokeny dostepu sg weryfikowane
przy kazdym zadaniu, a uzytkownik jest ponownie walidowany wzgledem bazy danych (w tym pod katem aktywnosci konta),
zamiast polegac wytacznie na zawartosci tokenu. Wylogowanie natychmiast uniewaznia sesje odswiezania po stronie serwera,
wiec przechwycony token od$wiezania nie moze pozostac¢ wazny po wylogowaniu.

Hasta nigdy nie sg przechowywane w postaci jawnego tekstu. Sg haszowane z uzyciem bcrypt i unikalnej soli dla kazdego hasta.
Dla organizacji preferujacych single sign-on platforma obstuguje logowanie OAuth z Microsoft i Google; w takim przypadku zadne
hasto nie jest w ogodle przechowywane.

Wiasnos¢ adresu e-mail jest weryfikowana przy uzyciu jednorazowego, ograniczonego czasowo linku weryfikacyjnego, zanim
samodzielnie zarejestrowane konto zostanie uznane za zweryfikowane, a ponowne wysytki wiadomosci weryfikacyjnych
podlegaja rate limiting, aby zapobiegaé naduzyciom.

6.2 Kontrola dostepu oparta na rolach

Autoryzacja jest egzekwowana przez model rél z czterema rolami o rosngcym poziomie uprawnien: interviewer, hiring manager,
recruiter oraz administrator. Dostep do operacji uprzywilejowanych jest wymuszany przez zaleznosci po stronie serwera
sprawdzajace zaréwno role, jak i status weryfikacji wywotujgcego. Te kontrole rél zabezpieczajg znacznie ponad sto odrebnych
operacji API.

Interviewer Prowadzi przypisane rozmowy; widzi wytgcznie rozmowy
przypisane do siebie

Hiring manager Zarzadza rekrutacjami, ktére posiada lub ktorych jest cztonkiem

Recruiter Petne zarzadzanie rekrutacjami i kandydatami w ramach organizacji

Administrator Ustawienia organizacji, rozliczenia, administracja uzytkownikami i
kluczami API

Poza ogdlnymi kontrolami rél platforma stosuje zasady widocznosci na poziomie danych. Hiring managerowie widzg wytgcznie
rekrutacje, ktére utworzyli lub ktérych sg cztonkami; interviewerzy widzg wytgcznie przypisane im rozmowy. Uprawnienia sg wiec
egzekwowane zaréwno na poziomie ,jakg akcje”, jak i ,ktére rekordy”.

6.3 Izolacja per organizacja

Platforma jest wielodostepna (multi-tenant), a izolacja tenantéw jest traktowana jako mechanizm bezpieczenstwa pierwszej
klasy. Kazda uwierzytelniona tozsamos¢ zawiera identyfikator organizacji, a zapytania o dane s3 ograniczane do tej organizacji.
Gdy uzytkownik zgda rekordu nalezacego do innej organizacji, platforma zwraca odpowiedz ,,not found” zamiast ujawniaé, ze taki
rekord istnieje. Wewnetrzne identyfikatory bazy danych nigdy nie sg eksponowane na interfejsie; APl prezentuje identyfikatory
wyswietlane i mapuje je ponownie dla kazdego zgdania, co eliminuje powszechng klase atakéw enumeracyjnych miedzy
tenantami.

Nie jest to wytgcznie zatozenie projektowe. Jak opisano w Sekcji 12, nasz zautomatyzowany zestaw uruchamia szeroka macierz
miedzyorganizacyjng, ktora prdébuje uzyskaé¢ dostep do danych jednej organizacji przy uzyciu poswiadczen innej organizacji i
potwierdza, ze kazda taka préba konczy sie niepowodzeniem.

6.4 Dostep programistyczny

Na potrzeby integracji organizacje w kwalifikujgcych sie planach mogg wydawac¢ klucze API. Klucze uzywajg rozpoznawalnego
prefiksu, zawierajg 128 bitéw entropii i sg przechowywane wytgcznie jako hash; surowy klucz jest wyswietlany jednorazowo przy
utworzeniu i nigdy ponownie. Kazdy klucz ma jawnie zdefiniowany zakres uprawnien (odczyt, zapis lub integracja ATS), moze by¢
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ograniczony do okreslonych sieci zréodtowych, moze zosta¢ natychmiast uniewazniony oraz podlega limitom szybkosci per klucz
wynikajacym z poziomu planu organizacji. Weryfikacja klucza uzywa poréwnania timing-safe, aby zapobiec ujawnianiu informacji
przez czasy odpowiedzi.
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7. Bezpieczenstwo aplikacji

Aplikacja zostata napisana tak, aby eliminowac cate kategorie podatnosci, a nie fatac je przypadek po przypadku.

¢ Injection. Caty dostep do bazy danych odbywa sie przez object-relational mapper z parametryzowanymi zapytaniami.
Baza kodu nie zawiera surowego SQL formatowanego jako string. Taka konstrukcja strukturalnie eliminuje SQL injection.

* Walidacja danych wejsciowych. Kazde ciato zgdania jest walidowane wzgledem Scistego schematu, zanim trafi do logiki
biznesowej. Nadmiernie duze tadunki sg odrzucane, a endpointy listujgce sg stronicowane, aby ograniczac¢ zuzycie
zasobdw.

¢ Kodowanie danych wyjsciowych i cross-site scripting. Tekst dostarczony przez uzytkownika i wygenerowany przez Al
jest traktowany jako niezaufany. Tam, gdzie tres¢ musi zosta¢ wyrenderowana jako HTML, przechodzi przez sanitizer
oparty na liscie dozwolonych elementéw w momencie zapisu, a dedykowany zestaw testow potwierdza, ze tagi script,
event handlery oraz URL-e javascript sg usuwane.

¢ Mass assignment. Operacje aktualizacji korzystajg z jawnych schematéw, ktére wykluczajg uprzywilejowane pola, takie
jak rola, organizacja i saldo kredytéw, dzieki czemu klient nie moze eskalowaé uprawnien przez przestanie dodatkowych
pol.

e Rate limiting. Endpointy uwierzytelniania i podatne na naduzycia podlegaja rate limiting przy uzyciu trwatego limitera
opartego na bazie danych, ktéry przetrwa restarty i dziata poprawnie w wielu instancjach aplikacji. Logowanie, rejestracja,
reset hasta i ponowne wysytki weryfikacji maja wtasne limity. Rozpoznawanie adresu IP klienta zostato utwardzone
przeciw spoofingowi nagtéwkéw przekierowujgcych.

e Webhooki. Przychodzace webhooki od dostawcédw ptatnosci i e-mail sg weryfikowane wzgledem podpiséw dostawcy na
surowym ciele zadania przed przetworzeniem.

¢ Przesytanie plikéw. Uploady majg ograniczony rozmiar, sa walidowane, przechowywane pod wygenerowanymi
identyfikatorami zamiast nazw dostarczonych przez uzytkownika oraz ograniczane per zgdanie i per organizacja.
* Nagtéwki bezpieczenstwa. W srodowisku produkcyjnym odpowiedzi zawierajg strict transport security, opcje
content-type i frame, polityke referrer oraz restrykcyjng polityke permissions, a takze ukrywajg bannery serwera i
frameworka.
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8. Ochrona danych

8.1 Szyfrowanie

Wszystkie dane sg szyfrowane w spoczynku z uzyciem AES-256 przez warstwy szyfrowania storage i bazy danych platformy Azure.
Caty ruch sieciowy jest obstugiwany wytgcznie przez HTTPS z uzyciem TLS 1.2 lub nowszego; jawny HTTP jest przekierowywany do
HTTPS na kazdej warstwie. W srodowisku produkcyjnym APl i portal webowy emitujg nagtdwki strict transport security wraz z
zestawem nagtéwkow utwardzajgcych oraz ukrywaja bannery wersji serwera i frameworka.

8.2 Zarzadzanie sekretami

Sekrety aplikacyjne sg przechowywane w scentralizowanym sejfie sekretow z witgczong ochrong purge protection i
dziewiecdziesieciodniowym oknem soft-delete. Aplikacje uwierzytelniajg sie do zasobow Azure przy uzyciu system-assigned
managed identities zamiast dtugowiecznych kluczy; na przyktad prywatny storage ma catkowicie wytaczone wspétdzielone klucze
dostepu, wiec dostep jest mozliwy wytgcznie przez przypisania rél oparte na tozsamosci, ograniczone do konkretnego zasobu.
Polityki dostepu do sejfu przyznajg podmiotom aplikacyjnym wytacznie uprawnienia odczytu do okreslonych sekretéw, ktérych
potrzebuja, zgodnie z zasadg najmniejszych uprawnien.

8.3 Rezydencja danych

Wszystkie dane klientéw i kandydatéw sg przechowywane i przetwarzane na terenie Unii Europejskiej. Hosting aplikacji, baza
danych, storage, cache i sekrety znajdujg sie w West Europe, a przetwarzanie Al odbywa sie w regionach UE. Dostawca Al nie
wykorzystuje danych klientéow do trenowania swoich modeli.

8.4 Cykl zycia pojedynczej rozmowy

Najbardziej przejrzystym sposobem zrozumienia mechanizmdéw ochrony danych jest przesledzenie jednej rozmowy od poczatku
do konca. Zgoda jest pozyskiwana i rejestrowana przed rozpoczeciem jakiegokolwiek przetwarzania. Przesytanie jest szyfrowane
w tranzycie. Transkrypcja i analiza odbywajg sie w centrach danych w UE. Wyniki sg zapisywane do szyfrowanego storage. Kazdy
rekord podlega nastepnie jednemu zegarowi retencji, ktory konczy sie rejestrowanym, kaskadowym usunieciem. W dowolnym
momencie prawa kandydata, takie jak wycofanie zgody, usuniecie, dostep czy przenoszalnos¢, moga ten przeptyw przerwac.
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9. Privacy by Design i GDPR

Prywatnos¢ jest wbudowana w model danych i przeptyw pracy, a nie dotgczona wytacznie przez polityke.

9.1 Zgoda

Zadna rozmowa nie jest nagrywana ani analizowana bez wyraznej zgody kandydata. Gdy kandydat zostaje dodany do rekrutacji,
platforma wysyta unikalny, jednorazowy link zgody e-mailem. Kandydat zapoznaje sie z tym, co sie wydarzy, i akceptuje lub
odmawia. Stan zgody, w tym czas odpowiedzi, jest rejestrowany wzgledem tej konkretnej rekrutacji, tak aby zgoda zawsze byta
ograniczona do konkretnego procesu zatrudnienia, a nie udzielana globalnie.

Zgoda kandydata: jawna i zarejestrowana przed jakimkolwiek przetwarzaniem

1. Dodanie kandydata 2. Wystanie linku zgody 3. Kandydat przeglada 4. Akeeptacja lub odmowa 5. Przetwarzanie warunkowe

Unikalny link jednorazowy
wystany e-mailem do
kandydata

Decyzja i znacznik czasu Nagrywanie i analiza
zapisane dla tej uruchamiane dopiero po
rekrutacji wyraZnej zgodzie

Rekruter dodaje kandydata
do konkretnej rekrutacji

Widzi doktadnie, co bedzie
rejestrowane i analizowane

9.2 Retencja i usuwanie

Retencja danych jest konfigurowalna per organizacja, z domysinym okresem dwunastu miesiecy i konfigurowalnym minimum
trzydziestu dni, oraz moze by¢ nadpisana per kandydat. Istnieje jeden zegar retencji dla danych kandydata, a nie osobny licznik
dla kazdego artefaktu. Zegar rozpoczyna sie w momencie zarejestrowania decyzji rekrutacyjnej. Przed wygasnieciem danych
platforma wysyta ostrzezenie (domysinie okoto pietnastu dni wczesniej) i oferuje przedtuzenie jednym kliknieciem. Gdy dane sa
usuwane, usuwane sg jako jedna jednostka: rekord kandydata, rozmowy, transkrypcje, nagrania audio, dokumenty i poréwnania
s3 usuwane tgcznie, a usuniecie jest rejestrowane w dzienniku audytowym. Nie pozostajg zadne czesciowe ani osierocone
pozostatosci.

Ponizszy cykl zycia pokazuje ten pojedynczy zegar i sposdb, w jaki prowadzi on do jednego kaskadowego usuniecia z
rejestrowanym dowodem usuniecia.

Retencja danych: jeden zegar na kandydata, usuniecie pojedynczej jednostki

1. Zapis decyzji 2. Retencja danych 3. Ostrzezenie o wygasnieciu 4. Okres karencji 5. Usuniecie pojedynczej jednostki

E-mail okoto 15 days
weczesniej
(konfigurowalne);
przediuzenie jednym
kliknigciem

Jedno okno konfigurowane
przez organizacje
(domysInie 12 months; min

days)

Zegar retencji startuje po
ustawieniu decyzji
rekrutacyjnej

Wszystkie dane kandydata
usuwane razem; dowod
zapisany w logach

Krotki okres karencji po
ostrzezeniu

9.3 Prawa osob, ktorych dane dotyczg, i subprocesorzy

Platforma wspiera prawa oséb, ktérych dane dotyczg, wymagane przez GDPR, w tym dostep, usuniecie, przenoszalnos¢, sprzeciw
i wyjasnienie. Przetwarzanie odbywa sie na podstawie umowy powierzenia przetwarzania danych, ktorg klienci akceptuja
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podczas rejestracji i ktdra jest wersjonowana per organizacja. Nasi subprocesorzy oraz ich role, wszyscy w UE lub objeci
odpowiednimi zabezpieczeniami, s3 ujawnieni w tej umowie, a klienci otrzymuja wczesniejsze powiadomienie o kazdej zmianie.
Sekcja 17 zawiera rejestr subprocesoréw i mapowanie zgodnosci artykut po artykule.
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10. Responsible Al i EU Al Act

Platforma nalezy do kategorii wysokiego ryzyka zgodnie z EU Al Act, poniewaz wspiera decyzje dotyczace zatrudnienia, i
traktujemy te klasyfikacje powaznie.

Definiujacg zasadg produktu jest to, ze Al stanowi wsparcie decyzji, a nie podejmuje decyzje. System nigdy automatycznie nie
akceptuje ani nie odrzuca kandydata. Transkrybuje mowe, porzadkuje pytania i odpowiedzi, ocenia odpowiedzi wzgledem
kryteriow zdefiniowanych przez rekrutera oraz przygotowuje projekt informacji zwrotnej, a cztowiek przeglada kazdy wynik przed
jego uzyciem. Dzieki temu cztowiek pozostaje jednoznacznie w petli decyzyjne;j.

Rownie istotne jest to, czego Al nie robi. Nie ocenia osobowosci, ,dopasowania kulturowego”, stanu emocjonalnego, tonu gtosu,
akcentu, pfci, wieku, pochodzenia etnicznego, wygladu ani mowy ciata. Ocena jest zakotwiczona w dowodach z transkryptu oraz
w kryteriach zdefiniowanych przez rekrutera, a imiona kandydatéw s wytgczane z danych wejsciowych do oceny, aby ograniczac¢
bias. Publikujemy karte przejrzystosci, dokumentacje uzytkownika oraz deklaracje zgodnosci opisujace system, jego ograniczenia i
zabezpieczenia.

Mechanizm Responsible-Al Jak dziata

Human in the loop Kazda ocena i kazdy fragment informacji zwrotnej sa przegladane
przez rekrutera przed uzyciem

Brak zautomatyzowanych decyzji System nigdy automatycznie nie akceptuje ani nie odrzuca
kandydata

Ocena oparta na dowodach Oceny odwotuja sie do potwierdzajacych dowododw z transkryptu

Projekt ograniczajacy bias Imiona wytaczone z oceny; oceniana jest tres¢ ponad styl

Ograniczenia zakresu Osobowos¢, emocje, akcent i cechy chronione nigdy nie s
oceniane

Bezpieczenstwo informacji zwrotnej dla kandydata Prywatna informacja zwrotna dla kandydata przechodzi przez

zabezpieczenie generation-and-validation

Te ograniczenia s3g nie tylko opisane w dokumentacji; sg zakodowane w warstwie promptéw Al i testowane przez dedykowany
program testow bezpieczenstwa Al opisany w Sekcji 12.3.
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11. Bezpieczny cykl zycia wytwarzania oprogramowania

Bezpieczenstwo jest egzekwowane w sposobie, w jaki budujemy i dostarczamy oprogramowanie, a nie wytgcznie w dziatajgcym
systemie.

» Separacja srodowisk. Development i production s3g catkowicie oddzielone, kazde z wtasng infrastrukturg, kontami
storage, baza danych, sekretami i subdomenami. Nie istnieje zaden wspdtdzielony stan.

e Infrastructure as code. Cate srodowisko chmurowe jest definiowane jako kod i przegladane jako kod, co sprawia, ze
postawa bezpieczenstwa jest audytowalna i powtarzalna. Audytor moze doktadnie odczytac, ktére porty sg otwarte, ktore
zasoby sg prywatne i ktére tozsamosci majg jakie uprawnienia.

¢ Przypiete, kontrolowane wdrozenia. Kazdy krok w pipeline continuous-integration jest przypiety do doktadnej,
niezmiennej wersji. Wdrozenia produkcyjne sg oparte na tagach, uruchamiane wytgcznie przez chroniony pipeline
produkcyjny i objete wymagang aprobatg. Zautomatyzowany zestaw testow dziata jako brama wydania: wdrozenie nie
moze zosta¢ opublikowane, jesli testy zakoriczg sie niepowodzeniem.

¢ Higiena zaleznosci. Zautomatyzowane monitorowanie zaleznosci proponuje aktualizacje co tydzien w backendzie,
desktopie, warstwie webowej, infrastrukturze i definicjach pipeline, a audyty zaleznosci sg czescig naszego okresowego
przegladu bezpieczenstwa.

¢ Podpisane artefakty. Instalatory desktopowe sg podpisywane cyfrowo, dzieki czemu klienci moga zweryfikowac, ze
instalowane oprogramowanie rzeczywiscie pochodzi od nas.

¢ Dyscyplina sekretéw. Sekrety znajdujg sie w sejfie oraz w chronionych sekretach pipeline, nigdy w kodzie Zzrédtowym.
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12. Ciggte testowanie bezpieczenstwa

To jest sedno naszej narracji dotyczacej zapewnienia bezpieczenstwa i obszar, ktérego wiekszos¢ dostawcow nie potrafi wykazad.
Traktujemy bezpieczenstwo jako cos, co nalezy stale mierzy¢ za pomoca wykonywalnych kontroli, a nie jednorazowo deklarowac.
12.1 Zautomatyzowany zestaw testow

Platforma jest objeta 3,171 zautomatyzowanymi testami obejmujgcymi backend API, aplikacje desktopowg, portal webowy,

rozszerzenie przegladarki oraz worker taczenia audio.

Zautomatyzowany zestaw testow: 3,171 testdw na catej platformie

2000 -

1,823

1750 -

1500 -

Testy automatyczne
= -
[=) N
S u
S =]
1 1

750 - m
525

500 -

250 -

100
22
0 - 1 I I 1 1
Backend API Aplikacja Portal webowy Rozszerzenie Worker scalania
(FastAPI) desktopowa (Next.js) przegladarki
(PyQt6)

Nie sg to wytgcznie testy funkcjonalne. Znaczaca, dedykowana czes¢ testow bezpieczenstwa wykonuje mechanizmy kontrolne
opisane wczedniej w tym dokumencie. Ponizszy wykres przedstawia podziat testow bezpieczerstwa w backend APl wedtug
domen.

Zautomatyzowane testy bezpieczeristwa wg obszaru (backend API)
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Wsrod wielu innych ten zestaw obejmuje rozbudowang macierz publicznego API, ktéra uruchamia kazdy endpoint jako legalny
uzytkownik, jako wtasny klucz APl organizacji oraz jako klucz API konkurencyjnej organizacji, potwierdzajac, ze kazda préba
miedzyorganizacyjna jest blokowana. Obejmuje dziesigtki testow powierzchni ataku o charakterze adwersarialnym dla spoofingu
forwarding headers, header injection i wycieku identyfikatoréow, ukierunkowany zestaw sanitizacji HTML dla cross-site scripting,
testy egzekwowania rél dla petnego modelu rél oraz testy dowodzgce, ze dane kandydata sg rzeczywiscie usuwane jako jedna
jednostka. Poniewaz testy te dziatajg jako brama wydania, regresja ostabiajgca ktérykolwiek z tych mechanizméw kontrolnych
zatrzyma wydanie, zamiast trafi¢ do klientow.

12.2 Testy penetracyjne na zywym srodowisku

Zautomatyzowane testy jednostkowe dowodzg, ze mechanizmy kontrolne zachowuja sie poprawnie w izolacji. Aby wykazac, ze
wspotdziatajg one poprawnie w rzeczywistym wdrozeniu, utrzymujemy powtarzalng metodologie testow penetracyjnych, ktéra
uruchamia rzeczywiste skrypty atakéw przeciwko aktywnemu srodowisku. Jest ona zorganizowana w szesciu fazach:

1. Analiza statyczna Kod zrédtowy Sekrety, wzorce injection, niebezpieczne
funkcje, brak auth, niebezpieczny HTML

2. Przeglad architektury Infrastruktura Private endpoints, segmentacja, TLS,
konfiguracja sekretéw

3. Analiza wektoréw ataku Kontrola zrédta i chmura Ochrona branchy, zakres tozsamosci,
ekspozycja publiczna

4. Testy penetracyjne na zywo Dziatajgce Srodowisko Sondowanie bez uwierzytelnienia, dostep
miedzy organizacjami, injection,
manipulacja tokenami, SSRF, bursty limitéw

szybkosci

5. Punktacja korporacyjna Dojrzatos¢ Szesnascie kategorii bezpieczeristwa
ocenianych wzgledem korporacyjne;j linii
bazowej

6. Zaleznosci i supply chain Ryzyko stron trzecich Audyt CVE zaleznosci, przypiete akcje

pipeline, integralnos¢ lock-file
Faza 4 to rzeczywiste testy adwersarialne wzgledem wdrozonego systemu, a nie lista kontrolna. Obejmuje sondowanie
chronionych endpointéw bez poswiadczen i potwierdzanie odmowy dostepu; rejestracje dwdch organizacji i proby dostepu do
rekordéw jednej organizacji z konta drugiej; wstrzykiwanie tadunkdéw cross-site-scripting i server-side-template oraz
potwierdzanie ich neutralizacji; manipulowanie tokenami uwierzytelniajagcymi i potwierdzanie ich odrzucenia; proby server-side
request forgery wzgledem cloud metadata endpoints; oraz bursty zadan do endpointéw uwierzytelniania w celu potwierdzenia,
ze rate limiting rzeczywiscie uruchamia sie w aktywnym srodowisku, a nie tylko teoretycznie.

12.3 Testowanie bezpieczenstwa informacji zwrotnej dla kandydata

Poniewaz platforma moze generowal prywatng rozwojowg informacje zwrotng dla kandydatéw, prowadzimy osobny
adwersarialny program bezpieczenstwa dla tej funkcji. Celowo dostarcza on systemowi ostre i wrogie notatki rekrutera i
potwierdza, ze tre$¢ skierowana do kandydata nigdy nie zawiera wulgarnosci, nigdy nie ujawnia ani nie przypisuje tozsamosci
rekrutera lub jego prywatnej opinii oraz nigdy nie stosuje oceniajgcych etykiet osobowosci. Chroni to zaréwno kandydata, ktéry
powinien otrzymac konstruktywna i petng szacunku informacje zwrotng, jak i klienta, ktérego wewnetrzna opinia nigdy nie
powinna wyciec na zewnatrz.
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13. Wyniki audytéw bezpieczenstwa

Prowadzimy cykliczne audyty bezpieczenstwa z uzyciem ustrukturyzowanej, powtarzalnej metodologii testow penetracyjnych i
sporzadzamy z kazdego raport datowany, zawierajacy ustalenia sklasyfikowane wedtug waznosci, materiat dowodowy i dziatania
naprawcze. S to audyty wewnetrzne realizowane w ramach naszego witasnego procesu bezpieczenstwa; formalna certyfikacja
tych samych mechanizméw przez strone trzecig znajduje sie na naszej mapie drogowej. Pomiedzy koicem marca a koricem
kwietnia 2026 ukonczylismy siedem takich audytéw w srodowiskach development i production.

Wynik wewnetrznego audytu bezpieczenstwa: 7 audytéw, Mar do Apr 2026

100 -
96% (PROD)

°
95 -92% (DEV) 92% (V 92% (DEV)
° ® 90% (PROD) .0

90 -

o

85 -

Bazowy poziom enterprise (76%)

65 -

Wynik bezpieczeristwa enterprise (% maksimum)
co
o
1

60 - 1 1 I I 1
2026-03-28 2026-04-04 2026-04-05 2026-04-21 2026-04-25

Najistotniejszy dla potencjalnego klienta jest wynik dotyczacy spdjnosci: we wszystkich siedmiu audytach odnotowano zero
krytycznych ustalen. W rzadkich przypadkach, gdy pojawiat sie problem o wyzszej waznosci, byt on szybko usuwany, czesto tego
samego dnia, i ponownie weryfikowany. Skala ocen zostata celowo zaostrzona w tym okresie (maksymalny mozliwy wynik zostat
podniesiony wraz z dodawaniem kolejnych kategorii do oceny), dlatego znormalizowana linia wyniku pozostaje wysoka, mimo ze
poprzeczka zostata podniesiona.

Nasz najnowszy audyt, z 25 April 2026, dobrze pokazuje, jak ten proces dziata w praktyce. Zidentyfikowano dwa problemy o
wyzszej waznosci, oba naprawiono i ponownie zweryfikowano tego samego dnia, a audyt zakoriczono werdyktem PASS, bez
pozostajacych problemdéw gotowych do wykorzystania w ramach aktualnego modelu zagrozen.

Najnowszy audyt (2026-04-25) po naprawie tego samego dnia. Werdykt: PASS

Ustalenia

0 0

1 1 I 1 I
KRYTYCZNY WYSOKI SREDNI NISKI INFO
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2026-03-28 Development Gotowe do production
2026-04-04 Development 0 Gotowe dla enterprise
2026-04-05 Production 0 Gotowe dla enterprise
2026-04-20 Development 0 Gotowe do production, uwagi
2026-04-20 Development 0 Pass z uwagami

2026-04-21 Production 0 Bezpieczne, brak mozliwych do

wykorzystania ustalen
2026-04-25 Development 0 Pass

W?zorzec widoczny w tych audytach stanowi najbardziej uczciwy dowdd, jaki mozemy zaoferowaé: problemy sg znajdowane,
poniewaz aktywnie ich szukamy, i sg szybko zamykane, poniewaz proces zostat zbudowany wtasnie po to, by je zamykad.
Dostawca, ktory nigdy nie raportuje zadnego ustalenia, to zazwyczaj dostawca, ktory po prostu nie szuka.
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14. Odpornosc¢ operacyjna i wspotdzielona odpowiedzialnos¢

14.1 Monitorowanie i logowanie

Telemetria aplikacyjna i platformowa trafia do scentralizowanego obszaru roboczego log analytics oraz ustugi monitorowania
aplikacji, co zapewnia nam wglad w dostepnosc¢ i zachowanie systemu. Wrazliwe dziatania, takie jak usuwanie danych, akceptacja
uméw prawnych i wywotania Al, s3 rejestrowane w dedykowanych tabelach audytowych, dzieki czemu istnieje trwaty zapis tego,
kto zrobit co z istotnymi danymi.

14.2 Kopie zapasowe i odtwarzanie

Zarzadzana baza danych przechowuje automatyczne kopie zapasowe, a prywatny storage jest chroniony retencjg soft-delete
zarowno dla blobdw, jak i konteneréw, dzieki czemu przypadkowe lub ztosliwe usuniecie moze zostaé¢ odtworzone w ramach
okna retencji. Krytyczna infrastruktura posiada blokady usuniecia zapobiegajace przypadkowemu usunieciu zasobdéw
produkcyjnych.

14.3 Podsumowanie wspotdzielonej odpowiedzialnosci

Infrastruktura, sie¢, patching Tak -

Bezpieczenstwo aplikacji i pipeline Al Tak -

Szyfrowanie, sekrety, rezydencja danych Tak -

Administracja uzytkownikami i rolami Zapewnia mechanizmy kontrolne Zarzadza uzytkownikami i rolami
Konfiguracja polityki retencji Zapewnia mechanizmy kontrolne Ustawia okno retencji

Zgoda kandydata Zapewnia workflow Zapewnia jego uzycie

Silne poswiadczenia uzytkownikéw Obstuguje SSO i polityke Egzekwuje polityke wewnetrzng

korncowych i SSO
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15. Model zagrozen i mapowanie OWASP

Projektujemy zabezpieczenia pod katem konkretnego zestawu przeciwnikdw: zewnetrznego atakujgcego bez poswiadczen,
ciekawskiego lub ztosliwego uwierzytelnionego uzytkownika jednej organizacji probujgcego uzyska¢ dostep do danych innej
organizacji, skompromitowanej zaleznosci oraz btedu wewnetrznego. Ponizsza tabela mapuje powszechnie uzywane kategorie
ryzyka OWASP Top 10 na konkretne mechanizmy kontrolne stosowane w tej platformie, z ktérych kazdy jest testowany w sposdb
opisany w Sekcji 12.

Ryzyko OWASP Jak platforma je ogranicza

Broken access control Kontrola dostepu oparta na rolach dla kazdego uprzywilejowanego
endpointu; ograniczanie per organizacja; ,not found” przy dostepie
cross-org; remapowanie identyfikatorow; macierz testow cross-org

Cryptographic failures TLS 1.2+ w tranzycie; AES-256 w spoczynku; haszowanie haset
berypt; sekrety w zarzadzanym sejfie

Injection Parametryzowane zapytania wytgcznie przez ORM; $cista walidacja
schematoéw; sanitizacja HTML w momencie zapisu

Insecure design Warstwowe defense in depth; modelowanie zagrozen i przeglad
architektury w kazdym audycie

Security misconfiguration Infrastructure as code; grupy sieciowe default-deny; nagtowki
bezpieczenstwa; wytaczone wspdtdzielone klucze storage; schemat
API nie jest eksponowany w production

Vulnerable components Cotygodniowe zautomatyzowane monitorowanie zaleznosci;
audyty CVE zaleznosci w okresowym przegladzie

Identification and authentication failures Krétkotrwate tokeny; login z rate limiting; weryfikacja e-mail;
obstuga SSO; brak haset w postaci jawnej

Software and data integrity failures Przypiete, niezmienne kroki pipeline; podpisane instalatory
desktopowe; weryfikacja podpiséw webhookéw; wdrozenia
produkcyjne kontrolowane tagami

Security logging and monitoring failures Scentralizowana telemetria; dedykowane tabele audytowe dla
dziatan wrazliwych

Server-side request forgery Potaczenia wychodzgce ograniczone do zaufanych endpointow;
sondy SSRF w mechanizmie testéw penetracyjnych

To mapowanie stanowi kregostup naszej argumentacji dotyczacej zapewnienia bezpieczeristwa: dla kazdej dobrze znanej klasy
ataku istnieje nazwany mechanizm kontrolny, a dla kazdego nazwanego mechanizmu kontrolnego istnieje test.
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16. Zarzadzanie podatnosciami i odpowiedzialne ujawnianie

Bezpieczenstwo nigdy nie jest ukoriczone, dlatego prowadzimy ciggta petle wykrywania i remediacji.

e Wykrywanie. Podatnosci sg ujawniane z czterech zrédet: zautomatyzowanego zestawu testow, cyklicznych audytéw
testow penetracyjnych, zautomatyzowanego monitorowania zaleznosci oraz zgtoszen od klientdow lub badaczy.

e Triaging. Kazdemu ustaleniu przypisywana jest waznos¢ (critical, high, medium, low lub informational) wraz z
materiatem dowodowym i wiascicielem remediacji, doktadnie tak jak jest to odnotowywane w naszych raportach
audytowych.

¢ Cele remediacyjne. Ustalenia critical i high sg priorytetyzowane do natychmiastowej remediacji; w naszej historii
audytéw problemy o wyzszej waznosci byty zazwyczaj usuwane i ponownie weryfikowane tego samego dnia. Ustalenia
medium i nizsze sg planowane w regularnym cyklu utrzymaniowym.

o Weryfikacja. Poprawki sg testowane ponownie, a tam, gdzie ma to znaczenie, wykonywana jest kontrola na aktywnym
srodowisku w celu potwierdzenia, ze problem zostat rzeczywiscie zamkniety, a nie tylko usuniety w kodzie.

¢ Ujawnianie. Problemy bezpieczeristwa mozna zgtasza¢ bezposrednio do nas. Potwierdzamy przyjecie zgtoszen,
prowadzimy analize i informujemy zgtaszajgcego az do momentu rozwigzania problemu.



PUBLIC

17. Mapowanie zgodnosci

17.1 GDPR
Obszar GDPR Implementacja na platformie
Podstawa prawna (Art. 6) Wyrazna zgoda kandydata pozyskana przed przetwarzaniem
Minimalizacja danych i ograniczenie przechowywania (Art. 5) Przetwarzane sg wytgcznie dane istotne dla rozmowy;

konfigurowalna retencja z automatycznym usuwaniem

Prawo do usuniecia (Art. 17) Usuwanie wszystkich danych kandydata jako jednej jednostki, z
rejestrowanym dowodem usuniecia

Prawa osob, ktorych dane dotyczg (Art. 15 do 20) Obstugiwane sa dostep, usuniecie, przenoszalnosc i sprzeciw

Obowigzki procesora (Art. 28) Umowa powierzenia przetwarzania danych akceptowana przy
rejestracji i wersjonowana per organizacja

Bezpieczenstwo przetwarzania (Art. 32) Szyfrowanie, kontrola dostepu, izolacja i ciggte testowanie opisane
w tym dokumencie

Przejrzystosé subprocesoréw Ujawnieni w umowie powierzenia przetwarzania danych z
wczesniejszym powiadomieniem o zmianie

17.2 EU Al Act

Platforma jest traktowana jako system Al wysokiego ryzyka wspierajgcy decyzje dotyczgce zatrudnienia i utrzymujemy
dokumentacje zgodna z regulacjg, w tym karte przejrzystosci, dokumentacje uzytkownika oraz deklaracje zgodnosci. Gtéwne
zabezpieczenia — nadzor cztowieka, przejrzystos¢, ocena oparta na dowodach oraz $ciste ograniczenia zakresu tego, co Al ocenia
— opisano w Sekcji 10. Kontynuujemy rozwijanie naszej formalnej dokumentacji zgodnosci wraz z postepem harmonogramu
wdrazania regulacji.

17.3 Certyfikacje hostingu

Platforma dziata w catosci na Microsoft Azure, ktérego centra danych posiadajg niezalezne certyfikacje, w tym I1SO 27001 oraz
SOC 2. Certyfikacje te obejmujg warstwy fizyczne i platformowe znajdujace sie ponizej naszej aplikacji; mechanizmy kontrolne
warstwy aplikacyjnej to te opisane w catym niniejszym dokumencie.

17.4 Rejestr subprocesorow

Microsoft Azure Hosting, przetwarzanie Al i mowy, storage, EU (West Europe, Sweden Central)
transakcyjna poczta e-mail

Stripe Przetwarzanie subskrypcji i ptatnosci EU (Ireland)
Fakturownia Fakturowanie EU (Poland)
ATS connector (opcjonalnie) Integracja z systemem $ledzenia EU

kandydatow, wigczana wyfacznie na
zadanie
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18. Mapa drogowa bezpieczenstwa

Traktujemy bezpieczenstwo jako program stale doskonalony. Obecne inicjatywy na naszej mapie drogowej obejmujg
wzmachianie opcji multi-factor authentication dla kont administracyjnych, rozbudowe scentralizowanego audytowego logowania
dostepu do danych, dalsze regularne zaostrzanie aktualnosci zaleznosci oraz postep w formalnej certyfikacji przez strone trzecig
mechanizméw kontrolnych opisanych w tym dokumencie. Zadna z tych inicjatyw nie oznacza luki narazajacej dzi$ dane klientéw;
kazda stanowi ulepszenie juz warstwowej postawy bezpieczenstwa.
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19. Podsumowanie

Al Interview Analyzer chroni dane kandydatow i klientow za pomoca architektury warstwowej: sieci prywatnej domysinie, bez
publicznych ustug danych, silnej tozsamosci i izolacji per organizacja, kodu aplikacyjnego eliminujacego cate klasy podatnosci,
szyfrowania i rezydencji danych w UE oraz mechanizméw prywatnosci wbudowanych w model danych. To, co wyrdznia
platforme, to dowody stojace za tymi deklaracjami. Dzieki 3,171 zautomatyzowanym testom, powtarzalnej metodologii testow
penetracyjnych na zywych srodowiskach, dedykowanemu programowi bezpieczenstwa Al oraz historii siedmiu wewnetrznych
audytéw bezpieczenstwa z zerowg liczbg krytycznych ustalen, mozemy pokaza¢ — a nie tylko powiedzie¢ — ze platforma jest
bezpieczna.
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Aneks A: Katalog mechanizmdw kontroli bezpieczenstwa

Skrécone zestawienie gtéwnych mechanizmdéw kontrolnych i dowoddw potwierdzajgcych kazdy z nich.

Szyfrowanie transportowe

Szyfrowanie w spoczynku

Ochrona haset

Zarzadzanie sesja

Autoryzacja

Izolacja tenantéw

Bezpieczenstwo kluczy API

Ochrona przed injection

Ochrona przed cross-site scripting

Rate limiting

Integralnos$¢ webhookdéw

Zarzadzanie sekretami

Izolacja sieci

Usuwanie danych

Supply chain

Wytacznie HTTPS, TLS 1.2+, przekierowanie
HTTP

Szyfrowanie platformowe AES-256 dla
storage i bazy danych

bcrypt z solg per hasto

30-minute signed tokens, odwotywalne
odswiezanie po stronie serwera

Kontrola dostepu z czterema rolami na
uprzywilejowanych endpointach

Ograniczanie zapytan per organizacja; 404
przy cross-org

Przechowywanie w postaci hashy, zakresy
uprawnien, limity per klucz

Parametryzowane zapytania wytacznie
przez ORM

Sanitizacja HTML w momencie zapisu

Trwaty limiter oparty na bazie danych dla
endpointéw auth

Weryfikacja podpisu dostawcy na surowym
body

Zarzadzany sejf, purge protection, managed
identity

Private endpoints; segmentacja
default-deny

Kaskadowe usuwanie jako jednej jednostki z
dziennikiem audytowym

Przypiete kroki pipeline; cotygodniowe
monitorowanie zaleznosci

Infrastructure as code; audyt architektury

Konfiguracja platformy; audyt architektury

Kontrola zrédta; testy uwierzytelniania

Kontrola zrédta; testy uwierzytelniania

Zestaw testéw egzekwowania rol

Macierz testow miedzyorganizacyjnych

Zestaw testow kluczy API

Analiza statyczna; testy injection

Zestaw testow sanitizacji HTML

Testy limitdw szybkosci; kontrole burstow

na zywo

Zestaw testow webhookdw

Infrastructure as code; audyt architektury

Infrastructure as code; audyt architektury

Zestaw testow usuwania GDPR

Konfiguracja pipeline; audyt zaleznosci
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Aneks B: Najczesciej zadawane pytania dla audytorow bezpieczenstwa

Gdzie przechowywane s3 nasze dane? W catosci na terenie Unii Europejskiej, na Microsoft Azure, w West Europe, z
przetwarzaniem Al w regionach UE. Dane kandydatéw nigdy nie opuszczajg UE.

Czy nasze dane s3 wykorzystywane do trenowania modeli Al? Nie. Dostawca Al nie wykorzystuje danych klientow do treningu.

Czy baza danych jest osiggalna z internetu? Nie. Publiczny dostep sieciowy jest wytgczony, a baza danych jest osiggalna
wytgcznie przez private endpoint wewnatrz sieci wirtualnej.

Czy jeden klient moze zobaczy¢ dane innego klienta? Nie. Kazde zapytanie jest ograniczane do organizacji wywotujacego, dostep
miedzy organizacjami zwraca ,,not found”, a zautomatyzowana macierz stale testuje te izolacje.

Jak przechowywane sg hasta? W postaci hashy z uzyciem bcrypt i unikalnej soli per hasto. Obstugiwane jest rowniez single
sign-on z Microsoft i Google, w ktérym przypadku zadne hasto nie jest przechowywane.

Czy obstugujecie single sign-on? Tak, przez Microsoft i Google OAuth.

Jak dtugo waine sg tokeny dostepu? Trzydziesci minut, w parze z odwotywalng sesja od$wiezania po stronie serwera, ktora jest
uniewazniana przy wylogowaniu.

Jak obstugiwana jest zgoda kandydata? Kazdy kandydat otrzymuje unikalny, jednorazowy link zgody i musi zaakceptowac go
przed jakimkolwiek nagrywaniem lub analiza. Zgoda jest rejestrowana wzgledem konkretnego procesu zatrudnienia.

Jak usuwane sg dane? Jako jedna jednostka obejmujgca rekord kandydata, rozmowy, transkrypcje, audio, dokumenty i
pordéwnania, zgodnie z konfigurowalnym harmonogramem retencji, z rejestrowanym dowodem usuniecia. Kandydaci moga takze
bezposrednio zazgdac usuniecia.

Czy posiadacie umowe powierzenia przetwarzania danych? Tak, akceptowang przy rejestracji i wersjonowang per organizacja, w
tym z rejestrem subprocesorow.

Czy Al podejmuje decyzje rekrutacyjne? Nie. Zapewnia wytgcznie wsparcie decyzji; cztowiek przeglada kazdy wynik i podejmuje
wszystkie decyzje.

Jak dowodzicie swoich deklaracji dotyczacych bezpieczenstwa? Poprzez 3,171 zautomatyzowanych testéow, w tym dedykowany
zestaw testéw bezpieczenstwa, powtarzalng szesciostopniowg metodologie testdéw penetracyjnych uruchamiang przeciw
aktywnym srodowiskom, program testow bezpieczenstwa Al oraz cykliczne pisemne raporty z audytéw.

Co sie dzieje, gdy znajdziecie podatnos¢? Otrzymuje ona wazno$¢ wraz z materiatem dowodowym i wtascicielem, jest usuwana
zgodnie z harmonogramem priorytetéw, ponownie weryfikowana — w tym poprzez kontrole na zywo tam, gdzie to istotne — i
odnotowywana w raporcie audytowym.

Czy mozemy przeprowadzic¢ wiasny test penetracyjny? Oceny bezpieczenstwa mogg zostac zorganizowane przez opiekuna konta
przy odpowiednim zakresie i harmonogramie.
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Aneks C: Stownik

AES-256

berypt

Managed identity

Private endpoint

Network security group

RBAC

IDOR

SSRF

Web application firewall

Data processing agreement

Silny standard szyfrowania symetrycznego stosowany do ochrony
danych w spoczynku

Funkcja haszowania haset zaprojektowana specjalnie do tego celu,
z soleniem per hasto

Tozsamos$¢ wydawana przez platforme, ktéra pozwala ustudze
uwierzytelniaé sie bez przechowywanych kluczy

Prywatny adres sieciowy, ktdéry utrzymuje ustuge chmurowg poza
publicznym internetem

Zestaw regut zezwalajacych i odrzucajacych filtrujgcych ruch
sieciowy do podsieci

Kontrola dostepu oparta na rolach, przydzielajgca uprawnienia
zgodnie z rolg uzytkownika

Insecure direct object reference, wada kontroli dostepu, przed
ktérg platforma sie broni

Server-side request forgery, klasa ataku badana w naszych testach
penetracyjnych

Mechanizm brzegowy filtrujacy ztosliwy ruch webowy

Umowa regulujaca sposdb, w jaki procesor przetwarza dane
osobowe w imieniu administratora
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Aneks D: Kontakt i kontrola dokumentu

Al Interview Analyzer Sp. z 0.0.
ul. Jedrusik 6/53, 01-748 Warszawa, Poland
NIP: 5253079974

W celu przeprowadzenia przegladu bezpieczenstwa, uzyskania kopii naszej umowy powierzenia przetwarzania danych lub naszej
dokumentacji zgodnosci z EU Al Act prosimy o kontakt z opiekunem konta.

*Ten dokument opisuje postawe bezpieczenstwa ustugi Al Interview Analyzer na dzierh wygenerowania wskazany w stopce. Jest
udostepniany do celéw ewaluacyjnych i nie stanowi czesci zadnej umowy. Szczegdtowe zobowigzania kontraktowe dotyczace
bezpieczenstwa sg okreslone w odpowiedniej umowie oraz umowie powierzenia przetwarzania danych.*



