PUBLIC

Whitepaper tas-Sigurta

Enterprise Security Overview - Al Interview Analyzer

Fornitur: Al Interview Analyzer Sp. z 0.0.

Indirizz: ul. Jedrusik 6/53, 01-748 Warszawa, Poland
NIP: 5253079974

REGON: 54402118500000

Klassifikazzjoni: PUBLIC

Data: 24.06.2026



PUBLIC

Contents

. Sommarju Ezekuttiv

. Ambitu u Approc¢ tad-Dokument

. Harsa Generali lejn I-Arkitettura tas-Sigurta
. Defense in Depth

. Sigurta tan-Network

. Gestjoni tal-Identita u I-Aécess

. Sigurta tal-Applikazzjoni

. Protezzjoni tad-Data

© 00 N O U A W N K

. Privatezza by Design u GDPR

10. Al Responsabbli u I-EU Al Act

11. Ciklu ta’ #ajja tal-lzvilupp Sigur

12. Ittestjar Kontinwu tas-Sigurta

13. Rizultati tal-Awditi tas-Sigurta

14. Reziljenza Operattiva u Responsabbilta Kondiviza

15. Threat Model u Mappatura OWASP

16. Gestjoni tal-Vulnerabbiltajiet u Responsible Disclosure
17. Mappatura tal-Konformita

18. Pjan Direzzjonali tas-Sigurta

19. Sommarju

Appendici A: Katalogu tal-Kontrolli tas-Sigurta

Appendici B: Mistogsijiet Frekwenti ghar-Revizuri tas-Sigurta
Appendici C: Glossarju

Appendici D: Kuntatt u Kontroll tad-Dokument



PUBLIC

Whitepaper tas-Sigurta

Fornitur: Al Interview Analyzer Sp. z 0.0., Warszawa, Poland
Udjenza: Timijiet tas-sigurta tal-intrapriza, IT, u akkwist

Klassifikazzjoni: Pubbliku

1. Sommarju Ezekuttiv

Al Interview Analyzer hija pjattaforma ta’ reklutagg ghall-intraprizi li tirregistra intervisti bil-kunsens esplic¢itu tal-kandidat,
tittraskrivihom u tistrutturahom, u tipproduci appogg ghall-evalwazzjoni bbazat fuq evidenza ghar-reklutaturi. Minhabba i
|-pjattaforma timmaniggja data personali tal-kandidati u tappoggja processi ta’ reklutagg, is-sigurta u |-privatezza huma trattati
bhala restrizzjonijiet ewlenin tad-disinn, mhux bhala karatteristi¢i mizjuda aktar tard.

Dan il-whitepaper jiddeskrivi, f'termini konkreti u verifikabbli, kif nipprotegu d-data tal-klijenti u tal-kandidati. Huwa miktub
ghall-persuni li jirrevedu I-fornituri: inginiera tas-sigurta, amministraturi tal-IT, uffi¢jali tal-protezzjoni tad-data, u timijiet
tal-akkwist. Kull ¢ifra f'dan id-dokument hija mehuda direttament mis-sistemi taghna stess tal-inginerija aktar milli minn materjal
ta’ marketing.

I-messagg centrali huwa semplici: ahna mhux semplicement niddikjaraw li I-pjattaforma hija sigura, ahna nittestjaw
kontinwament li hija hekk. ll-codebase taghna fih 3,171 test awtomatizzati, inkluza suite dedikata tas-sigurta li tezercita
|-awtentikazzjoni, l-awtorizzazzjoni, I-izolament bejn organizzazzjonijiet differenti, id-difizi kontra injection, u t-thassir tad-data.
Barra minn hekk, inhaddmu harness ripetibbli ta’ penetration-testing kontra deployments live u nipproducu rapporti ta’ awditjar
bil-miktub. F'seba’ awditi interni tas-sigurta matul March u April 2026, irregistrajna zero critical findings, bl-aktar awditu recenti
taghna jaghlaq b’verdett ta’ PASS. (Certifikazzjoni formali minn parti terza ta’ dawn il-kontrolli tinsab fil-pjan direzzjonali taghna;
ara Tagsima 18.)

Hosting Microsoft Azure, regjuni tal-UE biss

Mudell tan-network Endpoints privati, segmentazzjoni tan-network default-deny, |-ebda
database pubblika

Encryption AES-256 at rest, TLS 1.2 jew oghla in transit

Identita Tokens iffirmati ta’ hajja gasira, hashing tal-passwords b’bcrypt,
appogg ghal SSO

Kontroll tal-access Kontroll tal-access ibbazat fuq ir-rwoli b’izolament strett ghal kull
organizzazzjoni

Secrets Vault ¢entralizzat tas-secrets b’ac¢ess managed-identity

Privatezza Kunsens esplicitu, retention konfigurabbli, erasure ta’ unita wahda

Al responsabbli Appogg ghad-decizjonijiet biss, bniedem dejjem fil-loop

Assigurazzjoni 3,171 test awtomatizzati flimkien ma’ penetration tests u awditi
rikorrenti

1.1 Kif Tagra Dan id-Dokument

It-Tagsimiet 3 sa 11 jiddeskrivu I-kontrolli li jipprotegu d-data: |-arkitettura, in-network, I-identita, |-applikazzjoni, il-protezzjoni
tad-data, il-privatezza, u ¢-¢iklu ta’ hajja tal-izvilupp sigur. It-Tagsimiet 12 u 13 ikopru I-programm distintiv taghna ta’ ttestjar
kontinwu u l-istorja tal-awditi taghna. It-Tagsimiet 14 sa 17 ikopru l-operazzjonijiet, l-immudellar tat-theddid, il-gestjoni
tal-vulnerabbiltajiet, u l-allinjament tal-konformita. L-appendicijiet jipprovdu katalogu tal-kontrolli, FAQ ghal revizuri, u glossarju
li tim tas-sigurta jista’ juza direttament waqt valutazzjoni.
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2. Ambitu u Approcc tad-Dokument

2.1 X'Jikopri Dan id-Dokument

Dan il-whitepaper ikopri |-arkitettura tas-sigurta u |-prattiki tas-servizz Al Interview Analyzer: l-ambjent tal-hosting, id-disinn
tan-network, il-gestjoni tal-identita u I-access, il-kontrolli fil-livell tal-applikazzjoni, il-protezzjoni tad-data, il-privatezza u
I-allinjament regolatorju, i¢-¢iklu ta’ hajja tal-izvilupp sigur, u I-programm taghna ta’ ttestjar kontinwu tas-sigurta.

2.2 X’Jaghmlu Verifikabbli

Dikjarazzjonijiet tas-sigurta minn fornitur huma facli biex jinkitbu u difficli biex jigu fdati. Ghaldagstant rabatna kull dikjarazzjoni
ewlenija f'dan id-dokument ma’ xi haga konkreta u li tista’ tinghadd fis-sistemi taghna tal-inginerija: kontroll implimentat
fil-kodi¢i, test li jipprova li I-kontroll jahdem, definizzjoni tal-infrastruttura li tinfurzah, jew rapport ta’ awditjar li jirregistra verifika
dokumentata. Fejn kontroll huwa parti mill-pjan direzzjonali futur taghna aktar milli diga rilaxxat illum, nghidu dan b’'mod
esplicitu. Nippreferu niddikjaraw ingas u nkunu fdati milli niddikjaraw wisq u ningabdu.

2.3 Responsabbilta Kondiviza

ll-pjattaforma tinghata bhala software as a service. Ahna noperaw l-infrastruttura, l-applikazzjoni, il-pipeline tal-Al, u
l-immaniggjar tad-data. Il-klijent huwa responsabbli ghall-gestjoni tal-kontijiet u r-rwoli tal-utenti tieghu stess,
ghall-konfigurazzjoni tal-perjodi ta’ data-retention biex jagblu mal-politika interna tieghu, u biex jizgura li I-kunsens tal-kandidat
jinkiseb permezz tal-workflow tal-kunsens li tipprovdi I-pjattaforma. It-Tagsima 14 tiddeskrivi din il-qasma b’aktar dettall.
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3. Harsa Generali lejn I-Arkitettura tas-Sigurta

Il-pjattaforma hija mibnija bhala numru zghir ta’ servizzi li jikkooperaw aktar milli monolit wiehed. Applikazzjoni desktop u portal
web jagixxu bhala clients. APl backend centrali tippossjedi |-persistence kollu, I-awtentikazzjoni, il-billing, il-pipeline tal-Al,
il-kunsens, l-email, l-immaniggjar tal-fajls, u d-dashboards. Worker tal-audio merge jipprocessa r-registrazzjonijiet b’'mod
asincroniku. Kull stat sensittiv jghix wara I-APl backend; il-clients gatt ma jitkellmu direttament mad-database, mal-hazna, jew
mas-servizzi tal-Al.

Blu = Saff tal-applikazzjoni

H

Grupp ta' sigurta tan-netwerk
Diehel: HTTPS biss - Cahda
awtomatika

Hazna pubblika ta’ oggetti
Rilaxxi + dokumenti pubblici
biss

Grupp ta' st n
Ports tad-database + cache +
vault
mis-subnet tal-app u VPN biss

Id-dijagramma ta’ hawn fuq turi t-topologija tal-produzzjoni bl-ismijiet tar-rizorsi intenzjonalment generalizzati. Fiha huma
vizibbli tliet principji:
¢ L-ebda espozizzjoni diretta tas-servizzi tad-data. Id-database, il-hazna privata tal-oggetti, is-servizzi tal-Al, u |-cache
ghandhom [-access pubbliku tan-network dizattivat u jistghu jintlahqu biss permezz ta’ endpoints privati gewwa network
virtwali izolat. ll-vault tas-secrets jintlahaq mill-applikazzjoni fug endpoint privat u huwa protett addizzjonalment
b’awtentikazzjoni tal-identita tal-pjattaforma u politiki ta’ access least-privilege, b’tali mod li kull access jehtieg identita
valida u awtorizzata irrispettivament mill-passagg tan-network.

e Wic¢ pubbliku separat. L-unika hazna pubblika tal-oggetti zzomm downloads ta’ rilaxxi u dokumenti pubbli¢i. Qatt ma
fiha data tal-kandidati. It-traffiku tal-applikazzjoni li jhares lejn il-klijent jghaddi minn edge layer li jipprovdi web
application firewall, protezzjoni DDoS, u content delivery.

e L-access amministrattiv huwa rregolat. L-operaturi jilhqu r-rizorsi interni biss permezz ta’ VPN point-to-site ibbazat fuq
certifikati f'network ta’” management hub, mhux fuq l-internet pubbliku.

Kull stadju ta’ deployment (zvilupp u produzzjoni) huwa ambjent kompletament izolat bin-network, storage accounts, database,
u secrets tieghu stess. Id-data tal-produzzjoni tal-klijenti gatt ma tkun prezenti fambjenti inferjuri. Management hub magsum
izomm biss il-VPN gateway u private DNS, imgabbad privatament ma’ kull ambjent.
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4. Defense in Depth
L-ebda kontroll wiehed ma huwa fdat biex iwaqqgaf kull attakk. ll-pjattaforma tpoggi f'saffi kontrolli indipendenti sabiex

il-falliment ta’ kwalunkwe saff wiehed ma jesponix id-data. Is-saffi hawn taht huma kull wiehed implimentati u, kif deskritt
fit-Tagsima 12, ittestjati individwalment.

Mudell ta’ sigurta b’saffi: kontrolli indipendenti f'kull livell

Saff 1 Xifer tan-network
TLS 1.2+ HTTPS biss - WAF u DDos fit-tarf - Endpoints privati, ebda DB pubblika - Segmentazzjoni deny-by-default

Saff 2 Identita u access

JWT tokens ta’ hajja gasira (30 min) - Hashing tal-passwords b’bcrypt - Access ibbazat fug rwoli (4 rwoli) - Izolament ghal kull organizzazzjoni

Saff 3 Kontrolli tal-applikazzjoni

Validazzjoni tal-iskema - Queries ORM biss, ebda SQL raw - Sanitizzazzjoni HTML - Limitazzjoni tar-rata u protezzjoni kontra abbuz

Saff 4 Protezzjoni tad-data
Kriptagg AES-256 wagt il-hazna - Vault tas-sigrieti b’identita gestita - Residenza tad-data fl-UE biss - Ipprocessar marbut mal-kunsens

Saff 5 Governanza u privatezza

Zamma GDPR u thassir ta’” unitd wahda - EU Al Act human-in-the-loop - Audit logging ta’ azzjonijiet sensittivi

Saff 6 Assigurazzjoni kontinwa

3,171 test awtomatizzat - Harness ripetibbli tat-test tal-penetrazzjoni - Awdits interni tas-sigurta rikorrenti

Xifer tan-network Trasport TLS biss, edge WAF u protezzjoni DDoS, endpoints privati,
segmentazzjoni default-deny

Identita u access Tokens iffirmati ta’ hajja gasira, hashing b’bcrypt, kontroll
tal-access ibbazat fuq ir-rwoli, izolament ghal kull organizzazzjoni

Applikazzjoni Validazzjoni tal-iskema fuq kull input, a¢cess ghad-data b’ORM biss,
output encoding, rate limiting

Protezzjoni tad-data Encryption at rest, vault tas-secrets b’'managed identity, residenza
tad-data fl-UE, ipprocessar ikkundizzjonat mill-kunsens

Governanza u privatezza Retention konfigurabbli, erasure ta’ unita wahda, Al
human-in-the-loop, audit logging

Assigurazzjoni kontinwa Suite ta’ test awtomatizzati, penetration tests ripetibbli, awditi
interni rikorrenti tas-sigurta

Il-bgija ta’ dan id-dokument jghaddi minn kull saff wiehed wiehed u mbaghad jiddeskrivi kif nippruvaw, kontinwament, li s-saffi
jibgghu sodi.
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5. Sigurta tan-Network

5.1 Privat b’Default

It-tier tad-data huwa privat mill-kostruzzjoni. |d-database managed PostgreSQL ghandha l-acéess pubbliku tan-network dizattivat
u tista’ tintlahaq biss permezz ta’ endpoint privat. ll-hazna privata tal-oggetti hija kkonfigurata biex tichad |-a¢cess tan-network
b’default, tiddizattiva kompletament shared access keys, u hija accessibbli biss permezz ta’ managed identity mis-subnet
tal-applikazzjoni. Il-cache, is-servizzi tal-Al, u I-vault tas-secrets bl-istess mod jintlahqu permezz ta’ endpoints privati b’private
DNS resolution.

Fil-prattika dan ifisser li ma hemm |-ebda connection string li thares lejn I-internet ghad-database u I-ebda URL pubbliku tal-hazna
ghall-awdjo tal-kandidati: id-database u I-hazna privata ghandhom l-acc¢ess pubbliku tan-network dizattivat kompletament.
ll-vault tas-secrets jintlahaq mill-applikazzjoni fug endpoint privat u huwa protett b’awtentikazzjoni tal-identita tal-pjattaforma u
politiki ta’ access least-privilege, b’identitajiet tal-applikazzjoni moghtija access read-only biss ghas-secrets li ghandhom bzonn,
sabiex is-secrets ma jistghux jinkisbu minghajr identita valida u awtorizzata. Il-wic¢ ta’ attakk li avversarju estern jista’ sahansitra
jmiss huwa limitat ghall-endpoints HTTPS tal-applikazzjoni wara |-edge layer.

5.2 Segmentazzjoni tan-Network

Kull ambjent huwa magsum f’subnets separati ghat-tier tal-applikazzjoni, it-tier tad-data, u I-worker asincroniku. Kull subnet hija
rregolata minn network security group li r-regola finali tieghu tichad kull traffiku inbound. Is-subnet tal-applikazzjoni taccetta biss
HTTPS inbound. Is-subnet tad-data taccetta biss il-ports specifici tad-database, cache, u vault, u biss mis-subnet tal-applikazzjoni
jew mill-VPN amministrattiv. Dan ifisser li anki attakkant li b’xi mod jilhaq it-tier tal-applikazzjoni ma jistax idur liberament lejn
it-tier tad-data; l-unici passaggi permessi huma dawk li I-applikazzjoni tuza b’mod legittimu.

5.3 Ix-Xifer

It-traffiku pubbliku tal-applikazzjoni huwa quddiem edge layer li jipprovdi web application firewall, protezzjoni DDoS, u content
delivery network. Downloads ta’ rilaxxi u dokumenti jinghataw minn public storage account dedikat permezz ta’ front door ta’
content-delivery, kompletament separat mill-hazna privata li zzomm id-data tal-kandidati. Iz-zewg pjani tal-hazna gatt ma
jithalltu: misconfiguration fuq il-pjan pubbliku ma tistax tesponi data privata tal-kandidati, minhabba li huma kontijiet differenti
b’regoli differenti tan-network.

5.4 Aé¢cess Amministrattiv

Ma hemm |-ebda endpoint amministrattiv pubbliku fin-network privat. L-operaturi jikkonnettjaw permezz ta’ VPN gateway
point-to-site li juza awtentikazzjoni bbazata fuq certifikati. L-access amministrattiv ghad-database u |-cache huwa possibbli biss
minn gewwa dak it-tunnel, peress li dawn is-servizzi ghandhom I-ac¢ess pubbliku tan-network dizattivat. Dan izomm
l-operazzjonijiet ta’ kuljum kompletament barra mill-internet pubbliku.



PUBLIC

6. Gestjoni tal-Identita u I-Aééess

6.1 Awtentikazzjoni

Is-sessjonijiet tal-utenti jigu stabbiliti b’access token iffirmat |li huwa validu ghal tletin minuta, imgabbad ma’ refresh token
separat, opak, min-naha tas-server. L-access tokens jigu vverifikati fug kull talba, u I-utent jigi rivalidat kontra d-database (inkluz
verifika ta’ kont attiv) aktar milli jkun fdat biss fuq il-kontenut tat-token. Il-logout jirrevoka s-sessjoni refresh min-naha tas-server
immedjatament, sabiex refresh token misrug ma jistax jghix aktar mill-logout.

ll-passwords gatt ma jinhaznu f'test sempli¢i. Huma jigu hashed b’bcrypt billi jintuza salt uniku ghal kull password. Ghal
organizzazzjonijiet li jippreferu single sign-on, il-pjattaforma tappoggja login OAuth ma’ Microsoft u Google, f'liema kaz ma
tinzamm |-ebda password.

Is-sjieda tal-email tigi vverifikata permezz ta’ verification link ta’ uzu wiehed u limitata fiz-zmien gabel ma kont irregistrat minnu
nnifsu jitgies bhala verifikat, u r-rigenerazzjoni ta’ verification-email hija rate limited biex tipprevjeni abbuz.

6.2 Kontroll tal-Access Ibbazat fuq ir-Rwoli

L-awtorizzazzjoni hija infurzata permezz ta’ mudell ta’ rwoli b’erba’ rwoli ta’ privilegg dejjem jizdied: interviewer, hiring manager,
recruiter, u administrator. L-access ghal operazzjonijiet privileggjati huwa infurzat minn dipendenzi min-naha tas-server li
jivverifikaw kemm ir-rwol kif ukoll I-istatus ta’ verifika ta’ min ged isejjah. Dawn il-verifiki tar-rwoli jipprotegu ferm aktar minn
mitt operazzjoni API distinta.

Interviewer Jaghmel intervisti assenjati; jara biss intervisti assenjati lilu

Hiring manager Jimmaniggja reklutaggi li jippossjedi jew li taghhom huwa membru

Recruiter Gestjoni shiha tar-reklutagg u tal-kandidati fi hdan I-organizzazzjoni

Administrator Settings tal-organizzazzjoni, billing, amministrazzjoni tal-utenti u
tal-API keys

Lil hinn minn verifiki generali tar-rwoli, il-pjattaforma tapplika regoli ta’ vizibbilta fil-livell tad-data. ll-hiring managers jaraw biss
ir-reklutaggi li huma holqu jew li taghhom huma membri; Il-interviewers jaraw biss I-intervisti assenjati lilhom. Ghalhekk
il-privilegg jigi infurzat kemm fil-livell ta’ “liema azzjoni” kif ukoll fil-livell ta’ “liema rekords.”

6.3 Izolament ghal Kull Organizzazzjoni

ll-pjattaforma hija multi-tenant, u I-izolament bejn tenants huwa trattat bhala kontroll tas-sigurta ta’ klassi ewlenija. Kull identita
awtentikata ggorr identifikatur ta’ organizzazzjoni, u l-queries tad-data huma scoped ghal dik I-organizzazzjoni. Meta utent jitlob
rekord li jappartjeni lil organizzazzjoni ohra, il-pjattaforma tirritorna twegiba ta’ “
Identifikaturi interni tad-database qatt ma jigu esposti fuq il-wire; I-API tipprezenta display identifiers u terga’ timmappjahom
ghal kull talba, li jnehhi klassi komuni ta’ attakk ta’ enumerazzjoni bejn tenants.

not found” aktar milli tizvela li r-rekord jezisti.

Dan mhux biss intenzjoni ta’ disinn. Kif deskritt fit-Tagsima 12, is-suite awtomatizzata taghna thaddem matrix kbira bejn
organizzazzjonijiet li tipprova tilhaq id-data ta’ organizzazzjoni wahda billi tuza kredenzjali ta’ organizzazzjoni ohra u tasserixxi li
kull tentattiv bhal dan ifalli.

6.4 Access Programmatiku

Ghall-integrazzjonijiet, organizzazzjonijiet fuq pjani eligibbli jistghu johorgu API keys. 1¢-¢wievet juzaw prefiss rikonoxxibbli, igorru
128 bits ta’ entropy, u jinhaznu biss bhala hash; i¢-¢avetta mhux mahduma tintwera darba fil-holgien u gatt aktar. Kull cavetta
ggorr permission scope esplicitu (read, write, jew integrazzjoni ATS), tista’ tigi ristretta ghal networks sors specifici, tista’ tigi
revokata istantanjament, u hija suggetta ghal limiti ta’ rata ghal kull ¢cavetta derivati mil-livell tal-pjan tal-organizzazzjoni.
Il-verifika ta¢-¢wievet tuza timing-safe comparison biex tevita tnixxija ta’ informazzjoni permezz tal-hin tar-rispons.
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7. Sigurta tal-Applikazzjoni

L-applikazzjoni hija miktuba biex tnehhi kategoriji shah ta’ vulnerabbilta aktar milli taghmel patch ghalihom kaz b’kaz.

¢ Injection. L-access kollu ghad-database jghaddi minn object-relational mapper b’parameterized queries. ll-codebase ma
fih I-ebda SQL mhux mahdum ifformattat bhala string. Dan jelimina b’mod strutturali SQL injection.

¢ Validazzjoni tal-input. Kull request body tigi vvalidata kontra skema stretta gabel ma tilhaq il-business logic. Payloads
kbar wisq jigu michuda, u list endpoints huma paginated biex jillimitaw I-uzu tar-rizorsi.

e Output encoding u cross-site scripting. Test fornuta mill-utent u ggenerata mill-Al hija trattata bhala mhux fdata. Fejn
il-kontenut irid jigi rrendut bhala HTML, jghaddi minn sanitizer allow-list fil-hin tal-kitba, u suite dedikata ta’ testijiet
tikkonferma li script tags, event handlers, u URLs javascript jitnehhew.

e Mass assignment. Operazzjonijiet ta’ update juzaw skemi espliciti li jeskludu ogsma privileggjati bhal role, organization,
u credit balance, sabiex client ma jistax izid il-privilegg billi jippubblika ogsma zejda.

¢ Rate limiting. Endpoints tal-awtentikazzjoni u dawk suxxettibbli ghall-abbuz huma rate limited bl-uzu ta’ limiter
durabbli, appoggjat mid-database, li jibga’ jghix wara restarts u jahdem korrettament fuq istanzi multipli tal-applikazzjoni.
Login, registrazzjoni, password reset, u verification resends kull wiehed ghandhom il-limiti taghhom. Ir-rizoluzzjoni tal-IP
tal-client hija mwebbsa kontra spoofing tal-forwarding headers.

e Webhooks. Webhooks inbound minn fornituri ta’ pagamenti u email jigu vverifikati kontra firem tal-fornitur fuqg
ir-request body mhux mahdum gabel ma jigu pprocessati.

¢ File uploads. Uploads ghandhom limitu ta’ dags, jigu vvalidati, jinhaznu taht identifikaturi ggenerati aktar milli ismijiet
moghtija mill-utent, u jigu limitati ghal kull talba u ghal kull organizzazzjoni.

¢ Security headers. Fil-produzzjoni, ir-risposti jgorru strict transport security, content-type u frame options, referrer
policy, u permissions policy restrittiva, u jrazznu server u framework banners.



PUBLIC

8. Protezzjoni tad-Data

8.1 Encryption

Id-data kollha hija encrypted at rest bl-uzu ta’ AES-256 permezz tas-saffi tal-encryption tal-hazna u tad-database tal-pjattaforma
Azure. It-traffiku kollu tan-network jinghata esklussivament fug HTTPS bl-uzu ta’ TLS 1.2 jew oghla; HTTP plaintext jigi redirected
ghal HTTPS f'kull tier. Fil-produzzjoni, I-API u I-portal web johorgu strict transport security headers flimkien ma’ sett ta’ hardening
headers, u jrazznu banners tal-verzjoni tas-server u tal-framework.

8.2 Gestjoni tas-Secrets

Secrets tal-applikazzjoni jinzammu f'vault ¢entralizzat tas-secrets b’purge protection attivat u soft-delete window ta’ disghin jum.
L-applikazzjonijiet jawtentikaw mar-rizorsi ta’ Azure bl-uzu ta’ system-assigned managed identities aktar milli ¢wievet ta’ hajja
twila; perezempju, il-hazna privata ghandha shared access keys dizattivati kompletament, ghalhekk |-access huwa possibbli biss
permezz ta’ identity-based role assignments scoped ghar-rizorsa individwali. Il-politiki ta’ access ghall-vault jaghtu lill-principals
tal-applikazzjoni access read-only biss ghas-secrets specifici li ghandhom bzonn, skont il-principju tal-least privilege.

8.3 Residenza tad-Data

Id-data kollha tal-klijenti u tal-kandidati tinhazen u tigi pprocessata fi hdan |-Unjoni Ewropea. ll-hosting tal-applikazzjoni,
id-database, il-hazna, il-cache, u s-secrets jinsabu f"West Europe, u l-ipprocessar tal-Al jahdem f’regjuni tal-UE. Il-fornitur tal-Al
ma juzax id-data tal-klijenti biex iharreg il-mudelli tieghu.

8.4 II-Hajja ta’ Intervista Wahda

L-aktar mod ¢ar biex tifhem il-kontrolli tal-protezzjoni tad-data huwa li ssegwi intervista wahda mill-bidu sat-tmiem. Il-kunsens
jingabad u jigi rregistrat qabel ma jigi pprocessat xejn. L-upload jigi encrypted in transit. It-traskrizzjoni u I-analizi jsiru gewwa
data centers tal-UE. Ir-rizultati jinkitbu f'hazna encrypted. Kull rekord imbaghad jigi rregolat minn arlogg wiehed ta’ retention li
jispicéa f'thassir cascading irregistrat. Fi kwalunkwe mument, drittijiet tal-kandidat bhall-irtirar, it-thassir, l-access, jew
il-portabbilta jistghu jinterrompu dan il-fluss.
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9. Privatezza by Design u GDPR

Il-privatezza hija mibnija fil-mudell tad-data u fil-workflow, mhux mizjuda biss permezz ta’ politika.

9.1 Kunsens

L-ebda intervista ma tigi rregistrata jew analizzata minghajr il-kunsens esplicitu tal-kandidat. Meta kandidat jigi mizjud ma’
reklutagg, il-pjattaforma tohrog link tal-kunsens uniku ta’ uzu wiehed bl-email. Il-kandidat jirrevedi x’se jigri u jew jaccetta jew
jirrifjuta. L-istat tal-kunsens, inkluz il-hin tar-rispons, jigi rregistrat kontra dak ir-reklutagg specifiku, sabiex il-kunsens dejjem ikun
scoped ghal process konkret ta’ reklutagg aktar milli moghti globalment.

Kunsens tal-kandidat: esplicitu u rregistrat qabel kull ipprocessar

1. Kandidat mizjud 2. Link tal-kunsens mibghut 3. Kandidat jirrevedi 4, Jaccetta jew jirrifjuta 5. Ipprocessar ikkontrollat

Ir-recruiter izid il- Link uniku, ghal uzu
kandidat ma’ reklutagg wiehed, mibghut bl-email
specifiku lill-kandidat

Ir-registrazzjoni u
I-analizi jsiru biss wara
kunsens esplicitu

Ja_rla gzatt xse jigl rregistrati ghal dan ir-
rregistrat u analizzat

reklutagg

9.2 Retention u Erasure

Id-data retention hija konfigurabbli ghal kull organizzazzjoni, b’default ta’ tnax-il xahar u minimum konfigurabbli ta’ tletin jum, u
tista’ tigi override ghal kull kandidat. Hemm arlogg wiehed ta’ retention ghad-data ta’ kandidat, mhux timer separat ghal kull
artifact. L-arlogg jibda meta tigi rregistrata decizjoni ta’ reklutagg. Qabel ma d-data tiskadi, il-pjattaforma tibghat twissija
(b’default madwar hmistax-il jum gabel) u toffri estensjoni b’klik wahda. Meta d-data tithassar, tithassar bhala unita wahda:
ir-rekord tal-kandidat, I-intervisti, it-traskrizzjonijiet, ir-registrazzjonijiet awdjo, id-dokumenti, u |I-komparazzjonijiet jitnehhew
kollha flimkien, u t-thassir jigi rregistrat f’audit log. Ma hemm Il-ebda residwu parzjali jew orphaned.

I¢-¢iklu ta’ hajja hawn taht juri dan l-arlogg wiehed u kif jikkonvergi fug thassir cascading wiehed bi prova rregistrata ta’ erasure.

Zamma tad-data: arlogg wiehed ghal kull kandidat, thassir ta’ unita wahda

1. Decizjoni rregistrata 2. Data mizmuma 3. Twissija ta’ skadenza 4. Perjodu ta’ grazzja 5. Thassir ta’ unita wahda

Id-data kollha tal-
Tieqa qasira ta’ grazzja kandidat tithassar
wara t-twissija flimkien; il-prova tigi
rregistrata

L-arlogg taz-zamma jibda Tieqa wahda konfigurabbli Email madwar 15 days gabel
meta tigi stabbilita mill-org (default 12 (configurable); estensjoni
d-decizjoni tal-kiri months; min 30 days) b’klik wahda

9.3 Drittijiet tas-Subject tad-Data u Sub-processors

ll-pjattaforma tappoggja d-drittijiet tas-subject tad-data mehtiega taht il-GDPR, inkluzi acéess, thassir, portabbilta, oggezzjoni, u
spjegazzjoni. L-ipprocessar jitwettaq taht data processing agreement li |-klijenti jac¢ettaw fir-registrazzjoni u li huwa versioned
ghal kull organizzazzjoni. Is-sub-processors taghna u r-rwoli taghhom, kollha fi hdan I-UE jew taht safeguards xierga, huma zvelati
f'dak il-ftehim, u I-klijenti jircievu avviz minn gabel ta’ kwalunkwe bidla. It-Tagsima 17 fiha r-registru tas-sub-processors u



Al Interview Analyzer Sp. z 0.0. PUBLIC Whitepaper tas-Sigurta

|-mappatura tal-konformita article-by-article.

Iggenerat: 2026-06-24 15:19 Pagna 12



PUBLIC

10. Al Responsabbli u I-EU Al Act

ll-pjattaforma taga’ fil-kategorija high-risk tal-EU Al Act minhabba li tappoggja decizjonijiet ta’ impjieg, u ahna nittrattaw dik
il-klassifikazzjoni bis-serjeta.

Ir-regola definittiva tal-prodott hija li I-Al hija appogg ghad-decizjonijiet, mhux min jiehu d-decizjoni. Is-sistema gatt ma taccéetta
jew tirrifjuta kandidat awtomatikament. Hija tittraskrivi d-diskors, tistruttura I-mistogsijiet u t-twegibiet, taghti puntegg
lit-twegibiet kontra kriterji li r-reklutatur iddefinixxa, u tabbozza feedback, u bniedem jirrevedi kull output gabel ma jintuza. Dan
izomm bniedem b’mod sod fil-loop.

Bl-istess importanza hemm dak li I-Al ma taghmilx. Hija ma tevalwax il-personalita, “cultural fit,” stat emozzjonali, ton tal-vuci,
accent, generu, eta, etnicita, dehra, jew body language. ll-punteggar huwa ankrat mal-evidenza mit-traskrizzjoni u mal-kriterji
definiti mir-reklutatur, u l-ismijiet tal-kandidati huma eskluzi mill-input tal-evalwazzjoni biex jitnaggas il-bias. Ahna nippubblikaw
karta ta’ trasparenza, dokumentazzjoni ghall-utent, u dikjarazzjoni ta’ konformita li tiddeskrivi s-sistema, il-limitazzjonijiet taghha,
u s-safeguards taghha.

Kontroll ta’ Al responsabbli Kif jahdem

Human in the loop Kull puntegg u kull bic¢a feedback tigi riveduta minn reklutatur
qabel l-uzu

L-ebda decizjoni awtomatizzata Is-sistema qatt ma taccetta jew tirrifjuta kandidat awtomatikament

Punteggar ibbazat fuq evidenza Il-punteggi jirreferu ghal evidenza ta’ appogg mit-traskrizzjoni

Disinn anti-bias L-ismijiet huma eskluzi mill-evalwazzjoni; is-sustanza tigi ppezata
aktar mill-istil

Limiti tal-ambitu Il-personalita, I-emozzjoni, l-accent, u karatteristici protetti gatt ma
jigu evalwati

Sigurta tal-feedback ghall-kandidati Feedback privat ghall-kandidati jghaddi minn guardrail ta’ sigurta

ta’ generation-and-validation

Dawn ir-restrizzjonijiet mhux biss huma ddikjarati fid-dokumentazzjoni; huma encoded fis-saff tal-prompts tal-Al u ezercitati
minn programm dedikat ta’ testijiet ta’ Al-safety deskritt fit-Tagsima 12.3.
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11. Ciklu ta’ Hajja tal-lzvilupp Sigur

Is-sigurta hija infurzata fil-mod kif nibnu u nibghatu s-software, mhux biss fis-sistema li tkun ged tahdem.

¢ Separazzjoni tal-ambjenti. L-izvilupp u |-produzzjoni huma kompletament separati, kull wiehed bl-infrastruttura,
storage accounts, database, secrets, u subdomains tieghu stess. Ma hemm |-ebda stat magsum.

¢ Infrastructure as code. L-ambjent kollu tal-cloud huwa definit bhala kodi¢i u rivedut bhala kodici, u dan jaghmel
il-pozizzjoni tas-sigurta awditabbli u riproducibbli. Revizur jista’ jagra ezattament liema ports huma miftuha, liema rizorsi
huma privati, u liema identitajiet ghandhom liema permessi.

¢ Deployments pinned u gated. Kull pass fil-pipeline ta’ continuous integration huwa pinned ghal verzjoni ezatta u
immutabbli. Deployments tal-produzzjoni huma bbazati fuq tags, jithaddmu biss permezz tal-pipeline protett
tal-produzzjoni, u huma gated wara approvazzjoni mehtiega. Is-suite ta’ test awtomatizzati tahdem bhala release gate:
deployment ma jistax jintbaghat jekk it-testijiet ifallu.

¢ Igjene tad-dipendenzi. Monitoragg awtomatizzat tad-dipendenzi jipproponi aggornamenti kull gimgha madwar
il-backend, desktop, web, infrastruttura, u d-definizzjonijiet tal-pipeline, u awditi tad-dipendenzi huma parti mir-revizjoni
perjodika taghna tas-sigurta.

e Artifacts iffirmati. Installers desktop huma code-signed, sabiex il-klijenti jkunu jistghu jivverifikaw li s-software li
jinstallaw gej genwinament minghandna.

e Dixxiplina tas-secrets. Is-secrets jghixu fil-vault u f'pipeline secrets protetti, gatt fil-source code.
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12. Ittestjar Kontinwu tas-Sigurta

Dan huwa I-galba tal-istorja taghna tal-assigurazzjoni u I-parti li hafna fornituri ma jistghux juru. Ahna nittrattaw is-sigurta bhala
xi haga li trid titkejjel kontinwament, b’checks ezegwibbli, aktar milli ddikjarata darba.

12.1 Is-Suite ta’ Test Awtomatizzati

ll-pjattaforma hija koperta minn 3,171 test awtomatizzati li jkopru |-APl backend, l-applikazzjoni desktop, il-portal web,
|-estensjoni tal-browser, u I-audio merge worker.

Sett ta’ testijiet awtomatizzati: 3,171 test madwar il-pjattaforma

2000 -

1,823

1750 -

1500 -

1250 -

1000 -

750 -

Testijiet awtomatizzati

500 -

250 -

701

525

100

22
0 - 1 I I 1 1

Backend API App desktop Portal web Estensjoni tal- Worker tal-merge
(FastAPI) (PyQt6) (Next.js) browser

Dawn mhumiex biss testijiet funzjonali. Suite sostanzjali u dedikata tas-sigurta tezercita |-kontrolli deskritti aktar kmieni f'dan
id-dokument. ll-grafika ta’ hawn taht tagsam it-testijiet specifici tas-sigurta fil-backend API skont id-dominju.

Testijiet awtomatizzati tas-sigurta skont id-dominju (backend API)

Public-API bejn orgs / matrici _ 124
|

DOR

Auth b’API-key, hashing u ¢iklu _

tal-hajja 70

RBAC u infurzar tar-rwoli -

Sanitizzazzjoni HTML (XSS) -— 34

Wicc tal-attakk (XFF, injection, _|

or; -

w
(%)

27

Firma u gestjoni tal-webhook -

Thassir u zamma GDPR -_ 21

Limitazzjoni tar-rata u config —

Validazzjoni tal-file-upload -- 12

Kunsens u sanitizzazzjoni tal- _|
input

1 1 1
60 80 100 120 140
Kazijiet ta’ test tas-sigurta ddedikati

o -
S
o
'y
o
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Fost hafna ohrajn, din is-suite tinkludi matrix kbira tal-public-API li thaddem kull endpoint bhala utent legittimu, bhala I-API key
proprja tal-organizzazzjoni, u bhala |-API key ta’ organizzazzjoni rivali, billi tasserixxi li kull tentattiv bejn organizzazzjonijiet jigi
mblukkat. Tinkludi ghexieren ta’ testijiet avversarji tal-wic¢ ta’ attakk ghal forwarding-header spoofing, header injection, u
tnixxija ta’ identifikaturi, suite ffukata ta’ HTML-sanitization ghal cross-site scripting, testijiet ta’ infurzar tar-rwoli ghall-mudell
shih tar-rwoli, u testijiet li jippruvaw li d-data tal-kandidat tithassar genwinament bhala unita. Minhabba li dawn it-testijiet
jahdmu bhala release gate, regressjoni li ddghajjef kwalunkwe wiehed minn dawn il-kontrolli twaqqaf ir-rilaxx aktar milli tasal
ghand il-klijenti.

12.2 Live Penetration Testing

Testijiet awtomatizzati tal-unita jippruvaw li I-kontrolli jgibu ruhhom b’'mod korrett f'izolament. Biex nippruvaw li jzommu
flimkien f'deployment reali, ahna nzommu metodologija ripetibbli ta’ penetration-testing li thaddem scripts ta’ attakk reali
kontra ambjent live. Hija organizzata f'sitt fazijiet:

1. Analizi statika Source code Secrets, patterns ta’ injection, funzjonijiet
perikoluzi, auth niegsa, HTML mhux sigur

2. Revizjoni tal-arkitettura Infrastruttura Endpoints privati, segmentazzjoni, TLS,
konfigurazzjoni tas-secrets

3. Analizi tal-vetturi ta’ attakk Source control u cloud Protezzjoni tal-branch, ambitu tal-identita,
espozizzjoni pubblika

4. Live penetration testing Ambjent li ged jahdem Probing mhux awtentikat, access cross-org,
injection, token tampering, SSRF, bursts
tar-rate-limit

5. Enterprise scoring Maturita Sittax-il kategorija ta’ sigurta skurjati kontra
baseline tal-intrapriza

6. Dipendenzi u supply chain Riskju ta’ partijiet terzi Awditjar ta’ CVE tad-dipendenzi, pipeline

actions pinned, integrita tal-lock-file
II-Fazi 4 hija ttestjar avversarju genwin kontra sistema deployed, mhux checklist. Tittestja endpoints protetti minghajr kredenzjali
u tikkonferma li jirrifjutaw l-access; tirregistra zewg organizzazzjonijiet u tipprova tilhaq ir-rekords ta’ organizzazzjoni wahda
bil-kont tal-ohra; tinjetta payloads ta’ cross-site-scripting u server-side-template u tikkonferma li jigu newtralizzati; timmodifika
tokens tal-awtentikazzjoni u tikkonferma li jigu michuda; tipprova server-side request forgery kontra cloud metadata endpoints;
u taghmel bursts fug endpoints tal-awtentikazzjoni biex tikkonferma li r-rate limiting verament jattiva fl-ambjent live, mhux biss
fit-teorija.

12.3 Ittestjar tas-Sigurta tal-Feedback ghall-Kandidati

Minhabba li I-pjattaforma tista’ tiggenera feedback privat ta’ zvilupp ghall-kandidati, inhaddmu programm separat ta’ sigurta
avversarja kontra dik il-karatteristika. Huwa intenzjonalment jaghti lis-sistema noti ta’ reklutaturi horox u ostili u jikkonferma li
l-output li jhares lejn il-kandidat gatt ma fih vulgarita, gatt ma jizvela jew jattribwixxi I-identita ta’ reklutatur jew opinjoni privata
tieghu, u qatt ma japplika tikketti ta’ personalita gudikanti. Dan jipprotegi kemm lill-kandidat, li ghandu jircievi feedback
kostruttiv u rispettabbli, kif ukoll lill-klijent, li gatt m’ghandu jkollu opinjoni interna tohrog ‘il barra.
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13. Rizultati tal-Awditi tas-Sigurta

Ahna nwettqu awditi rikorrenti tas-sigurta billi nuzaw metodologija strutturata u ripetibbli ta’ penetration-testing, u niktbu kull
wiehed bhala rapport datat b’findings b’severita klassifikata, evidenza, u remediation. Dawn huma awditi interni mmexxija
mill-process taghna stess tas-sigurta; certifikazzjoni formali minn parti terza tal-istess kontrolli tinsab fil-pjan direzzjonali taghna.
Bejn I-ahhar ta’ March u I-ahhar ta’ April 2026 lestejna seven such audits fuq l-izvilupp u |-produzzjoni.

Puntegg tal-awditjar intern tas-sigurta: 7 awditi, Mar sa Apr 2026

100 -
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®
95 -92% (DEV) 92% (V 92% (DEV)
® ° 90% (PROD) °

90 - o

85 -

Bazi enterprise (76%)

65 -

Puntegg tas-sigurta enterprise (% tal-massimu)
o]
(=]
1

60 - 1 1 I I 1
2026-03-28 2026-04-04 2026-04-05 2026-04-21 2026-04-25

Ir-rizultat li jimpurta I-aktar ghal klijent prospettiv huwa |-konsistenza: madwar is-seba’ awditi kollha kien hemm zero critical
findings. Fl-okkazjonijiet rari fejn fegget kwistjoni b’severita oghla, giet rimedjata malajr, hafna drabi fl-istess gurnata, u giet
ivverifikata mill-gdid. Ir-rubrika tal-iskoring giet intenzjonalment issikkata matul dan il-perjodu (il-puntegg massimu possibbli gie
mgholli hekk kif zidna aktar kategoriji biex nivvalutaw), u ghalhekk il-linja tal-puntegg normalizzat tibga’ gholja anki meta I-livell
mehtieg tela’.

L-aktar awditu reé¢enti taghna, fil-25 April 2026, juri kif il-pro¢ess jahdem fil-prattika. Gew identifikati zewg kwistjonijiet b’severita
oghla, it-tnejn gew iffissati u vverifikati mill-gdid fl-istess gurnata, u l-awditu nghalaq b’verdett ta’ PASS minghajr issues
exploit-ready li fadal fil-threat model attwali.

L-ahhar awditu (2026-04-25) wara rimedjazzjoni fl-istess jum. Verdett: PASS

0 0

1 1 I 1 I
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2026-03-28
2026-04-04
2026-04-05
2026-04-20
2026-04-20
2026-04-21

2026-04-25

Zvilupp
Zvilupp
Produzzjoni
Zvilupp
Zvilupp
Produzzjoni

Zvilupp

0
0

Lest ghall-produzzjoni

Lest ghall-intrapriza

Lest ghall-intrapriza

Lest ghall-produzzjoni, noti
Pass b’noti

Sikur, I-ebda finding sfruttabbli

Pass

Il-mudell tul dawn l-awditi huwa l-aktar evidenza onesta li nistghu noffru: issues jinstabu, ghax infittxuhom bis-serjeta, u
jinghalqu malajr, ghax il-process huwa mibni biex jaghlaghom. Fornitur li gatt ma jirrapporta finding generalment huwa fornitur li

mhux ged ifittex.
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14. Reziljenza Operattiva u Responsabbilta Kondiviza

14.1 Monitoragg u Logging

It-telemetrija tal-applikazzjoni u tal-pjattaforma tghaddi ghal workspace centralizzat ta’ log analytics u servizz ta’ application
monitoring, li jaghtina vizibbilta fuqg id-disponibbilta u I-imgiba. Azzjonijiet sensittivi bhat-thassir tad-data, |I-ac¢ettazzjoni ta’
ftehimiet legali, u I-invokazzjonijiet tal-Al jigu rregistrati f'tabelli dedikati tal-awditjar, sabiex ikun hemm rekord durabbli ta’ min
ghamel xiex lil data importanti.

14.2 Backup u Recovery

Id-database managed izzomm backups awtomatizzati, u I-hazna privata hija protetta b’soft-delete retention kemm fuq blobs kif
ukoll fug containers, sabiex thassir ac¢identali jew malizzjuz ikun jista’ jigi rkuprat fi hdan it-tieqa ta’ retention. Infrastruttura
kritika ggorr deletion locks biex tipprevjeni teardown acc¢identali tar-rizorsi tal-produzzjoni.

14.3 Sommarju tar-Responsabbilta Kondiviza

Infrastruttura, network, patching Iva -

Sigurta tal-applikazzjoni u pipeline tal-Al Ilva -

Encryption, secrets, residenza tad-data Iva -

Amministrazzjoni tal-utenti u tar-rwoli Tipprovdi I-kontrolli Jimmaniggja |-utenti u r-rwoli
Konfigurazzjoni tal-politika ta’ retention Tipprovdi I-kontrolli Jissettja t-tieqa ta’ retention
Kunsens tal-kandidat Tipprovdi I-workflow Tizgura li jintuza

Kredenzjali b’sahhithom ghall-utenti finaliu | Tappoggja SSO u politika Tinforza I-politika interna

SSO
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15. Threat Model u Mappatura OWASP

Ahna niddisinjaw kontra sett konkret ta’ avversarji: attakkant estern minghajr kredenzjali, utent awtentikat kurjuz jew malizzjuz
ta’ organizzazzjoni wahda li jipprova jilhaq id-data ta’ organizzazzjoni ohra, dipendenza kompromessa, u zball minn insider.
It-tabella hawn taht tghaqqgad il-kategoriji ta’ riskju OWASP Top 10 uzati b’'mod wiesa’ mal-kontrolli specifici li jindirizzawhom
f'din il-pjattaforma, li kull wiehed minnhom jigi ezercitat mit-testijiet deskritti fit-Tagsima 12.

Riskju OWASP Kif il-pjattaforma timmitigah

Broken access control Kontroll tal-access ibbazat fuq ir-rwoli fug kull endpoint
privileggjat; scoping ghal kull organizzazzjoni; “not found” fuq
access cross-org; remapping tal-identifikaturi; matrix ta’ testijiet
Cross-org

Cryptographic failures TLS 1.2+ in transit; AES-256 at rest; hashing tal-passwords b’bcrypt;
secrets f'vault managed

Injection ORM-only parameterized queries; validazzjoni stretta tal-iskema;
HTML sanitization fil-hin tal-kitba

Insecure design Defense in depth f’saffi; threat modeling u revizjoni tal-arkitettura
f'kull awditu
Security misconfiguration Infrastructure as code; network groups default-deny; security

headers; shared storage keys dizattivati; APl schema mhux esposta
fil-produzzjoni

Vulnerable components Monitoragg awtomatizzat tad-dipendenzi kull gimgha; awditi ta’
CVE tad-dipendenzi fir-revizjoni perjodika

Identification and authentication failures Tokens ta’ hajja qgasira; login rate-limited; verifika tal-email; appogg
ghal SSO; I-ebda passwords f'plaintext

Software and data integrity failures Passi tal-pipeline pinned u immutabbli; installers desktop iffirmati;
verifika tal-firem tal-webhooks; deploys tal-produzzjoni gated
bit-tags

Security logging and monitoring failures Telemetrija ¢entralizzata; tabelli dedikati tal-awditjar ghal

azzjonijiet sensittivi

Server-side request forgery Sejhiet outbound ristretti ghal endpoints fdati; probes ta’ SSRF
fil-harness ta’ penetration-test

Din il-mappatura hija |-gafas ¢entrali tal-argument taghna tal-assigurazzjoni: ghal kull klassi maghrufa ta’ attakk hemm kontroll
imsemmi, u ghal kull kontroll imsemmi hemm test.
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16. Gestjoni tal-Vulnerabbiltajiet u Responsible Disclosure

Is-sigurta qatt ma tkun lesta, ghalhekk inhaddmu ciklu kontinwu ta’ skoperta u remediation.

e Skoperta. ll-vulnerabbiltajiet jidhru minn erba’ sorsi: is-suite ta’ test awtomatizzati, l-awditi rikorrenti ta’
penetration-test, il-monitoragg awtomatizzat tad-dipendenzi, u rapporti minn klijenti jew ricerkaturi.

e Triage. Kull finding jinghata severita (critical, high, medium, low, jew informational) b’evidenza u sid ta’ remediation,
ezatt kif irregistrat fir-rapporti tal-awditjar taghna.

e Miri tar-remediation. Findings critical u high jigu prijoritizzati ghal remediation immedjata; fl-istorja tal-awditi taghna,
findings ta’ severita oghla tipikament gew rizolti u vverifikati mill-gdid fl-istess gurnata. Findings medium u aktar baxxi jigu
skedati fil-kadenza regolari tal-manutenzjoni.

e Verifika. IlI-fixes jergghu jigu ttestjati, u fejn rilevanti ssir verifika live kontra I-ambjent deployed biex jigi kkonfermat li
I-issue hija genwinament maghluga, mhux biss maghluga fil-kodici.

e Disclosure. Thassib dwar is-sigurta jista’ jigi rrappurtat lilna direttament. Ahna nirrikonoxxu r-rapporti, ninvestigaw, u
nzommu lir-rappurtatur informat sal-hin tar-rizoluzzjoni.
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17. Mappatura tal-Konformita

17.1 GDPR

Qasam GDPR

Bazi legali (Art. 6)

Minimizzazzjoni tad-data u limitazzjoni tal-hazna (Art. 5)
Dritt ghall-erasure (Art. 17)

Drittijiet tas-subject tad-data (Art. 15 sa 20)

Obbligi tal-processor (Art. 28)
Sigurta tal-ipprocessar (Art. 32)

Trasparenza tas-sub-processor

17.2 EU Al Act

Implimentazzjoni tal-pjattaforma

Kunsens esplicitu tal-kandidat magbud gabel l-ipprocessar

Tigi pprocessata biss data rilevanti ghall-intervista; retention
konfigurabbli b’thassir awtomatiku

Thassir ta’ unita wahda tad-data kollha tal-kandidat, bi prova
rregistrata ta’ erasure

Access, thassir, portabbilta, u oggezzjoni huma appoggjati

Data processing agreement accettat fir-registrazzjoni u versioned
ghal kull organizzazzjoni

Encryption, kontroll tal-aécess, izolament, u ttestjar kontinwu kif
deskritt f'dan id-dokument

Zvelata fid-data processing agreement b’avviz bil-quddiem dwar
bidla

ll-pjattaforma hija trattata bhala sistema Al high-risk |i tappoggja decizjonijiet ta’ impjieg, u ahna nzommu dokumentazzjoni

allinjata mar-regolament, inkluzi karta ta’ trasparenza, dokumen
ewlenin, is-sorveljanza umana, it-trasparenza, il-punteggar ibb

tazzjoni ghall-utent, u dikjarazzjoni ta’ konformita. Is-safeguards
azat fuq l-evidenza, u I-limiti stretti tal-ambitu fuq dak li I-Al

tevalwa, huma deskritti fit-Tagsima 10. Ahna nkomplu nimmaturaw id-dokumentazzjoni formali taghna ta’ konformita hekk kif

it-timeline tal-implimentazzjoni tar-regolament tavvanza.

17.3 Certifikazzjonijiet tal-Hosting

ll-pjattaforma tahdem kompletament fuq Microsoft Azure, li d-data centers tieghu ghandhom certifikazzjonijiet indipendenti

fil-livell tal-applikazzjoni huma dawk deskritti tul dan id-dokument.

17.4 Registru tas-Sub-processor

N N

Microsoft Azure Hosting, ipprocessar tal-Al u speech, hazna, = EU (West Europe, Sweden Central)

transactional email

Stripe Abbonament u pprocessar tal-pagamenti EU (Ireland)
Fakturownia Fatturazzjoni EU (Poland)
ATS connector (optional) Integrazzjoni ta’ applicant-tracking, attivata = EU

biss fuq talba
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18. Pjan Direzzjonali tas-Sigurta

Ahna nittrattaw is-sigurta bhala programm li ged jitjieb kontinwament. Inizjattivi attwali fil-pjan direzzjonali taghna jinkludu
t-tishih tal-ghazliet ta’ multi-factor authentication ghal kontijiet amministrattivi, I-espansjoni tal-audit logging centralizzat
tal-access ghad-data, il-kontinwazzjoni tal-issikkar tar-recenza tad-dipendenzi b’kadenza regolari, u I-progress tac-certifikazzjoni
formali minn parti terza tal-kontrolli deskritti f'dan id-dokument. L-ebda wahda minn dawn mbhija lakuna |li tesponi d-data

tal-klijenti llum; kull wahda hija titjib ghal pozizzjoni diga f'saffi.
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19. Sommariju

Al Interview Analyzer tipprotegi d-data tal-kandidati u tal-klijenti permezz ta’ arkitettura f’saffi: network privat b’default minghajr
servizzi pubbli¢i tad-data, identita b’sahhitha u izolament ghal kull organizzazzjoni, kodici tal-applikazzjoni li jelimina klassijiet
shah ta’ vulnerabbilta bid-disinn, encryption u residenza tad-data fl-UE, u kontrolli tal-privatezza mibnija fil-mudell tad-data. Dak
li jiddistingwi |-pjattaforma huwa |-evidenza wara dawn id-dikjarazzjonijiet. Bi 3,171 test awtomatizzati, metodologija ripetibbli
ta’ live penetration-testing, programm dedikat ta’ Al-safety, u rekord ta’ seven internal security audits with zero critical findings,
nistghu nuru, mhux biss nghidu, li I-pjattaforma hija sigura.
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Appendici A: Katalogu tal-Kontrolli tas-Sigurta

Referenza kkondensata tal-kontrolli primarji u I-evidenza li tappoggja kull wiehed minnhom.

Encryption tat-trasport

Encryption at rest

Protezzjoni tal-password

Gestjoni tas-sessjoni

Awtorizzazzjoni

Izolament tat-tenant

Sigurta tal-API key

Difiza kontra injection
Difiza kontra cross-site scripting

Rate limiting

Integrita tal-webhook

Gestjoni tas-secrets

Izolament tan-network

Thassir tad-data

Supply chain

HTTPS biss, TLS 1.2+, HTTP redirected

AES-256 platform encryption fuq il-hazna u
d-database

bcrypt b’salt ghal kull password

Tokens iffirmati ta’ 30 minuta, refresh
revokabbli min-naha tas-server

Kontroll tal-aécess b’erba’ rwoli fuq
endpoints privileggjati

Query scoping ghal kull organizzazzjoni; 404
fuq cross-org

Hazna hashed, permessi scoped, limiti ta’
rata ghal kull ¢avetta

ORM-only parameterized queries
HTML sanitization fil-hin tal-kitba

Limiter durabbli appoggjat mid-database
fug endpoints tal-auth

Verifika tal-firma tal-fornitur fug raw body

Vault managed, purge protection, managed
identity

Endpoints privati; segmentazzjoni
default-deny

Thassir cascading ta’ unita wahda b’audit
log

Passi tal-pipeline pinned; monitoragg
tad-dipendenzi kull gimgha

Infrastructure as code; awditu
tal-arkitettura

Konfigurazzjoni tal-pjattaforma; awditu
tal-arkitettura

Source control; testijiet tal-awtentikazzjoni

Source control; testijiet tal-awtentikazzjoni

Suite ta’ testijiet tal-infurzar tar-rwoli

Matrix ta’ testijiet bejn organizzazzjonijiet

Suite ta’ testijiet tal-API key

Analizi statika; testijiet ta’ injection
Suite ta’ testijiet ta’ HTML-sanitization

Testijiet tar-rate-limit; live burst checks

Suite ta’ testijiet tal-webhook

Infrastructure as code; awditu
tal-arkitettura

Infrastructure as code; awditu
tal-arkitettura

Suite ta’ testijiet GDPR deletion

Konfigurazzjoni tal-pipeline; awditu
tad-dipendenzi
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Appendici B: Mistogsijiet Frekwenti ghar-Revizuri tas-Sigurta

Fejn tinhazen id-data taghna? Kompletament fi hdan I-Unjoni Ewropea, fug Microsoft Azure, f"West Europe bl-ipprocessar tal-Al
f'regjuni tal-UE. Id-data tal-kandidati gatt ma titlag mill-UE.

Id-data taghna tintuza biex tharreg mudelli tal-Al? Le. IlI-fornitur tal-Al ma juzax id-data tal-klijenti ghat-tahrig.

Id-database tista’ tintlahaq mill-internet? Le. L-access pubbliku tan-network huwa dizattivat u d-database tista’ tintlahaq biss
permezz ta’ endpoint privat gewwa n-network virtwali.

Klijent wiehed jista’ jara d-data ta’ klijent iehor? Le. Kull query hija scoped ghall-organizzazzjoni ta’ min qed isejjah, access bejn
organizzazzjonijiet jirritorna “not found,” u matrix awtomatizzata tittestja kontinwament dan I-izolament.

Kif jinhaznu l-passwords? Hashed b’bcrypt u salt uniku ghal kull password. Single sign-on ma’ Microsoft u Google huwa
appoggjat, f'liema kaz ma tinhazen |-ebda password.

Tappoggjaw single sign-on? lva, permezz ta’ Microsoft u Google OAuth.

Ghal kemm zmien huma validi l-access tokens? Tletin minuta, imgabbda ma’ sessjoni refresh revokabbli min-naha tas-server li
tigi invalidata fil-logout.

Kif jigi mmaniggjat il-kunsens tal-kandidat? Kull kandidat jircievi link tal-kunsens uniku ta’ uzu wiehed u ghandu jaccetta qabel
kwalunkwe registrazzjoni jew analizi. ll-kunsens jigi rregistrat kontra |-process specifiku ta’ reklutagg.

Kif tithassar id-data? Bhala unita wahda li tkopri r-rekord tal-kandidat, l-intervisti, it-traskrizzjonijiet, I-awdjo, id-dokumenti, u
|-komparazzjonijiet, fuq skeda ta’ retention konfigurabbli, bi prova rregistrata ta’ erasure. ll-kandidati jistghu wkoll jitolbu thassir
direttament.

Ghandkom data processing agreement? lva, accettat fir-registrazzjoni u versioned ghal kull organizzazzjoni, inkluz ir-registru
tas-sub-processors.

L-Al tiehu decizjonijiet ta’ reklutagg? Le. Hija tipprovdi appogg ghad-decizjonijiet biss; bniedem jirrevedi kull output u jiehu
d-decizjonijiet kollha.

Kif tippruvaw id-dikjarazzjonijiet tas-sigurta taghkom? Permezz ta’ 3,171 test awtomatizzati inkluza suite dedikata tas-sigurta,
metodologija ripetibbli ta’ penetration-testing f’sitt fazijiet imhaddma kontra ambjenti live, programm ta’ testijiet ta’ Al-safety, u
rapporti rikorrenti ta’ awditjar bil-miktub.

X’jigri meta ssibu vulnerabbilta? Tinghata severita b’evidenza u sid, tigi rimedjata skont skeda ta’ prijorita, tigi vverifikata
mill-gdid inkluzi verifiki live fejn rilevanti, u tigi rregistrata f'rapport ta’ awditjar.

Nistghu nwettqu penetration test taghna stess? Valutazzjonijiet tas-sigurta jistghu jigu organizzati permezz tar-rapprezentant
tal-kont tieghek taht ambitu u skedar xierga.
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Appendici C: Glossarju

AES-256

berypt

Managed identity

Private endpoint

Network security group

RBAC

IDOR

SSRF

Web application firewall

Data processing agreement

Standard gawwi ta’ encryption simetriku uzat biex jipprotegi data
at rest

Funzjoni ta’ password-hashing mibnija ghal dak I-iskop b’salting
ghal kull password

Identita mahruga mill-pjattaforma li tippermetti lil servizz
jawtentika minghajr ¢wievet mahzuna

Indirizz ta’ network privat li jzomm servizz cloud barra mill-internet
pubbliku

Sett ta’ regoli ta’ allow u deny li jiffiltraw it-traffiku tan-network lejn
subnet

Kontroll tal-ac¢ess ibbazat fuq ir-rwoli, li jaghti permessi skont
ir-rwol tal-utent

Insecure direct object reference, difett ta’ kontroll tal-access li
|-pjattaforma tiddefendi kontra

Server-side request forgery, klassi ta’ attakk ittestjata
fil-penetration tests taghna

Kontroll fuq ix-xifer li jiffiltra traffiku web malizzjuz

Il-kuntratt li jirregola kif processor jimmaniggja data personali
f'isem controller
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Appendici D: Kuntatt u Kontroll tad-Dokument

Al Interview Analyzer Sp. z 0.0.
ul. Jedrusik 6/53, 01-748 Warszawa, Poland
NIP: 5253079974

Ghal revizjoni tas-sigurta, kopja tad-data processing agreement taghna, jew id-dokumentazzjoni taghna ta’ konformita mal-EU Al
Act, jekk joghgbok ikkuntattja lir-rapprezentant tal-kont tieghek.

*Dan id-dokument jiddeskrivi I-pozizzjoni tas-sigurta tas-servizz Al Interview Analyzer fid-data tal-generazzjoni murija fil-footer.
Huwa pprovdut ghal skopijiet ta’ evalwazzjoni u ma jifformax parti minn ebda kuntratt. Impenji kuntrattwali specifi¢i dwar
is-sigurta huma stabbiliti fil-ftehim applikabbli u fid-data processing agreement.*



