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Drosibas baltais dokuments

Pakalpojuma sniedzéjs: Al Interview Analyzer Sp. z 0.0., Warszawa, Poland
Meérkauditorija: Uznémumu drosibas, IT un iepirkumu komandas

Klasifikacija: Publisks

1. Kopsavilkums

Al Interview Analyzer ir uznémuma limena personala atlases platforma, kas ar neparprotamu kandidata piekriSanu ieraksta
intervijas, tas transkribé un strukturé, ka ari nodrosSina uz pieradijumiem balstitu novértésanas atbalstu personala atlases
specialistiem. Ta ka platforma apstrada kandidatu personas datus un atbalsta atlases procesus, droSiba un privatums tiek
uzskatiti par primariem projektésanas ierobeZojumiem, nevis par vélak pievienotam funkcijam.

Saja baltaja dokumenta konkrétos un parbaudamos terminos aprakstits, ki més aizsargajam klientu un kandidatu datus. Tas ir
rakstits tiem, kuri izvérté piegadatajus: drosibas inZenieriem, IT administratoriem, datu aizsardzibas specialistiem un iepirkumu
komandam. Katrs skaitlis $aja dokumenta ir ieglts tieSi no masu pasu inZeniertehniskajam sistemam, nevis no marketinga
materialiem.

Centralais véstijums ir vienkarss: més ne tikai apgalvojam, ka platforma ir drosa, més nepartraukti parbaudam, ka ta ir drosa.
Misu koda bazeé ir 3,171 automatizéti testi, tostarp Tpasa drosibas testu kopa, kas parbauda autentifikaciju, autorizaciju, izolaciju
starp organizacijam, aizsardzibu pret injekcijam un datu dzésanu. Papildus tam més istenojam atkartojamu ielausanas testésanas
sistému pret aktivajam izvietoSanas vidém un sagatavojam rakstiskus audita zinojumus. Septinos iekséjos drosibas auditos 2026.
gada marta un aprili més konstatéjam zero critical findings, un misu jaunakais audits noslédzas ar verdiktu PASS. (So kontrolu
formala tresas puses sertifikacija ir ieklauta misu attistibas plana; skatiet 18. sadalu.)

Drosibas raksturlielums Kopsavilkums

Mitinasana Microsoft Azure, tikai ES regioni

Tikla modelis Privati galapunkti, nokluséjuma-liegt tikla segmentésana, nav
publiskas datubazes

Sifrésana AES-256 glabasana, TLS 1.2 vai augstaka versija parraidé
Identitate Tslaicigi parakstiti tokeni, bcrypt parolu jaukdana, SSO atbalsts
Piek|uves kontrole Lomu balstita piek|uves kontrole ar stingru izolaciju katrai

organizacijai
Noslépumi Centralizéta noslépumu glabatuve ar managed-identity piekjuvi

Privatums Neparprotama piekrisana, konfiguréjama glabasana, dzésana ka
vienotai vienibai

Atbildigs Al Tikai lEmumu atbalsts, cilvéks vienmér ir procesa

Parlieciba 3,171 automatizéti testi, ka ari periodiski ielausanas testi un auditi

1.1 Ka lasit So dokumentu

3. I1dz 11. sadala apraksta kontroles mehanismus, kas aizsarga datus: arhitektdru, tiklu, identitati, lietojumprogrammu,
datu aizsardzibu, privatumu un drosas izstrades dzives ciklu. 12. un 13. sadala aptver misu raksturigo nepartrauktas
testésanas programmu un auditu vésturi. 14. Iidz 17. sadala aptver operacijas, draudu modelésanu, ievainojamibu
parvaldibu un atbilstibas kartéjumu. Pielikumos ir kontroles katalogs, FAQ izvértétajiem un glosarijs, ko drosibas komanda
var izmantot tiesi novértésanas laika.
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2. Dokumenta tvérums un pieeja

2.1 Ko Sis dokuments aptver

Sis baltais dokuments aptver Al Interview Analyzer pakalpojuma drogibas arhitektiru un praksi: mitind$anas vidi, tikla dizainu,
identitates un piek|uves parvaldibu, lietojumprogrammas limena kontroles, datu aizsardzibu, privatuma un regulativo prasibu
atbilstibu, drosas izstrades dzives ciklu un masu nepartrauktas drosibas testésanas programmu.

2.2 Kas padara to parbaudamu

Piegadataju drosSibas apgalvojumus ir viegli uzrakstit un griti uzticami novértét. Tapéc katru galveno apgalvojumu $aja
dokumenta esam sasaistijusi ar kaut ko konkrétu un izméramu musu inZeniertehniskajas sistémas: kontroli, kas ieviesta koda,
testu, kas pierada, ka kontrole darbojas, infrastruktdras definiciju, kas to nodrosina, vai audita zinojumu, kas fiksé dokumentétu
parbaudi. Ja kontrole ir dajla no misu nakotnes plana, nevis Sodien jau piegadata funkcionalitate, més to noradam neparprotami.
Meés labak apgalvosim mazak un saglabasim uzticibu, neka apgalvosim parak daudz un tiksim piekerti.

2.3 Dalita atbildiba

Platforma tiek nodroSinata ka programmatdra ka pakalpojums. Més parvaldam infrastruktdru, lietojumprogrammu, Al procesu
pldsmu un datu apstradi. Klients ir atbildigs par savu lietotaju kontu un lomu parvaldibu, datu glabasanas terminu konfigurésanu
atbilstosi savam iekséjam politikam un par to, lai kandidata piekrisana tiktu ieglta, izmantojot platformas nodrosSinato
piekrisanas darbplismu. 14. sadala Sis sadalijums ir aprakstits detalizétak.
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3. DrosSibas arhitekturas parskats

Platforma ir izveidota ka neliels skaits savstarpéji sadarbojoSos pakalpojumu, nevis ka viens monolits. Darbvirsmas
lietojumprogramma un timekla portals darbojas ka klienti. Centralais backend APl parvalda visu noturigo glabasanu,
autentifikaciju, norékinus, Al procesu plismu, piekriSanu, e-pastu, failu apstradi un informacijas panejus. Audio apvienosanas
darbinieks ierakstus apstrada asinhroni. Visa sensitiva informacija atrodas aiz backend API; klienti nekad nesazinas tieSi ar
datubazi, glabatuvi vai Al pakalpojumiem.

Tikla drogibas grupa
Datubazes + keda + seifa

porti
tikai no lietotnes apakitia
un VPN

lepriek$ redzama diagramma parada raZzoSanas topologiju, kur resursu nosaukumi ir apzinati visparinati. Taja ir redzami tris
principi:
¢ Nav tieSas datu pakalpojumu publiskas pieejamibas. Datubazei, privatajai objektu glabatuvei, Al pakalpojumiem un
keSatminai ir atspéjota publiska tikla piekluve, un tie ir sasniedzami tikai caur privatajiem galapunktiem izoléta virtualaja
tikla. Noslépumu glabatuvei lietojumprogramma piekllst caur privato galapunktu, un to papildus aizsarga platformas
identitates autentifikacija un minimalo privilégiju piekluves politikas, tapéc jebkurai piekluvei ir nepiecieSama deriga,
autorizéta identitate neatkarigi no tikla cela.
¢ Atdalita publiska virsma. Vieniga publiska objektu glabatuve satur laidienu lejupielades un publiskus dokumentus. Ta
nekad nesatur kandidatu datus. Klientiem paredzéta lietojumprogrammas datplisma iet caur malas slani, kas nodrosina
web application firewall, distributed-denial-of-service aizsardzibu un satura piegadi.
¢ Administrativa piekluve ir kontroléta. Operatori sasniedz ieks$éjos resursus tikai caur uz sertifikatiem balstitu
point-to-site VPN parvaldibas centrmezgla tikla, nevis pa publisko internetu.
Katrs izvietoSanas posms (izstrade un raZosSana) ir pilniba izoléta vide ar savu tiklu, glabatuves kontiem, datubazi un
noslépumiem. Klientu razoSanas dati nekad neatrodas zemakas vidés. Koplietojams parvaldibas centrmezgls satur tikai VPN
varteju un privato DNS, kas privati savienots ar katru vidi.
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4. Aizsardziba vairakos slanos

Nevienai vienai kontrolei netiek uzticéts apturét visus uzbrukumus. Platforma izmanto neatkarigu kontroles slanu kopumu, lai
viena slana klime neatklatu datus. Zemak noraditie slani katrs ir ieviesti un, ka aprakstits 12. sadala, individuali testéti.

Slanots drosibas modelis: neatkarigas kontroles katra limeni

Slanis 1 Tikla robeza
Tikai TLS 1.2+ HTTPS - Robezas WAF un DDoS - Privati galapunkti, bez publiskas DB - Segmentacija ar nokluséto liegumu

Slanis 2 Identitate un piekluve

Tslaicigi JWT tokeni (30 min) - berypt parolu he$ogana - Uz lomam balstita piekluve (4 lomas) - Izolacija pa organizacijam

Slanis 3 Lietotnes kontroles

Shémas validacija - Tikai ORM vaicajumi, bez neapstradata SQL - HTML sanitizacija - Atruma ierobeZo$ana un aizsardziba pret Jaunpratigu izmanto$anu

Slanis 4 Datu aizsardziba

AES-256 sifrésana glabasana - Noslépumu glabatuve ar parvalditu identitati - Datu glabasana tikai ES - Apstrade tikai ar piekrisanu

Slanis 5 Parvaldiba un privatums

GDPR glabasana un vienas vienibas dzésana - EU Al Act cilvéks-cikla - Sensitivu darbibu audita Zurnalésana

Slanis 6 Nepartraukta parlieciba

3,171 automatizéti testi - Atkartojams penetracijas testa ietvars - Regulari ieksgjie drosibas auditi

Tikla mala Tikai TLS parraide, malas WAF un DDoS aizsardziba, privatie
galapunkti, nokluséjuma-liegt segmentésana

Identitate un piekluve Tslaicigi parakstiti tokeni, berypt jauk3ana, lomu balstita piekluves
kontrole, izolacija katrai organizacijai

Lietojumprogramma Shémas validacija visam ievadém, tikai ORM datu piek|uve, izvades
kodésana, atruma ierobezosana

Datu aizsardziba Sifrésana glabasana, noslépumu glabatuve ar managed identity,
datu rezidence ES, uz piekriSanu balstita apstrade

Parvaldiba un privatums Konfiguréjama glabasana, dzésana ka vienotai vienibai,
human-in-the-loop Al, audita Zurnalésana

Nepartraukta parlieciba Automatizétu testu kopa, atkartojami ielausanas testi, periodiski
iekséjie drosibas auditi

Dokumenta atlikusi dala secigi izskaidro katru slani un péc tam apraksta, ka més nepartraukti pieradam, ka Sie slani ir efektivi.
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5. Tikla drosiba

5.1 Privats péec nokluséjuma

Datu limenis ir privats jau péc konstrukcijas. Parvalditajai PostgreSQL datubazei ir atspéjota publiska tikla piek|juve, un ta ir
sasniedzama tikai caur privatu galapunktu. Privata objektu glabatuve ir konfiguréta ta, lai péc nokluséjuma liegtu tikla piekjuvi,
pilntba atspéjotu koplietotas piek|uves atslégas un butu pieejama tikai ar managed identity starpniecibu no lietojumprogrammas
apakstikla. ArT keSatmina, Al pakalpojumi un noslépumu glabatuve tiek sasniegti caur privatiem galapunktiem ar privatu DNS
izSkirsanu.

Praksé tas nozimé, ka nav internetam pieejamas datubazes savienojuma virknes un nav publiska glabatuves URL kandidatu audio
failiem: datubazei un privatajai glabatuvei publiska tikla piekljuve ir pilntba atspé&jota. Noslépumu glabatuvei lietojumprogramma
piekllst caur privatu galapunktu, un to aizsarga platformas identitates autentifikacija un minimalo privilégiju piek|uves politikas,
kur lietojumprogrammu identitatém ir pieskirta tikai lasiSanas piekluve tikai tiem noslépumiem, kas tam nepiecieSami, tapéc
noslépumus nav iespéjams ieglt bez derigas, autorizétas identitates. Uzbrukuma virsma, kurai aréjs pretinieks vispar var
pieskarties, aprobezojas ar lietojumprogrammas HTTPS galapunktiem aiz malas slana.

5.2 Tikla segmentésana

Katra vide ir sadalita atseviSkos apakstiklos lietojumprogrammu l[imenim, datu [Tmenim un asinhronajam darbiniekam. Katru
apakstiklu parvalda network security group, kuras pédéjais noteikums liedz visu ienakosSo datplismu. Lietojumprogrammas
apakstikls pienem tikai ienakoSo HTTPS datplismu. Datu apakstikls pienem tikai konkrétos datubazes, keSatminas un glabatuves
portus, un tikai no lietojumprogrammas apakstikla vai administrativa VPN. Tas nozimé, ka pat uzbrucéjs, kurs kaut kada veida
sasniegtu lietojumprogrammu limeni, nevar brivi parvietoties uz datu limeni; atlauti ir tikai tie celi, kurus lietojumprogramma
likumigi izmanto.

5.3 Mala

Publiska lietojumprogrammas datplsma tiek novirzita caur malas slani, kas nodroSina web application firewall, DDoS aizsardzibu
un content delivery network. Laidienu un dokumentu lejupielades tiek apkalpotas no 1pasa publiska glabatuves konta caur
content-delivery front door, pilniba atseviski no privatas glabatuves, kura atrodas kandidatu dati. Sie divi glabasanas slani nekad
nesajaucas: nepareiza konfiguracija publiskaja slani nevar atklat privatos kandidatu datus, jo tie atrodas dazados kontos ar
atskirigiem tikla noteikumiem.

5.4 Administrativa piekluve

Privataja tikla nav publiska administrativa galapunkta. Operatori pieslédzas caur point-to-site VPN varteju, kas izmanto uz
sertifikatiem balstitu autentifikaciju. Administrativa piekluve datubazei un kesatminai ir iespéjama tikai no 1 tunela ieksienes, jo
Siem pakalpojumiem publiska tikla piekluve ir atsp&jota. Tadéjadi ikdienas darbibas pilniba tiek turétas arpus publiska interneta.
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6. Identitates un piekluves parvaldiba

6.1 Autentifikacija

Lietotaju sesijas tiek izveidotas ar parakstitu piekjuves tokenu, kas ir derigs trisdesmit minGtes, pari ar atsevisku, necaurspidigu,
servera puseé glabatu refresh token. Piekluves tokeni tiek parbauditi pie katra pieprasijuma, un lietotajs tiek atkartoti validéts pret
datubazi (tostarp aktiva konta parbaudi), nevis uzticéts tikai tokena saturam. IzrakstiSanas nekavéjoties atsauc servera puses
refresh sesiju, tapéc nozagts refresh token nevar palikt derigs péc izrakstiSanas.

Paroles nekad netiek glabatas atklata teksta. Tas tiek jauktas ar bcrypt, izmantojot unikalu sali katrai parolei. Organizacijam, kas
dod prieksroku single sign-on, platforma atbalsta OAuth pieteikS8anos ar Microsoft un Google, un $ada gadijuma parole vispar
netiek glabata.

E-pasta pasumtiesibas tiek parbauditas, izmantojot vienreiz lietojamu, laika ierobeZotu verifikacijas saiti, pirms pasregistréts
konts tiek uzskatits par verificétu, un verifikacijas e-pasta atkartotas nosutisanas pieprasijumi ir pakjauti atruma ierobezojumiem,
lai novérstu Jaunpratigu izmantosanu.

6.2 Lomu balstita piekluves kontrole

Autorizacija tiek 1stenota ar lomu modeli, kura ir ¢etras lomas ar pieaugosu privilégiju limeni: intervétajs, pienemsanas vaditajs,
personala atlases specialists un administrators. Piekluve privilegétam darbibam tiek nodrosinata ar servera puses atkaribam, kas
parbauda gan lomu, gan pieprasitaja verifikacijas statusu. Sis lomu parbaudes aizsarga krietni vairdk neka simts dazadas API
darbibas.

Intervétajs Veic pieskirtas intervijas; redz tikai sev pieskirtas intervijas

Pienemsanas vaditajs Parvalda atlases procesus, kas vinam pieder vai kuros vins ir
dalibnieks

Personala atlases specialists Pilniga atlases un kandidatu parvaldiba organizacijas ietvaros

Administrators Organizacijas iestatijumi, noréekini, lietotaju un API atslégu

administrésana

Papildus visparigajam lomu parbaudém platforma pieméro datu limena redzamibas noteikumus. Pienemsanas vaditaji redz tikai
tos atlases procesus, ko vini ir izveidojusi vai kuru dalibnieki ir; intervétaji redz tikai sev pieskirtas intervijas. Tadéjadi privilégijas
tiek ieviestas gan liment “kada darbiba”, gan limen1 “kuri ieraksti”.

6.3 Izolacija katrai organizacijai

Platforma ir multi-tenant, un nomnieku izolacija tiek uzskatita par pamatklases drosibas kontroli. Katra autentificéta identitate
nes organizacijas identifikatoru, un datu vaicajumi tiek ierobeZoti Sis organizacijas ietvaros. Ja lietotajs pieprasa ierakstu, kas
pieder citai organizacijai, platforma atgriez atbildi “not found”, nevis atklaj, ka ieraksts eksisté. lek$€jie datubazes identifikatori
nekad netiek atklati aréja saskarné; API uzrada attélojamos identifikatorus un katra pieprasijuma laika tos parveido atkartoti, kas
noveérs izplatitu uzbrukumu klasi, kas saistita ar uzskaitiSanu starp nomniekiem.

Tas nav tikai projektésanas nodoms. Ka aprakstits 12. sadala, mlsu automatizéta kopa izpilda plasu starporganizaciju matricu, kas
mégina piek|lt vienas organizacijas datiem, izmantojot citas organizacijas akreditacijas datus, un apstiprina, ka katrs $ads
méginajums neizdodas.

6.4 Programmatiska piekluve

Integracijam organizacijas atbilstoSos planos var izveidot API atslégas. Atslégam ir atpazistams prefikss, tas satur 128 bitu
entropiju un tiek glabatas tikai jaukta veida; neapstradata atsléga tiek paradita vienreiz izveides bridi un nekad vairs. Katrai
atslégai ir skaidri definéts atlauju tvérums (read, write vai ATS integration), to var ierobeZot uz konkrétiem avota tikliem, to var
nekavéjoties atsaukt, un uz to attiecas katrai atslégai atseviski atruma ierobeZojumi, kas atvasinati no organizacijas plana limena.
Atslégas verifikacija tiek izmantota pret laiku drosa salidzinasana, lai novérstu informacijas nopladi caur atbildes laiku.
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7. Lietojumprogrammu drosiba

Lietojumprogramma ir rakstita ta, lai novérstu veselas ievainojamibu kategorijas, nevis tas labotu katru gadijumu atseviski.

¢ Injekcija. Visa piekluve datubazei notiek caur object-relational mapper ar parametrizétiem vaicajumiem. Koda bazé nav
neapstradatu virknu formatétu SQL. Tas strukturali izsledz SQL injection.

¢ levades validacija. Katrs pieprasijuma saturs tiek validéts pret stingru shému, pirms tas sasniedz biznesa logiku.
Parmeérigi lieli pieprasijumi tiek noraiditi, un sarakstu galapunkti ir lapoti, lai ierobeZotu resursu izmantosanu.

¢ Izvades kodésana un cross-site scripting. Lietotaju ievadits un Al generéts teksts tiek uzskatits par neuzticamu. Ja saturs
jaattelo ka HTML, tas rakstiSanas bridi tiek izlaists caur atJauto elementu sanitizétaju, un 1pasa testu kopa apstiprina, ka
script tagi, notikumu apstradataji un javascript URL tiek nonemti.

e Mass assignment. Atjauninasanas darbibas tiek izmantotas skaidri definétas shémas, kas izslédz privilegétus laukus,
pieméram, lomu, organizaciju un kredttu bilanci, tapéc klients nevar eskalét privilégijas, iesniedzot papildu laukus.

o Atruma ierobeZo3ana. Autentifikacijas un launpratigai izmanto$anai paklautie galapunkti tiek ierobeZoti, izmantojot
noturigu, datubazé balstitu ierobeZotaju, kas pardzivo restartéSanu un korekti darbojas vairakas lietojumprogrammas
instancés. PieteikSanas, registracija, paroles atiestatiSana un verifikacijas atkartota nosatisana katrai ir savi ierobezojumi.
Klienta IP noteiksana ir nostiprinata pret forwarding header viltosanu.

e Webhook. lenakosie webhook no maksajumu un e-pasta pakalpojumu sniedzéjiem tiek parbauditi pret sniedzéja
parakstiem uz neapstradata pieprasijuma satura, pirms tie tiek apstradati.

¢ Failu augsupielades. AugsSupieladém ir izméra ierobeZojumi, tas tiek validétas, glabatas ar generétiem identifikatoriem,
nevis lietotaja dotajiem nosaukumiem, un ierobeZotas gan katram pieprasijumam, gan katrai organizacijai.

 Drosibas galvenes. RaZosanas vidé atbildes satur strict transport security, content-type un frame options, referrer policy
un ierobeZojosu permissions policy, ka art apspiez servera un ietvara reklamkarogus.
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8. Datu aizsardziba

8.1 Sifresana

Visi dati tiek Sifréti glabasana, izmantojot AES-256 caur Azure platformas glabasanas un datubazes Sifrésanas slaniem. Visa tikla
datplisma tiek apkalpota tikai caur HTTPS, izmantojot TLS 1.2 vai augstaku versiju; atklata teksta HTTP tiek paradreséts uz HTTPS
katra limeni. RaZosanas vidé API un timekla portals nosita strict transport security galvenes kopa ar nostiprinasanas galvenu
kopumu un apspieZ servera un ietvara versiju reklamkarogus.

8.2 Noslepumu parvaldiba

Lietojumprogrammas noslépumi tiek glabati centralizéta noslépumu glabatuvé ar iespéjotu purge protection un devindesmit
dienu soft-delete logu. Lietojumprogrammas autentificéjas Azure resursiem, izmantojot system-assigned managed identities,
nevis ilgtermina atslégas; pieméram, privatajai glabatuvei koplietotas piek|uves atslégas ir pilniba atspéjotas, tapéc piekluve ir
iespéjama tikai caur uz identitati balstitam lomu pieskirSsanam, kas attiecinatas uz konkréto resursu. Glabatuves piek|uves
politikas pieskir lietojumprogrammas principaliem tikai lasiS$anas piekluvi konkrétajiem nepiecieSamajiem noslépumiem,
ievérojot minimalo privilégiju principu.

8.3 Datu rezidence

Visi klientu un kandidatu dati tiek glabati un apstradati Eiropas Savieniba. Lietojumprogrammas mitinasana, datubaze, glabatuve,
kesatmina un noslépumi atrodas West Europe, bet Al apstrade notiek ES regionos. Al pakalpojuma sniedzéjs neizmanto klientu
datus savu mode|u apmacibai.

8.4 Vienas intervijas dzives cikls

Skaidrakais veids, ka izprast datu aizsardzibas kontroles mehanismus, ir izsekot vienai intervijai no sakuma Iidz beigam. PiekriSana
tiek ieglta un registréta pirms jebkadas apstrades. AugSupielade tiek Sifréta parraides laika. Transkripcija un analize notiek ES
datu centros. Rezultati tiek ierakstiti Sifréta glabatuvé. Péc tam katrs ieraksts tiek parvaldits ar vienu glabasanas taimeri, kas
beidzas ar registrétu, kaskadéjosu dzésanu. Jebkura bridi kandidata tiesibas, pieméram, atsaukums, dzésana, piekluve vai
parnesamiba, var partraukt So plismu.
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9. Privatums péc projektésanas un GDPR

Privatums ir iestradats datu modeli un darbplisma, nevis pievienots tikai ar politiku palidzibu.

9.1 PiekriSana

Neviena intervija netiek ierakstita vai analizéta bez kandidata neparprotamas piekrisanas. Kad kandidats tiek pievienots atlases
procesam, platforma nosita unikalu, vienreiz lietojamu piekriSanas saiti pa e-pastu. Kandidats iepazistas ar to, kas notiks, un
piekrit vai atsakas. PiekriSanas statuss, ieskaitot atbildes laiku, tiek registréts attiecibd uz konkréto atlases procesu, tapéc
piekrisana vienmér ir piesaistita konkrétam darba pienemsanas procesam, nevis pieskirta globali.

Kandidata piekriSana: skaidra un registreta pirms jebkadas apstrades

1. Kandidats pievienots 2. Nosatita piekri$anas saite 3. Kandidats parskata 4. Pienem vai noraida 5. Apstrade ierobeZota

Sis atlases [Emums un lerakstidana un analize
laika Zimogs tiek notiek tikai péc skaidras
registréti piekrisanas

Rekrutétajs pievieno Kandidatam e-pasta
kandidatu konkrétai nostita unikala
EHERE] vienreizéja saite

Redz tiesi, kas tiks
ierakstits un analizéts

9.2 Glabasana un dzésana

Datu glabasanas termins ir konfiguréjams katrai organizacijai, ar nokluséjuma terminu divpadsmit ménesi un konfiguréjamu
minimumu trisdesmit dienas, un to var parrakstit katram kandidatam atseviski. Kandidata datiem ir viens glabasanas taimeris,
nevis atsevisks taimeris katram artefaktam. Taimeris sakas, kad tiek registréts pienemsanas Iémums. Pirms datu termina beigam
platforma nosdta bridinajumu (péc nokluséjuma apméram piecpadsmit dienas ieprieks) un piedava pagarinajumu ar vienu klikski.
Kad dati tiek dzésti, tie tiek dzésti ka viena vieniba: kandidata ieraksts, intervijas, transkripti, audio ieraksti, dokumenti un
salidzinajumi tiek nonemti kopa, un dzésana tiek registréta audita Zurnala. Nepaliek dal&ji vai barenveida atlikumi.

Talak redzamais dzives cikls parada So vienoto taimeri un to, ka tas noved pie vienas kaskadéjoSas dzésanas ar registrétu
dzésanas pieradijumu.

Datu glabasana: viens termins katram kandidatam, vienas vienibas dzésana

1. Lémums registréts 2. Dati glabajas 3. Termina bridinajums 4. Labvélibas periods 5. Vienas vienibas dzésana

Viens organizacija E-pasts apméram 15 dienas
konfiguréjams periods ieprieks (konfiguréjams);
(nokluséti 12 ménesi; min pagarinasana ar vienu
30 dienas) klik3ki

Visi kandidata dati tiek
dzésti kopa; apliecinajums
registréts

Glabasanas termins sakas,
kad iestatits pienemsanas
[Emums

Tss papildu periods péc
bridindjuma

9.3 Datu subjekta tiesibas un apaksapstradataji

Platforma atbalsta GDPR prasitas datu subjekta tiesibas, tostarp piek|uvi, dzéSanu, parnesamibu, iebildumus un skaidrojuma
sanemsanu. Apstrade tiek veikta saskana ar datu apstrades ligumu, ko klienti pienem registracijas laika un kas ir verséts katrai
organizacijai. Mlsu apakSapstradataji un to lomas, visi ES vai ar atbilstoSiem aizsardzibas pasakumiem, ir atklati $aja liguma, un
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klienti ieprieks tiek informéti par jebkuram izmainam. 17. sadala ir ietverts apakSapstradataju registrs un atbilstibas kartéjums pa
pantiem.
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10. Atbildigs Al un EU Al Act

Platforma ietilpst EU Al Act augsta riska kategorija, jo ta atbalsta nodarbinatibas Iémumus, un més So klasifikaciju uztveram
nopietni.

Produkta noteicosais princips ir, ka Al ir Iemumu atbalsts, nevis Iemumu pienéméjs. Sistéma nekad automatiski nepienem vai
nenoraida kandidatu. Ta transkribé runu, strukturé jautajumus un atbildes, vérté atbildes pret personala atlases specialista
definétajiem kritérijiem un sagatavo atsauksmju projektu, un cilvéks parskata katru rezultatu, pirms tas tiek izmantots. Tadéjadi
cilvéks stingri paliek procesa centra.

Tikpat svarigi ir tas, ko Al nedara. Tas nevérté personibu, “kultiras saderibu”, emocionalo stavokli, balss toni, akcentu, dzimumu,
vecumu, etnisko piederibu, izskatu vai kermena valodu. Vértésana ir balstita uz pieradijumiem no transkripta un personala
atlases specialista definétajiem kritérijiem, un kandidatu vardi ir izslégti no novértésanas ievades, lai mazinatu aizspriedumus.
Meés publicéjam parredzamibas karti, lietotaja dokumentaciju un atbilstibas deklaraciju, kura aprakstita sistéma, tas ierobezojumi
un aizsardzibas pasakumi.

Atbildiga Al kontrole Ka ta darbojas

Human in the loop Katru vértéjumu un katru atsauksmes dalu pirms izmantoSanas
parskata personala atlases specialists

Nav automatizétu [Emumu Sistéma nekad automatiski nepienem un automatiski nenoraida
kandidatu

Uz pieradijumiem balstita vértésana Veértejumi atsaucas uz atbalstoSiem pieradijumiem no transkripta

Dizains pret aizspriedumiem Vardi izslégti no vértésanas; saturs tiek vértéts augstak par stilu

Tvéruma ierobezojumi Personiba, emocijas, akcents un aizsargajamas pazimes nekad

netiek vértétas
Kandidatu atsauksmju drosiba Privatas kandidatu atsauksmes iziet generésanas un validacijas
drosibas aizsargbarjeru
Sie ierobezojumi ir ne tikai noraditi dokumentacija; tie ir ieviesti Al prompt slani un parbauditi ar ipasu Al drogibas testé$anas
programmu, kas aprakstita 12.3 sadala.
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11. Drosas izstrades dzives cikls

Drosiba tiek Tstenota taja, ka més veidojam un piegadajam programmatdru, ne tikai darbojosaja sistéma.

¢ Vides nodaliSana. Izstrades un razosSanas vides ir pilntba nodalitas, katrai ir sava infrastruktdra, glabatuves konti,
datubaze, noslépumi un apaksSdomeéni. Nav koplietota stavokla.

¢ Infrastruktiira ka kods. Visa makonvide ir definéta ka kods un parskatita ka kods, kas padara drosibas stavokli
auditéjamu un reproducéjamu. lzvértetajs var precizi nolasit, kuri porti ir atverti, kuri resursi ir privati un kuram
identitatem ir kadas atJaujas.

¢ Piespraustas, kontrolétas izvietoSanas. Katrs nepartrauktas integracijas procesa solis ir piesaistits precizai, nemainigai
versijai. RaZoSanas izvietosanas ir balstitas uz tagiem, tiek izpilditas tikai caur aizsargato raZoSanas procesu un ir pak|autas

obligatam apstiprinajumam. Automatizéto testu kopa darbojas ka laidiena varti: izvietoSanu nevar izlaist, ja testi
neizdodas.

¢ Atkaribu higiéna. Automatizéta atkaribu uzraudziba katru nedéju piedava atjauninajumus backend, darbvirsmas
lietotnei, timeklim, infrastruktlrai un procesu definicijam, un atkaribu auditi ir dala no masu periodiskas drosibas
parskatisanas.

e Parakstiti artefakti. Darbvirsmas instalatori ir parakstiti ar kodu, lai klienti varétu parbaudit, ka instaléta programmatira
patiesam nak no mumes.

¢ Noslépumu disciplina. Noslépumi atrodas glabatuvé un aizsargatajos procesu noslépumos, nekad pirmkoda.
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12. Nepartraukta drosibas testésana

Tas ir misu parliecibas stasta kodols un ta dala, ko vairums piegadataju nespéj paradit. Més uzskatam drosibu par kaut ko tadu,
ko nepartraukti mérit ar izpildamam parbaudém, nevis vienreiz apgalvot.

12.1 Automatizéto testu kopa

Platformu aptver 3,171 automatizéti testi, kas aptver backend API, darbvirsmas lietojumprogrammu, timekla portalu,

parlikprogrammas paplasindjumu un audio apvienosanas darbinieku.

Automatizéts testu kopums: 3,171 testi visa platforma

2000 -

1,823

1750 -

1500 -

1250 -

1000 -

750 -

Automatizeti testi

500 -

250 -

701

525

100

22
0 - 1 I I 1 1

Backend API Darbvirsmas Timekla portals Parltka Apvienosanas
(FastAPI) lietotne (PyQt6) (Next.js) paplasindjums darba process

Tie nav tikai funkcionalie testi. levérojama, 1pasi izveidota drosibas testu kopa parbauda kontroles, kas aprakstitas ieprieks Saja
dokumenta. Zemak redzama diagramma parada backend API drosibai specifisko testu sadalljumu pa doméniem.

Drosibai paredzéti automatizétie testi péc doména (backend API)

Publiska API starp-org / IDOR _ 124
matrica
dzivescikls
Uzbrukuma virsma (XFF, injection, _— 27
IDOR)
Webhook paraksts un apstrade —_ 27
GDPR dzé%ana un glabasana -_ 21
Atruma ierobe?o%ana un _
konfiguracija - 13
Failu augsupielades validacija -- 12
PiekriSana un ievades sanitizacija —- 12
' | | | | | 0 |
0 20 40 60 80 100 120 140

Tpadi drogibas testu gadijumi
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Saja kop3, starp daudziem citiem, ir ieklauta liela publiska API matrica, kas izpilda katru galapunktu ka legitims lietotajs, ka pasas
organizacijas API atsléga un ka konkuréjosas organizacijas API atsléga, apstiprinot, ka katrs starporganizaciju méginajums tiek
blokéts. Taja ietilpst desmitiem pretinieka skatljluma uzbrukuma virsmas testu forwarding header viltosanai, header injection un
identifikatoru noplidei, fokuséta HTML sanitizacijas kopa cross-site scripting parbaudém, lomu Tstenosanas testi pilnam lomu
modelim un testi, kas pierada, ka kandidatu dati patiesam tiek dzésti ka vienota vieniba. Ta ka Sie testi darbojas ka laidiena varti,
regresija, kas vajinatu jebkuru no Sim kontrolém, apturétu laidienu, nevis nonaktu pie klientiem.

12.2 Aktivas ielausanas testésana

Automatizétie vienibu testi pierada, ka kontroles pareizi uzvedas izoléti. Lai pieraditu, ka tas darbojas kopa reala izvietojuma, més
uzturam atkartojamu ielausanas testéSanas metodologiju, kas izpilda realus uzbrukuma skriptus pret aktivu vidi. Ta ir organizéta
sesas fazeés:

1. Statiska analize Pirmkods Noslépumi, injekciju paterni, bistamas
funkcijas, trukstosa auth, nedross HTML

2. Arhitektdras parskats Infrastruktlra Privatie galapunkti, segmentésana, TLS,
noslépumu konfiguracija

3. Uzbrukuma vektoru analize Versiju kontrole un makonis Atzaru aizsardziba, identitates tvérums,
publiska ekspozicija

4. Aktiva ielausanas testésana Darbojosa vide Neautentificéta zondésana,
starporganizaciju piek|uve, injekcija, tokenu
manipulacija, SSRF, atruma ierobezojumu
parsniegsana

5. Uznémuma limena vértésana Briedums Sespadsmit drosibas kategorijas, kas
noveértétas pret uznémuma bazliniju

6. Atkaribas un piegades kéde TreSo pusu risks Atkaribu CVE audits, piespraustas procesu
darbibas, lock-file integritate

4. faze ir 1sta pretinieka testésana pret izvietotu sistému, nevis kontrolsaraksts. Ta zondé aizsargatus galapunktus bez
akreditacijas datiem un apstiprina, ka tie atsaka piek|uvi; ta registré divas organizacijas un mégina sasniegt vienas
organizacijas ierakstus ar otras organizacijas kontu; ta injicé cross-site-scripting un server-side-template slodzes un
apstiprina, ka tas tiek neitralizétas; ta manipulé ar autentifikacijas tokeniem un apstiprina, ka tie tiek noraiditi; ta mégina
veikt server-side request forgery pret makona metadatu galapunktiem; un ta parslogo autentifikacijas galapunktus, lai
apstiprinatu, ka atruma ierobeZosana patiesam aktivizéjas aktivaja vidé, nevis tikai teorija.

12.3 Kandidatu atsauksmju drosibas testésana

Ta ka platforma var generét privatas attistibas atsauksmes kandidatiem, més Sai funkcijai Tstenojam atsevisku pretiniecisku
drosibas programmu. Ta apzinati ievada sistéma skarbas un naidigas personala atlases specialistu piezimes un apstiprina, ka
kandidatam paredzétaja izvadé nekad nav rupjibu, nekad netiek atklata vai piedévéta personala atlases specialista identitate vai
privats viedoklis un nekad netiek piemérotas nosodoSas personibas birkas. Tas aizsarga gan kandidatu, kuram jasanem
konstruktiva un cienpilna atsauksme, gan klientu, kuram nekad nevajadzétu pielaut iekséja viedokla noplidi uz aru.
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13. DroSibas auditu rezultati

Més veicam periodiskus drosibas auditus, izmantojot strukturétu, atkartojamu ielausanas testésanas metodologiju, un katru no
tiem noforméjam ka datétu zinojumu ar smaguma pakapés klasificétiem konstatéjumiem, pieradijumiem un korekcijas
pasakumiem. Tie ir iek$éjie auditi, ko veic misu pasu drosSibas process; so pasu kontrolu formala tresas puses sertifikacija ir
ieklauta masu attistibas plana. Laika no 2026. gada marta beigam Ilidz aprila beigdm més pabeidzam seven such audits izstrades

un razosanas vidés.

Uznémuma drosibas vértéjums (% no maks.)

Rezultats, kas potencialajam klientam ir vissvarigakais, ir konsekvence: across all seven audits there were zero critical findings.
Retajos gadijumos, kad paradijas augstakas smaguma pakapes jautajums, tas tika atri noversts, bieZi taja pasa diena, un atkartoti
parbaudits. Vertésanas skala Saja perioda tika apzinati padarita stingraka (maksimali iespéjamais punktu skaits tika palielinats, jo
més pievienojam vairak novértéjamo kategoriju), tdpéc normalizéta rezultatu linija saglabajas augsta pat tad, kad latina tika

pacelta.

Musu jaunakais audits, 2026-04-25, ilustré, ka process darbojas praksé. Tika identificéti divi augstakas smaguma pakapes
jautajumi, abi tika noveérsti un atkartoti parbauditi taja pasa diena, un audits noslédzas ar verdiktu PASS, bez neviena

lek$éja drosibas audita vértéjums: 7 auditi, Mar Iidz Apr 2026

100 -
96% (PROD)

®
95 -92% (DEV) 92% (DEV) 92% (DEV)
® P 90% (PROD) .0
90 - i
85 -
80 -
Uznémuma bazlinija (76%)

T
70 -
65 -
60 - 1 1 1 I 1

2026-03-28 2026-04-04 2026-04-05 2026-04-21 2026-04-25

ekspluatacijai gatava jautajuma pasreizéja draudu model.

Konstatéjumi

Jaunakais audits (2026-04-25) péc tas pasas dienas labosanas. Spriedums: PASS

0 0

1 1 I 1
KRITISKS AUGSTS VIDEJS ZEMS

I
INFORMATIVS
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S S

2026-03-28 Izstrade Gatavs raZoSanai
2026-04-04 Izstrade 0 Gatavs uznémuma lietosanai
2026-04-05 RaZosana 0 Gatavs uznémuma lietosanai
2026-04-20 Izstrade 0 Gatavs razosanai, piezimes
2026-04-20 Izstrade 0 PASS ar piezimém
2026-04-21 Razosana 0 Dross, nav ekspluatéjamu
konstatéjumu
2026-04-25 Izstrade 0 PASS

Raksts, kas redzams $ajos auditos, ir visgodigakais pieradijums, ko varam piedavat: problémas tiek atrastas, jo més tas mérktiecigi
mekléjam, un tas tiek atri aizvértas, jo process ir veidots ta, lai tas aizvértu. Piegadatajs, kurs nekad nezino par nevienu
konstatéjumu, parasti ir piegadatajs, kurs nemeklé.
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14. Operacionala noturiba un dalita atbildiba

14.1 Uzraudziba un Zurnalésana

Lietojumprogrammas un platformas telemetrija iepllst centralizéta log analytics workspace un lietojumprogrammu uzraudzibas
pakalpojuma, nodrosinot mums redzamibu par pieejamibu un uzvedibu. Sensitivas darbibas, pieméram, datu dzésana, juridisko
vienoSanos akceptésana un Al izsaukumi, tiek registrétas 1pasas audita tabulas, lai pastavétu noturigs ieraksts par to, kurs ko
darija ar svarigiem datiem.

14.2 Rezerves kopijas un atjaunosana

Parvaldita datubaze saglaba automatizétas rezerves kopijas, un privata glabatuve ir aizsargata ar soft-delete glabasanu gan
blobiem, gan konteineriem, tapéc nejausu vai Jaunpratigu dzéSanu var atjaunot glabasanas loga ietvaros. Kritiskajai
infrastruktdrai ir dzésanas slédzi, lai novérstu nejausu razosanas resursu demontazu.

14.3 Dalitas atbildibas kopsavilkums

Infrastruktdra, tikls, ielaposana Ja -

Lietojumprogrammu drosSiba un Al procesu  Ja -

plisma

Sifrésana, noslépumi, datu rezidence Ja -

Lietotaju un lomu administrésana Nodrosina kontroles Parvalda lietotajus un lomas
Glabasanas politikas konfiguracija Nodrosina kontroles Nosaka glabasanas terminu
Kandidata piekrisana Nodrosina darbplismu Nodrosina tas izmantosanu
Spécigi gala lietotaju akreditacijas dati un Atbalsta SSO un politiku levies ieks&jo politiku

SSO
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15. Draudu modelis un OWASP kartéjums

Meés projektéjam aizsardzibu pret konkrétu pretinieku kopumu: aréju uzbrucéju bez akreditacijas datiem, zinkarigu vai
Jaunpratigu autentificétu vienas organizacijas lietotaju, kurs mégina piek|Qt citas organizacijas datiem, kompromitétu atkaribu un
iekseju klidu. Talak esosaja tabula plasi izmantotas OWASP Top 10 riska kategorijas ir kartétas pret konkrétajiem kontroles
mehanismiem, kas tas risina $aja platforma, un katrs no tiem tiek parbaudits ar 12. sadala aprakstito testéSanu.

Bojata piek|uves kontrole

Kriptografiskas k|imes

Injekcija

Nedross dizains

Drosibas nepareiza konfiguracija

levainojami komponenti

Identifikacijas un autentifikacijas klimes

Programmatiras un datu integritates klimes

Drosibas Zurnalésanas un uzraudzibas kjimes

Server-side request forgery

Lomu balstita piek|uves kontrole katra privilegétaja galapunkta;
organizacijas tvéruma ierobezosana; “not found” starporganizaciju
piekluvé; identifikatoru parkartésana; starporganizaciju testu
matrica

TLS 1.2+ parraidé; AES-256 glabasana; berypt parolu jauksana;
noslépumi parvaldita glabatuvée

Tikai ORM parametrizéti vaicajumi; stingra shémas validacija; HTML
sanitizacija rakstisanas bridi
Slanaina aizsardziba vairakos limenos; draudu modelésana un

arhitektiras parskats katra audita

Infrastruktdra ka kods; nokluséjuma-liegt tikla grupas; drosibas
galvenes; atspéjotas koplietotas glabatuves atslégas; APl shéma
nav atklata razo$ana

Iknedélas automatizéta atkaribu uzraudziba; atkaribu CVE auditi
periodiskaja parskata
Islaicigi tokeni; pieteik§anas ar atruma ierobeZojumu; e-pasta

verifikacija; SSO atbalsts; nav parolu atklata teksta

Piesprausti, nemainigi procesu soli; parakstiti darbvirsmas
instalatori; webhook parakstu verifikacija; ar tagiem kontrolétas
razosanas izvietosanas

Centralizéta telemetrija; 1pasas audita tabulas sensitivam darbibam

IzejoSie izsaukumi ierobezZoti uz uzticamiem galapunktiem; SSRF
zondes ielausanas testésanas sistéma

Sis kart&jums ir misu parliecibas argumentacijas mugurkauls: katrai labi zinamai uzbrukumu klasei ir nosaukta kontrole, un katrai

nosauktajai kontrolei ir tests.
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16. levainojamibu parvaldiba un atbildiga atklasana

Drosiba nekad nav pabeigta, tapéc més uzturam nepartrauktu atklasanas un novérsanas ciklu.

¢ Atklasana. levainojamibas tiek identificétas no ¢etriem avotiem: automatizéto testu kopas, periodiskajiem ielausanas
testu auditiem, automatizétas atkaribu uzraudzibas un zinojumiem no klientiem vai pétniekiem.

¢ Triaza. Katram konstatéjumam tiek pieskirta smaguma pakape (critical, high, medium, low vai informational) ar
pieradijumiem un novérsanas atbildigo, tiesi ta, ka tas tiek registréts masu audita zinojumos.

¢ Novérsanas mérki. Critical un high konstatéjumi tiek prioritizéti talitéjai novérsanai; misu auditu vésturé augstakas
smaguma pakapes konstatéjumi parasti ir novérsti un atkartoti parbauditi taja pasa diena. Medium un zemakas pakapes
konstatéjumi tiek ieplanoti regularaja uzturésanas ritma.

e Verifikacija. Labojumi tiek partestéti, un attiecigajos gadijumos tiek veikta aktiva parbaude pret izvietoto vidi, lai
apstiprinatu, ka probléma patieSam ir aizvérta, nevis tikai aizvérta koda.

o Atklasana. Par drosibas jautajumiem mums var zinot tiesi. Més apstiprinam zinojumu sanemsanu, izmekléjam un
informéjam zinotaju Iidz pat risinajumam.
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17. Atbilstibas kartéjums

17.1 GDPR

GDPR joma Platformas istenojums

Likumigais pamats (Art. 6) Kandidata neparprotama piekrisana tiek iegita pirms apstrades

Datu minimizacija un glabasanas ierobezosana (Art. 5) Tiek apstradati tikai ar interviju saistitie dati; konfiguréjama
glabasana ar automatisku dzésanu

Tiestbas uz dzésanu (Art. 17) Visu kandidata datu dzésana ka vienotai vienibai ar registrétu
dzésanas pieradijumu

Datu subjekta tiesibas (Art. 15 to 20) Tiek atbalstita piekJuve, dzésana, parnesamiba un iebildumi

Apstradataja pienakumi (Art. 28) Datu apstrades ligums tiek pienemts registracijas laika un ir verséts
katrai organizacijai

Apstrades drosiba (Art. 32) Sifrésana, piekluves kontrole, izolacija un nepartraukta testésana,
ka aprakstits Saja dokumenta

Apaksapstradataju parredzamiba Atklata datu apstrades liguma ar iepriek$éju pazinojumu par

izmainam

17.2 EU Al Act

Platforma tiek uzskatita par augsta riska Al sistému, kas atbalsta nodarbinatibas IEmumus, un més uzturam dokumentaciju, kas ir
saskanota ar reguléjumu, tostarp parredzamibas karti, lietotaja dokumentaciju un atbilstibas deklaraciju. Galvenie aizsardzibas
pasakumi, cilvéka uzraudziba, parredzamiba, uz pieradijumiem balstita vértésana un stingri ierobeZojumi tam, ko Al vérte, ir
aprakstiti 10. sadala. Més turpinam pilnveidot formalo atbilstibas dokumentaciju, virzoties uz priekSu reguléjuma ievieSanas
grafikam.

17.3 Mitinasanas sertifikati

Platforma pilniba darbojas uz Microsoft Azure, kura datu centriem ir neatkarigas sertifikicijas, tostarp 1SO 27001 un SOC 2. Sis
sertifikacijas aptver fizisko un platformas [imeni zem musu lietojumprogrammas; lietojumprogrammas limena kontroles ir tas, kas
aprakstitas visa Saja dokumenta.

17.4 Apaksapstradataju registrs

Microsoft Azure Mitinasana, Al un runas apstrade, ES (West Europe, Sweden Central)
glabasana, transakciju e-pasts

Stripe Abonementu un maksajumu apstrade ES (Ireland)
Fakturownia Rékinu izrakstisana ES (Poland)
ATS connector (optional) Kandidatu uzskaites integracija, iesp&jota ES

tikai péc pieprasijuma
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18. Drosibas attistibas plans

Meés uztveram droSitbu ka nepartraukti pilnveidojamu programmu. Pasreizéjas iniciativas musu attistibas plana ietver
daudzfaktoru autentifikacijas iespéju stiprinasanu administrativajiem kontiem, centralizétas datu piek|uves audita Zurnalésanas
paplasinasanu, regularu atkaribu aktualitates turpmaku uzlabo$anu un $aja dokumenta aprakstito kontroJu formalas tresas puses
sertifikacijas virzisanu uz prieksu. Neviena no Sim jomam nav trikums, kas Sodien paklautu riskam klientu datus; katra no tam ir

jau slanainas drosibas pozas uzlabojums.
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19. Kopsavilkums

Al Interview Analyzer aizsarga kandidatu un klientu datus ar slanainu arhitektdru: privatu péc nokluséjuma tiklu bez publiskiem
datu pakalpojumiem, spécigu identitati un izolaciju katrai organizacijai, lietojumprogrammas kodu, kas novérs veselas
ievainojamibu klases, SifréSanu un datu rezidenci ES, ka arT privatuma kontroles, kas iestradatas datu modeli. Platformu izce|
pieradijumi, kas stav aiz Siem apgalvojumiem. Ar 3,171 automatizétiem testiem, atkartojamu aktivas ielausanas testéSanas
metodologiju, Tpasu Al drosibas programmu un septinu iekS€jo droSibas auditu vésturi ar zero critical findings, més varam
paradit, nevis tikai pateikt, ka platforma ir drosa.
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Pielikums A: DroSibas kontrolu katalogs

Salsinata atsauce uz primarajam kontrolém un pieradijumiem, kas atbalsta katru no tam.

N S 7 S

Parraides Sifrésana

Sifrésana glabasana

Paro|u aizsardziba

Sesiju parvaldiba

Autorizacija

Nomnieku izolacija

API atslégu drosiba

Aizsardziba pret injekcijam
Aizsardziba pret cross-site scripting

Atruma ierobeZo%ana

Webhook integritate

Noslépumu parvaldiba

Tikla izolacija

Datu dzésana

Piegades kéede

Tikai HTTPS, TLS 1.2+, HTTP paradreséts

AES-256 platformas SifréSana glabatuvé un
datubaze

bcrypt ar sali katrai parolei

30 mindsu parakstiti tokeni, atsaucama
servera puses atjaunosana

Cetru lomu piekluves kontrole privilegétajos
galapunktos

Organizacijas tvéruma vaicajumi; 404
starporganizaciju piek|uvé

Jaukta glabasana, tvéruma atlaujas, atruma
ierobezojumi katrai atslégai

Tikai ORM parametrizéti vaicajumi
HTML sanitizacija rakstiSanas bridi

Noturigs datubazé balstits ierobeZotajs auth
galapunktos

Pakalpojumu sniedzéja parakstu parbaude
neapstradatajam saturam

Parvaldita glabatuve, purge protection,
managed identity

Privatie galapunkti; nokluséjuma-liegt
segmentésana

Kaskadéjosa dzésana ka vienotai vienibai ar
audita Zurnalu

Piesprausti procesu soli; iknedélas atkaribu
uzraudziba

Infrastruktdra ka kods; arhitektdras audits

Platformas konfiguracija; arhitektlras
audits

Versiju kontrole; autentifikacijas testi

Versiju kontrole; autentifikacijas testi

Lomu ievieSanas testu kopa

Starporganizaciju testu matrica

API atslégu testu kopa

Statiska analize; injekciju testi
HTML sanitizacijas testu kopa

Atruma ierobeZojumu testi; aktivas
parslogosanas parbaudes

Webhook testu kopa

Infrastruktdra ka kods; arhitektdras audits
Infrastruktdra ka kods; arhitektdras audits

GDPR dzésanas testu kopa

Procesu konfiguracija; atkaribu audits
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Pielikums B: Biezak uzdotie jautajumi droSibas izvertéetajiem

Kur tiek glabati misu dati? Pilntba Eiropas Savieniba, uz Microsoft Azure, West Europe regiona, ar Al apstradi ES regionos.
Kandidatu dati nekad nepamet ES.

Vai misu dati tiek izmantoti Al modelu apmacibai? Né. Al pakalpojuma sniedzéjs neizmanto klientu datus apmacibai.

Vai datubaze ir sasniedzama no interneta? Né. Publiska tikla piek|uve ir atspéjota, un datubaze ir sasniedzama tikai caur privatu
galapunktu virtuala tikla ieksiené.

Vai viens klients var redzét cita klienta datus? Né. Katrs vaicajums ir ierobeZots pieprasitdja organizacijas ietvaros,
starporganizaciju piekluve atgrieZ “not found”, un automatizéta matrica nepartraukti testé So izolaciju.

Ka tiek glabatas paroles? Jaukta veida ar bcrypt un unikalu sali katrai parolei. Tiek atbalstits single sign-on ar Microsoft un
Google, un tada gadijuma parole netiek glabata.

Vai jis atbalstat single sign-on? J3, izmantojot Microsoft un Google OAuth.

Cik ilgi ir derigi piekluves tokeni? Trisdesmit minQtes, pari ar atsaucamu servera puses refresh sesiju, kas tiek anuléta
izrakstiSanas bridr.

Ka tiek apstradata kandidata piekriS8ana? Katrs kandidats sanem unikalu, vienreiz lietojamu piekriS8anas saiti, un vinam japiekrit
pirms jebkadas ierakstiSanas vai analizes. PiekriSana tiek registréta attieciba uz konkréto darba pienemsanas procesu.

Ka tiek dzésti dati? Ka viena vieniba, kas aptver kandidata ierakstu, intervijas, transkriptus, audio, dokumentus un
salidzinajumus, saskana ar konfiguréjamu glabasanas grafiku, ar registrétu dzéSanas pieradijumu. Kandidati var arl pieprasit
dzésanu tiesi.

Vai jums ir datu apstrades ligums? J3, tas tiek pienemts registracijas laika un ir verséts katrai organizacijai, tostarp ietver
apakSapstradataju registru.

Vai Al pienem Iémumus par darba piepnemsanu? Né. Tas nodroSina tikai IEmumu atbalstu; cilvéks parskata katru rezultatu un
pienem visus [Emumus.

Ka jus pieradat savus drosibas apgalvojumus? Ar 3,171 automatizétiem testiem, tostarp Tpasu droSibas testu kopu, atkartojamu
seSu fazu ielausanas testésanas metodologiju, kas tiek izpildita pret aktivam vidém, Al droSibas testéSanas programmu un
periodiskiem rakstiskiem audita zinojumiem.

Kas notiek, kad jus atrodat ievainojamibu? Tai tiek pieskirta smaguma pakape ar pieradijumiem un atbildigo, ta tiek novérsta
atbilstosi prioritates grafikam, atkartoti parbaudita, vajadzibas gadijuma ietverot aktivas parbaudes, un registréta audita
zinojuma.

Vai més varam veikt savu ielausanas testu? Drosibas novértéjumus var organizét ar jlsu konta parstavi atbilstosa tvéruma un
grafika ietvaros.
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Pielikums C: Glosarijs

AES-256

berypt

Managed identity

Private endpoint

Network security group

RBAC

IDOR

SSRF

Web application firewall

Data processing agreement

Spécigs simetriskas SifréSanas standarts, ko izmanto datu
aizsardzibai glabasana

Speciali parolei paredzéta jauksanas funkcija ar sali katrai parolei

Platformas izsniegta identitate, kas Jauj pakalpojumam
autentificéties bez glabatam atslégam

Privata tikla adrese, kas notur makonpakalpojumu arpus publiska
interneta

Atlauju un liegumu noteikumu kopums, kas filtré tikla datplismu uz
apakstiklu

Lomu balstita piek|uves kontrole, pieskirot atJaujas atbilstosi
lietotaja lomai

Insecure direct object reference, piekluves kontroles trikums, pret
kuru platforma aizsargajas

Server-side request forgery, uzbrukumu klase, kas tiek parbaudita
musu ielausanas testos

Malas kontrole, kas filtré Jaunpratigu timek|a datplismu

Ligums, kas nosaka, ka apstradatajs apstrada personas datus
parzina varda
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Pielikums D: Kontakti un dokumenta kontrole

Al Interview Analyzer Sp. z 0.0.
ul. Jedrusik 6/53, 01-748 Warszawa, Poland
NIP: 5253079974

Lai sanemtu droSibas izvértéjumu, misu datu apstrades liguma kopiju vai misu EU Al Act atbilstibas dokumentaciju, lGdzu,
sazinieties ar savu konta parstavi.

*Sis dokuments apraksta Al Interview Analyzer pakalpojuma drosibas stavokli uz generé$anas datumu, kas noradits kajené. Tas ir
sniegts izvértéSanas nolGkiem un neveido neviena liguma daJu. Konkrétas ligumiskas droSibas saistibas ir noteiktas
piemérojamaja liguma un datu apstrades liguma.*



