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Saugumo techninis dokumentas

Teikéjas: Al Interview Analyzer Sp. z 0.0., Warszawa, Poland
Auditorija: Jmoniy saugumo, IT ir pirkimy komandos

Klasifikacija: Viesa

1. Santrauka vadovybei

Al Interview Analyzer yra jmonéms skirta jdarbinimo platforma, kuri, gavusi aisky kandidato sutikimg, jraso darbo pokalbius, juos
transkribuoja ir struktlrizuoja bei pateikia jrodymais pagrjstg vertinimo pagalbg atranky specialistams. Kadangi platforma tvarko
kandidaty asmens duomenis ir palaiko jdarbinimo procesus, saugumas ir privatumas laikomi pirminiais projektavimo
apribojimais, o ne véliau pridétomis funkcijomis.

Siame techniniame dokumente konkreciais ir patikrinamais terminais aprasoma, kaip saugome klienty ir kandidaty duomenis. Jis
skirtas tiekéjy vertinima atliekantiems asmenims: saugumo inZinieriams, IT administratoriams, duomeny apsaugos pareigtinams
ir pirkimy specialistams. Kiekvienas Siame dokumente pateiktas rodiklis yra tiesiogiai paimtas i§ masy paciy inZineriniy sistemy, o
ne i$ rinkodaros medziagos.

Pagrindiné Zinuté paprasta: mes ne tik teigiame, kad platforma yra saugi, mes nuolat tikriname, kad ji tokia buty. Masy kodo
bazéje yra 3,171 automatizuoty testy, jskaitant specialig saugumo testy aibe, kuri tikrina autentifikavimg, autorizavimg, izoliacija
tarp organizacijy, apsaugg nuo jterpimo ataky ir duomeny istrynimga. Be to, vykdome pakartojamg penetration-testing sistema
veikianciose diegimo aplinkose ir rengiame rasytines audito ataskaitas. Per septynis vidinius saugumo auditus 2026 m. kovo ir
balandZio mén. uzZfiksavome zero critical findings, o naujausias auditas baigtas verdiktu PASS. (Formali treciosios Salies Siy
kontrolés priemoniy sertifikacija yra masy veiksmy plane; zr. 18 skyriy.)

Talpinimas Microsoft Azure, tik ES regionai

Tinklo modelis Privatis galiniai taskai, default-deny tinklo segmentavimas, néra
vieSos duomeny bazés

Sifravimas AES-256 ramybés bisenoje, TLS 1.2 arba aukstesné versija
perdavimo metu

Tapatybée Trumpalaikiai pasirasyti Zetonai, bcrypt slaptazodziy maisymas, SSO
palaikymas

Prieigos kontrolé RBAC su grieZta izoliacija kiekvienai organizacijai

Paslaptys Centralizuota paslapciy saugykla su managed-identity prieiga

Privatumas Aiskus sutikimas, konfigliruojamas saugojimo laikotarpis, vienetinés

apimties iStrynimas
Atsakingas Al Tik sprendimy palaikymas, Zmogus visada dalyvauja procese

Uztikrinimas 3,171 automatizuoty testy, periodiniai penetration tests ir auditai

1.1 Kaip skaityti Sj dokumenta

3-11 skyriai apraso duomenis saugancias kontrolés priemones: architektirg, tinklg, tapatybe, taikomajg programa, duomeny
apsauga, privatuma ir saugaus kirimo gyvavimo ciklg. 12 ir 13 skyriai apima musy iSskirtine nuolatinio testavimo programg ir
audito istorija. 14—17 skyriai apraso operacijas, grésmiy modeliavimg, pazeidziamumy valdyma ir atitikties susiejima. Prieduose
pateikiamas kontrolés priemoniy katalogas, vertintojy DUK ir glosarijus, kuriuos saugumo komanda gali tiesiogiai naudoti
vertinimo metu.
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2. Dokumento apimtis ir metodas

2.1 K3 apima Sis dokumentas

Sis techninis dokumentas apima Al Interview Analyzer paslaugos saugumo architektiirg ir praktikas: talpinimo aplinka, tinklo
projektavimg, tapatybés ir prieigos valdymg, taikomojo lygmens kontrolés priemones, duomeny apsaugg, privatumo ir
reguliacine atitiktj, saugaus kdrimo gyvavimo ciklg ir misy nuolatine saugumo testavimo programa.

2.2 Kas daro tai patikrinama

Tiekéjy saugumo teiginius lengva parasyti ir sunku patikéti. Todél kiekvieng pagrindinj Siame dokumente pateiktg teiginj
susiejome su kazkuo konkreciu ir iSmatuojamu misy inZinerinése sistemose: kode jgyvendinta kontrolés priemone, testu,
jrodanciu, kad Si kontrolé veikia, infrastruktlros apibrézimu, kuris jg uztikrina, arba audito ataskaita, kurioje uZfiksuotas
dokumentuotas patikrinimas. Kai kontrolés priemoné yra masy ateities plane, o ne jau jdiegta Siandien, tai aiskiai nurodome.
Mums priimtiniau paZzadéti maziau ir bati patikimiems, nei pazadéti per daug ir biti demaskuotiems.

2.3 Bendra atsakomybeé

Platforma teikiama kaip programiné jranga kaip paslauga. Mes eksploatuojame infrastruktirg, taikomajg programa, Al
apdorojimo grandine ir duomeny tvarkyma. Klientas atsako uZ savo naudotojy paskyry ir vaidmeny valdymg, duomeny
saugojimo laikotarpiy konfigliravimg pagal savo vidaus politikg ir uztikrinimg, kad kandidato sutikimas bty gautas per platformos
pateikiama sutikimo darbo eiga. 14 skyriuje Sis atsakomybés pasidalijimas aprasytas iSsamiau.
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3. Saugumo architektiiros apzvalga

Platforma sukurta kaip nedidelis skaiCius tarpusavyje bendradarbiaujanciy paslaugy, o ne vienas monolitas. Darbalaukio
programa ir interneto portalas veikia kaip klientai. Centriné backend API valdo visg duomeny saugojimg, autentifikavima,
atsiskaitymus, Al apdorojimo grandine, sutikimus, el. pastg, faily tvarkymga ir valdymo skydus. Garso sujungimo procesas
asinkroniskai apdoroja jrasus. Visa jautri blisena egzistuoja uz backend API; klientai niekada tiesiogiai nebendrauja su duomeny

baze, saugykla ar Al paslaugomis.

ik i programos potinklio ir
veN

Auksciau pateikta schema rodo produkcine topologija, kurioje istekliy pavadinimai sgmoningai apibendrinti. Joje matomi trys
principai:
¢ Néra tiesioginio duomeny paslaugy viesinimo. Duomeny bazé, privati objekty saugykla, Al paslaugos ir spartinancioji
atmintis turi iSjungtg viesa tinklo prieigg ir yra pasiekiamos tik per privacius galinius taskus izoliuotame virtualiame tinkle.
Paslapciy saugykla taikomaja programa pasiekiama per privaty galinj taskg ir papildomai apsaugota platformos tapatybés
autentifikavimu bei maziausiy privilegijy prieigos politikomis, todél bet kokiai prieigai reikalinga galiojanti, autorizuota
tapatybé, nepriklausomai nuo tinklo kelio.
e Atskirta viesoji sritis. Vienintelé viesoji objekty saugykla laiko leidiniy atsisiuntimus ir vieSus dokumentus. Joje niekada
néra kandidaty duomeny. Klientams skirti taikomosios programos srautai eina per krastinj sluoksnj, kuris uztikrina web
application firewall, apsaugg nuo distributed-denial-of-service ir turinio pristatyma.
¢ Administraciné prieiga yra ribojama. Operatoriai vidinius isteklius pasiekia tik per sertifikatais pagrjsta point-to-site VPN
i valdymo mazgo tinkla, o ne per viesgjj interneta.
Kiekvienas diegimo etapas (karimo ir produkciné aplinka) yra visiskai izoliuota aplinka su savo tinklu, saugykly paskyromis,
duomeny baze ir paslaptimis. Klienty produkciniai duomenys niekada neblina Zemesnése aplinkose. Bendrame valdymo mazge
laikomas tik VPN Sliuzas ir privatus DNS, privaciai sujungtas su kiekviena aplinka.
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4. Defense in Depth
Né viena atskira kontrolés priemoné nelaikoma pakankama sustabdyti kiekvieng ataka. Platforma sluoksniuoja nepriklausomas

kontrolés priemones taip, kad bet kurio vieno sluoksnio nesékmé neatskleisty duomeny. Toliau iSvardyti sluoksniai yra
igyvendinti ir, kaip aprasyta 12 skyriuje, kiekvienas jy testuojamas atskirai.

Sluoksninis saugumo modelis: nepriklausomos kontrolés kiekviename lygyje

Sluoksnis 1 Tinklo krastas
Tik TLS 1.2+ HTTPS - Krastinis WAF ir DDoS - PrivatQs galiniai taskai, be vie$o DB - Segmentavimas pagal default-deny

Sluoksnis 2 Tapatybé ir prieiga

Trumpalaikiai JWT Zetonai (30 min) - bcrypt slaptazodZiy maiSa - Prieiga pagal vaidmenis (4 vaidmenys) - lzoliacija pagal organizacija

Sluoksnis 3 Programos kontrolés

Schemos validacija - Tik ORM uzklausos, be raw SQL - HTML valymas - Spartos ribojimas ir apsauga nuo piktnaudziavimo

Sluoksnis 4 Duomeny apsauga

AES-256 Sifravimas saugant - Paslapciy saugykla su valdoma tapatybe - Duomenys tik ES - Apdorojimas tik su sutikimu

Sluoksnis 5 Valdymas ir privatumas

GDPR saugojimas ir vieneto istrynimas - EU Al Act Zmogus procese - Jautriy veiksmy audito Zurnalai

Sluoksnis 6 Nuolatinis uztikrinimas

3,171 automatizuoti testai - Pakartojamas penetraciniy testy rinkinys - Reguliarts vidiniai saugumo auditai

_ Tipinés Rontelc priemonés

Tinklo krastas Tik TLS perdavimas, krastinis WAF ir DDoS apsauga, privatis galiniai
taskai, default-deny segmentavimas

Tapatybé ir prieiga Trumpalaikiai pasirasyti Zetonai, bcrypt maisymas, RBAC, izoliacija
kiekvienai organizacijai

Taikomoji programa Schemos validavimas visiems jvesties duomenims, tik ORM
duomeny prieiga, iSvesties kodavimas, greicio ribojimas

Duomeny apsauga Sifravimas ramybeés biisenoje, paslap¢iy saugykla su managed
identity, duomeny rezidavimas ES, sutikimu valdomas apdorojimas

Valdymas ir privatumas Konfigliruojamas saugojimas, vienetinés apimties iStrynimas,
Zmogus procese Al, audito Zurnalai

Nuolatinis uztikrinimas Automatizuoty testy rinkinys, pakartojami penetration tests,
periodiniai vidiniai saugumo auditai

Likusi Sio dokumento dalis nuosekliai aptaria kiekvieng sluoksnj, o po to paaiskina, kaip nuolat jrodome, kad Sie sluoksniai veikia.
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5. Tinklo saugumas

5.1 Privatus pagal numatyma

Duomeny sluoksnis yra privatus pagal savo konstrukcijg. Valdoma PostgreSQL duomeny bazé turi iSjungta viesa tinklo prieigg ir
yra pasiekiama tik per privaty galinj taska. Privati objekty saugykla sukonfigliruota pagal numatyma drausti tinklo prieiga, visiskai
iSjungia shared access keys ir yra pasiekiama tik per managed identity i$ taikomosios programos potinklio. Spartinancioji atmintis,
Al paslaugos ir paslapciy saugykla taip pat pasiekiamos per privacius galinius taskus su privaciu DNS iSsprendimu.

Praktikoje tai reiskia, kad néra jokios j internetg nukreiptos jungties eilutés j duomeny baze ir jokio vieso saugyklos URL kandidaty
garso jraSams: duomeny bazé ir privati saugykla turi visiSkai iSjungtg viesa tinklo prieiga. Paslapciy saugykla taikomaja programa
pasiekiama per privaty galinj taskg ir yra apsaugota platformos tapatybés autentifikavimu bei maziausiy privilegijy prieigos
politikomis; taikomuyjy programy tapatybéms suteikta tik skaitymo prieiga tik prie ty paslapciy, kuriy joms reikia, todél paslapciy
negalima gauti be galiojancios, autorizuotos tapatybés. Atakos pavirsius, kurj iSorinis prieSininkas apskritai gali pasiekti, apsiriboja
taikomosios programos HTTPS galiniais taskais uz krastinio sluoksnio.

5.2 Tinklo segmentavimas

Kiekviena aplinka padalinta j atskirus potinklius taikomosios programos sluoksniui, duomeny sluoksniui ir asinchroniniam
procesui. Kiekvieng potinklj valdo network security group, kurios galutiné taisyklé draudzia visg jeinantj srautg. Taikomosios
programos potinklis priima tik jeinantj HTTPS. Duomeny potinklis priima tik konkrecius duomeny bazés, spartinanciosios
atminties ir saugyklos prievadus, ir tik i$ taikomosios programos potinklio arba administracinio VPN. Tai reiskia, kad net
uzpuolikas, kuris kazkaip pasiekty taikomosios programos sluoksnj, negaléty laisvai judéti j duomeny sluoksnj; leidZziami tik tie
keliai, kuriuos taikomoji programa teisétai naudoja.

5.3 Krastinis sluoksnis

Viesasis taikomosios programos srautas pateikiamas per krastinj sluoksnj, kuris uztikrina web application firewall, DDoS apsauga
ir content delivery network. Leidiniy ir dokumenty atsisiuntimai teikiami iS dedikuotos vieSos saugyklos paskyros per turinio
pristatymo prieigos sluoksnj, visiskai atskirta nuo privacios saugyklos, kurioje laikomi kandidaty duomenys. Sios dvi saugykly
plokstumos niekada nesimaisSo: neteisinga konfigiiracija vieSojoje plokstumoje negali atskleisti privaciy kandidaty duomeny, nes
tai skirtingos paskyros su skirtingomis tinklo taisyklémis.

5.4 Administraciné prieiga

| privaty tinklg néra vieSo administracinio galinio taSko. Operatoriai jungiasi per point-to-site VPN $liuza, naudojantj sertifikatais
pagrjsta autentifikavimg. Administraciné prieiga prie duomeny bazés ir spartinanciosios atminties galima tik i$ Sio tunelio vidaus,
nes Sios paslaugos turi iSjungta viesa tinklo prieiga. Tai leidZia kasdienes operacijas visiskai vykdyti be vieSojo interneto.
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6. Tapatybés ir prieigos valdymas

6.1 Autentifikavimas

Naudotojo sesijos sukuriamos naudojant pasirasytg prieigos Zetong, galiojantj trisdeSimt minuciy, poroje su atskiru,
nepermatomu, serverio puséje laikomu atnaujinimo Zetonu. Prieigos Zetonai tikrinami kiekvienos uzklausos metu, o naudotojas
papildomai i$ naujo patvirtinamas pagal duomeny baze (jskaitant aktyvios paskyros patikrg), o ne pasitikima vien tik Zetono
turiniu. Atsijungus serverio pusés atnaujinimo sesija nedelsiant panaikinama, todél pavogtas atnaujinimo Zetonas negali islikti po
atsijungimo.

SlaptaZodZiai niekada nesaugomi atviru tekstu. Jie maiSomi naudojant bcrypt su unikaliu salt kiekvienam slaptaZodZiui.
Organizacijoms, kurios teikia pirmenybe single sign-on, platforma palaiko OAuth prisijungima su Microsoft ir Google; tokiu atveju
slaptazodziai apskritai nelaikomi.

El. pasto adreso nuosavybé patvirtinama per vienkartine, laike ribotg patvirtinimo nuoroda, kol savarankiskai uZregistruota
paskyra laikoma patvirtinta, o pakartotinis patvirtinimo laisky siuntimas yra ribojamas, siekiant iSvengti piktnaudziavimo.

6.2 RBAC

Autorizavimas jgyvendintas per vaidmeny modelj su keturiais vis didesniy privilegijy vaidmenimis: pokalbio vedéjas, samdos
vadovas, atranky specialistas ir administratorius. Prieiga prie privilegijuoty operacijy uZtikrinama serverio pusés
priklausomybémis, kurios tikrina tiek vaidmenj, tiek kvie¢ianciojo patvirtinimo bisena. Sios vaidmeny patikros saugo gerokai
daugiau nei Simtg skirtingy API operacijy.

Pokalbio vedéjas Veda jam priskirtus pokalbius; mato tik jam priskirtus pokalbius
Samdos vadovas Valdo atrankas, kuriy savininkas jis yra arba kuriy narys yra
Atranky specialistas Pilnas atranky ir kandidaty valdymas organizacijos viduje
Administratorius Organizacijos nustatymai, atsiskaitymai, naudotojy ir APl rakty

administravimas

Be bendry vaidmeny patikry, platforma taiko duomeny lygmens matomumo taisykles. Samdos vadovai mato tik tas atrankas,
kurias suklré arba kuriy nariai yra; pokalbio vedéjai mato tik jiems priskirtus pokalbius. Taigi privilegijos uztikrinamos tiek ,kokj
veiksma” galima atlikti, tiek , kuriems jraSams” tai taikoma.

6.3 lzoliacija kiekvienai organizacijai

Platforma yra keliy nuomininky aplinka, o nuomininky izoliacija laikoma pirmos klasés saugumo kontrolés priemone. Kiekviena
autentifikuota tapatybé turi organizacijos identifikatoriy, o duomeny uzklausos apribojamos ta organizacija. Kai naudotojas praso
jraso, priklausancio kitai organizacijai, platforma grazina atsakyma ,,not found”, o ne atskleidzia, kad jrasas egzistuoja. Vidiniai
duomeny bazés identifikatoriai niekada neatskleidZiami perdavimo metu; APl pateikia rodymo identifikatorius ir juos
perzemélapiuoja kiekvienai uzklausai, taip pasalindama dazng tarpnuomininkinio enumeravimo ataky klase.

Tai néra tik projektavimo intencija. Kaip aprasyta 12 skyriuje, misy automatizuotas rinkinys vykdo didele tarporganizacine
matrica, kuri bando pasiekti vienos organizacijos duomenis naudojant kitos organizacijos kredencialus ir patvirtina, kad
kiekvienas toks bandymas nepavyksta.

6.4 Programiné prieiga

Integracijoms organizacijos, turincios tinkamus planus, gali iSduoti API raktus. Raktai turi atpazjstama prefiksg, turi 128 bits
entropijos ir saugomi tik kaip hash; neapdorotas raktas parodomas vieng kartg jo suklrimo metu ir daugiau niekada. Kiekvienas
raktas turi aiskiai apibrézta leidimy apimtj (read, write arba ATS integration), gali bati apribotas konkreciais saltinio tinklais, gali
blti nedelsiant atSauktas ir jam taikomi kiekvienam raktui atskiri greicio limitai, iSvesti i organizacijos plano lygio. Rakty
tikrinimas naudoja timing-safe palyginima, kad baty iSvengta informacijos nutekéjimo per atsako laika.
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7. Taikomosios programos saugumas

Taikomoji programa parasyta taip, kad pasalinty istisas paZzeidziamumuy kategorijas, o ne taisyty jas po viena.

¢ Injection. Visa prieiga prie duomeny bazés vyksta per object-relational mapper su parametrizuotomis uzklausomis.
Kodo bazéje néra neapdoroto, eilutémis formuojamo SQL. Tai struktdriskai pasalina SQL injection.

* Jvesties validavimas. Kiekvieno uzklausos kiino duomenys tikrinami pagal griezta schema pries pasiekiant verslo logika.
Per dideli payload atmetami, o sgrasy galiniai taskai naudoja puslapiavima, kad baty apribotas istekliy naudojimas.

e ISvesties kodavimas ir cross-site scripting. Naudotojy pateiktas ir Al sugeneruotas tekstas laikomas nepatikimu. Kai
turinj reikia pateikti kaip HTML, jis jraSymo metu praeina per allow-list sanitizatoriy, o specialus testy rinkinys patvirtina,
kad script Zymos, event handler ir javascript URL yra pasalinami.

e Mass assignment. Atnaujinimo operacijos naudoja aiskias schemas, kurios neapima privilegijuoty lauky, tokiy kaip
vaidmuo, organizacija ir kredito balansas, todél klientas negali eskaluoti privilegijy pateikdamas papildomus laukus.

¢ Greicio ribojimas. Autentifikavimo ir piktnaudZiavimui jautriems galiniams taSkams taikomas greicio ribojimas
naudojant patvarig, duomeny baze paremtg ribojimo sistema, kuri iSgyvena perkrovimus ir teisingai veikia per kelias
taikomosios programos instancijas. Prisijungimui, registracijai, slaptazodzio atklrimui ir pakartotiniam patvirtinimo
siuntimui taikomi atskiri limitai. Kliento IP nustatymas yra sustiprintas nuo forwarding headers klastojimo.

e Webhook. Jeinantys webhook iS mokeéjimuy ir el. pasto tiekéjy pries apdorojimg tikrinami pagal tiekéjo parasus
neapdorotame uzklausos kiine.

¢ Faily jkélimai. Jkélimams taikomi dydzio limitai, jie validuojami, saugomi pagal sugeneruotus identifikatorius, o ne
naudotojo pateiktus pavadinimus, ir ribojami kiekvienai uzklausai bei kiekvienai organizacijai.

e Saugumo antrastés. Produkcinéje aplinkoje atsakai pateikia griezto transporto saugumo, content-type ir frame
parinktis, referrer politika ir ribojancig permissions politika, taip pat slopina serverio ir karkaso reklamines antrastes.
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8. Duomeny apsauga

8.1 Sifravimas

Visi duomenys ramybés blsenoje Sifruojami naudojant AES-256 per Azure platformos saugyklos ir duomeny bazés Sifravimo
sluoksnius. Visas tinklo srautas teikiamas iSskirtinai per HTTPS naudojant TLS 1.2 arba aukstesne versijg; neSifruotas HTTP
kiekviename sluoksnyje peradresuojamas j HTTPS. Produkcinéje aplinkoje API ir interneto portalas pateikia griezto transporto
saugumo antrastes kartu su saugumo stiprinimo antrasciy rinkiniu ir slopina serverio bei karkaso versijy reklamines antrastes.

8.2 Paslapciy valdymas

Taikomosios programos paslaptys laikomos centralizuotoje paslapciy saugykloje su jjungta purge protection ir devyniasdeSimties
dieny soft-delete laikotarpiu. Taikomosios programos autentifikuojasi prie Azure iStekliy naudodamos system-assigned managed
identities, o ne ilgalaikius raktus; pavyzdZiui, privacioje saugykloje shared access keys yra visiskai iSjungti, todél prieiga jmanoma
tik per tapatybe pagrjstus vaidmeny priskyrimus, apribotus iki konkretaus istekliaus. Saugyklos prieigos politikos suteikia
taikomuyjy programy subjektams tik skaitymo prieigg prie konkreciy joms reikalingy paslapciy, laikantis maZiausiy privilegijy
principo.

8.3 Duomeny rezidavimas

Visi klienty ir kandidaty duomenys saugomi ir apdorojami Europos Sgjungoje. Taikomosios programos talpinimas, duomeny baze,
saugykla, spartinancioji atmintis ir paslaptys yra West Europe regione, o Al apdorojimas vykdomas ES regionuose. Al tiekéjas
nenaudoja klienty duomeny savo modeliy mokymui.

8.4 Vieno pokalbio duomeny gyvavimo ciklas

Aiskiausias bldas suprasti duomeny apsaugos kontrolés priemones yra sekti vieng pokalbj nuo pradzios iki pabaigos. Sutikimas
surenkamas ir uzfiksuojamas pries ka nors apdorojant. Jkélimas Sifruojamas perdavimo metu. Transkripcija ir analizé vykdomos ES
duomeny centruose. Rezultatai jrasomi j Sifruotg saugykla. Tuomet kiekvienam jrasui taikomas vienas saugojimo laikrodis, kuris
baigiasi registruojamu, kaskadiniu istrynimu. Bet kuriuo momentu kandidato teisés, tokios kaip sutikimo atSaukimas, iStrynimas,
prieiga ar duomeny perkeliamumas, gali nutraukti sj srauta.
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9. Privatumas pagal projektavima ir GDPR

Privatumas yra jdiegtas j duomeny modelj ir darbo eiga, o ne vien pridétas politikos lygmeniu.

9.1 Sutikimas

Joks pokalbis néra jrasomas ar analizuojamas be aiSkaus kandidato sutikimo. Kai kandidatas pridedamas prie atrankos, platforma
el. pastu iSsiuncia unikalig, vienkartine sutikimo nuorodg. Kandidatas perziri, kas vyks, ir sutinka arba atsisako. Sutikimo bisena,
jskaitant atsakymo laikg, uzfiksuojama batent prie tos konkrecios atrankos, todél sutikimas visada apribotas konkreciu samdos
procesu, o ne suteikiamas globaliai.

Kandidato sutikimas: aiSkus ir jraSytas prie$ bet kokj apdorojima

1. Kandidatas pridétas 2. I$siysta sutikimo nuoroda 3. Kandidatas perZiari 4. Priima arba atmeta 5. Apdorojimas ribojamas

|radymas ir analizé
vykdomi tik po aiskaus
sutikimo

Atranky specialistas Kandidatui el. pastu
prideda kandidatg prie siunciama unikali
konkreCios atrankos vienkartiné nuoroda

Mato tiksliai, kas bus Sios atrankos sprendimas
jrasyta ir analizuojama ir laiko Zyma jrasomi

9.2 Saugojimas ir iStrynimas

Duomeny saugojimas konfigliruojamas kiekvienai organizacijai atskirai; numatytoji reikSmeé yra dvylika ménesiy, konfigiruojamas
minimumas — trisdesimt dieny, ir tai gali bati perraSoma kiekvienam kandidatui. Kandidato duomenims taikomas vienas bendras
saugojimo laikrodis, o ne atskiras laikmatis kiekvienam artefaktui. Laikrodis pradedamas, kai uzfiksuojamas samdos sprendimas.
Pries duomeny galiojimo pabaigg platforma siuncia jspéjima (pagal numatyma mazdaug pries penkiolika dieny) ir siilo pratesima
vienu paspaudimu. Kai duomenys istrinami, jie iStrinami kaip vienas vienetas: kandidato jrasas, pokalbiai, transkriptai, garso
jrasai, dokumentai ir palyginimai pasalinami kartu, o iStrynimas uZfiksuojamas audito Zurnale. Nelieka daliniy ar naslaiciais

tapusiy likuciy.

Toliau pateiktas gyvavimo ciklas rodo $j vieng laikrodj ir tai, kaip jis baigiasi vienu kaskadiniu istrynimu su registruotu istrynimo

jrodymu.

Duomeny saugojimas: vienas laikmatis kandidatui, vieneto iStrynimas

1. Sprendimas jrasytas 2. Duomenys saugomi 3. |spéjimas apie pabaiga 4. Malonés laikotarpis 5. Vieneto istrynimas

Vienas organizacijos El. laiskas apie 15 days
konfigruojamas pries (konfigiruojama);
laikotarpis (numatyta 12 pratgsimas vienu
months; min 30 days) paspaudimu

Visi kandidato duomenys
istrinami kartu; jrodymas
uzregistruojamas

Saugojimo laikmatis
pradedamas nustacius
jdarbinimo sprendimag

Trumpas papildomas
laikotarpis po jspéjimo

9.3 Duomeny subjekto teisés ir sub-processors

Platforma palaiko GDPR reikalaujamas duomeny subjekto teises, jskaitant prieigg, iStrynima, perkeliamuma, priestaravimg ir
paaiskinimg. Apdorojimas vykdomas pagal DPA, kurj klientai priima registracijos metu ir kuris yra versijuojamas kiekvienai
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organizacijai. Misy sub-processors ir jy vaidmenys, visi ES ribose arba pagal tinkamas apsaugos priemones, yra atskleisti toje
sutartyje, o klientai iS anksto informuojami apie bet kokj pasikeitimg. 17 skyriuje pateikiamas sub-processors registras ir atitikties
susiejimas straipsnis po straipsnio.
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10. Atsakingas Al ir EU Al Act

Platforma patenka j aukstos rizikos EU Al Act kategorijg, nes ji palaiko su uZimtumu susijusius sprendimus, ir mes j Sig klasifikacija
Zirime rimtai.

Esminé produkto taisyklé yra tokia: Al yra sprendimy palaikymo priemoné, o ne sprendimy priéméjas. Sistema niekada
automatiskai nepriima ir neatmeta kandidato. Ji transkribuoja kalba, struktdrizuoja klausimus ir atsakymus, vertina atsakymus
pagal kriterijus, kuriuos apibrézé atranky specialistas, ir parengia grjztamajj rysj, o Zmogus perzitri kiekvieng iSvestj pries ja
naudojant. Tai uztikrina, kad Zmogus tvirtai iSlieka procese.

Ne maziau svarbu ir tai, ko Al nedaro. Jis nevertina asmenybés, , kultlrinio atitikimo®”, emocinés bisenos, balso tono, akcento,
lyties, amZiaus, etninés kilmés, iSvaizdos ar kiino kalbos. Vertinimas grindZiamas transkripto jrodymais ir atranky specialisto
apibréztais kriterijais, o kandidaty vardai nejtraukiami j vertinimo jvestj, kad bty sumazZintas 3aliSkumas. Skelbiame skaidrumo
kortele, naudotojo dokumentacijg ir atitikties deklaracijg, aprasancias sistema, jos ribas ir apsaugos priemones.

Atsakingo Al kontrolés priemoné Kaip ji veikia

Zmogus procese Kiekvieng balg ir kiekvieng grjztamojo rysio elementg pries
naudojimg perZzitri atranky specialistas

Néra automatizuoty sprendimy Sistema niekada automatiskai nepriima ir neatmeta kandidato
Jrodymais pagrijstas vertinimas Balai remiasi transkripto patvirtinamais jrodymais

Dizainas pries $aliskuma Vardai nejtraukiami j vertinima; vertinama esmé, o ne stilius
Apimties ribos Asmenybé, emocijos, akcentas ir saugomos charakteristikos

niekada nevertinamos
Kandidaty grjztamojo rysio sauga Privatus kandidaty grjztamasis rysys pereina generavimo ir
validavimo saugos uzkarda
Sie apribojimai ne tik nurodyti dokumentacijoje; jie uzkoduoti Al prompt sluoksnyje ir tikrinami specialia Al saugos testavimo
programa, aprasyta 12.3 skyriuje.
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11. Saugaus kurimo gyvavimo ciklas

Saugumas uztikrinamas tuo, kaip kuriame ir pateikiame programine jrangg, o ne tik veikiancioje sistemoje.

¢ Aplinky atskyrimas. Kirimo ir produkciné aplinkos yra visiskai atskiros, kiekviena turi savo infrastruktdrg, saugykly
paskyras, duomeny baze, paslaptis ir subdomenus. Néra jokios bendros bisenos.

¢ Infrastruktiira kaip kodas. Visa debesijos aplinka apibréZiama kaip kodas ir perzitrima kaip kodas, todél saugumo
blsena yra audituojama ir atkuriama. Vertintojas gali tiksliai perskaityti, kurie prievadai yra atidaryti, kurie istekliai yra
privatus ir kurios tapatybés kokias teises turi.

¢ Fiksuotos, kontroliuojamos diegimo grandinés. Kiekvienas continuous-integration grandinés Zingsnis yra susietas su
tikslia, nekintama versija. Produkciniai diegimai yra grindZiami tag, vykdomi tik per apsaugotg produkcinj pipeline ir
reikalauja patvirtinimo. Automatizuotas testy rinkinys veikia kaip leidimo uzkarda: diegimas negali bati iSleistas, jei testai
nepraeina.

e Priklausomybiy higiena. Automatizuotas priklausomybiy stebéjimas kas savaite sitlo atnaujinimus backend,
darbalaukio, interneto, infrastruktdros ir pipeline apibréztims, o priklausomybiy auditai yra misy periodinés saugumo
perzitros dalis.

e Pasirasyti artefaktai. Darbalaukio diegikliai yra pasirasyti, todél klientai gali patikrinti, kad diegiama programiné jranga
tikrai gauta i masy.

e Paslapciy drausmé. Paslaptys laikomos saugykloje ir apsaugotose pipeline paslaptyse, niekada ne iseities kode.
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12. Nuolatinis saugumo testavimas

Tai yra mlsy uztikrinimo istorijos Serdis ir ta dalis, kurios dauguma tiekéjy negali parodyti. Sauguma laikome tuo, k3 reikia nuolat
matuoti vykdomais patikrinimais, o ne vienkartinai deklaruoti.

12.1 Automatizuoty testy rinkinys

Platformga dengia 3,171 automatizuoty testy, apimanciy backend API, darbalaukio programg, interneto portalg, narsyklés plétinj

ir garso sujungimo procesg.

Automatizuotas testy rinkinys: 3,171 testai visoje platformoje
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Automatizuoti testai
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Backend API Darbalaukio Ziniatinklio Nardyklés Sujungimo
(FastAPI) programa (PyQt6) portalas plétinys procesas

(Next.js)

Tai néra vien funkciniai testai. ReikSminga, specializuota saugumo testy aibé tikrina anksCiau Siame dokumente aprasytas
kontrolés priemones. Toliau pateikta diagrama suskaido backend APl saugumui skirtus testus pagal sritis.

Saugumo automatizuoti testai pagal sritis (backend API)
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Be daugelio kity dalyky, $i aibé apima didele vieSosios APl matricg, kuri kiekvieng galinj taska paleidZia kaip teisétg naudotoja,
kaip organizacijos nuosavg API raktg ir kaip konkuruojancios organizacijos API raktg, patvirtindama, kad kiekvienas bandymas
tarp organizacijy yra uzblokuojamas. Ji apima desSimtis priesisky atakos pavirSiaus testy dél forwarding-header spoofing, header
injection ir identifikatoriy nutekéjimo, koncentruotg HTML sanitizavimo rinkinj dél cross-site scripting, vaidmeny uztikrinimo
testus visam vaidmeny modeliui ir testus, jrodancius, kad kandidato duomenys is tiesy iStrinami kaip vienas vienetas. Kadangi Sie
testai veikia kaip leidimo uzkarda, regresija, susilpninanti bet kurig i$ iy kontrolés priemoniy, sustabdyty leidima, o ne pasiekty
klientus.

12.2 Veikiancios aplinkos penetration testing

Automatizuoti vienetiniai testai jrodo, kad kontrolés priemonés atskirai veikia teisingai. Kad jrodytume, jog jos islieka veiksmingos
realioje diegimo aplinkoje, palaikome pakartojama penetration-testing metodika, kuri vykdo realius ataky scenarijus pries
veikiancig aplinka. Ji suskirstyta j SeSias fazes:

1. Statiné analizé ISeities kodas Paslaptys, injection Sablonai, pavojingos
funkcijos, trikstamas auth, nesaugus HTML

2. Architektlros perZzidra Infrastruktlra Privatus galiniai taskai, segmentavimas, TLS,
paslapciy konfiglracija

3. Atakos vektoriy analizé ISeities kontrolé ir debesija Saky apsauga, tapatybés apimtis, viesas
pasiekiamumas

4. Veikiantis penetration testing Veikianti aplinka Neautentifikuotas zondavimas,
tarporganizaciné prieiga, injection, Zetony
klastojimas, SSRF, greicio limito plitpsniai

5. Jmoninis vertinimas Brandos lygis Sesiolika saugumo kategorijy vertinamos
pagal jmoninj etalong

6. Priklausomybiy ir tiekimo grandiné Treciyjy Saliy rizika Priklausomybiy CVE auditas, fiksuoti

pipeline veiksmai, lock-file vientisumas
4 fazé yra tikras priesiskas testavimas pries jdiegtg sistema, o ne kontrolinis sgrasas. Ji zondais tikrina apsaugotus galinius taskus
be kredencialy ir patvirtina, kad jie atsisako suteikti prieigy; uzregistruoja dvi organizacijas ir bando pasiekti vienos organizacijos
jrasus per kitos paskyrg; jterpia cross-site-scripting ir server-side-template naudmenas ir patvirtina, kad jos neutralizuojamos;
klastoja autentifikavimo Zetonus ir patvirtina, kad jie atmetami; bando server-side request forgery prie$ debesijos metaduomeny
galinius taskus; ir uZlieja autentifikavimo galinius taskus, kad patvirtinty, jog greicio ribojimas is tikryjy jsijungia veikiancioje
aplinkoje, o ne tik teoriskai.

12.3 Kandidaty grjZztamojo rysio saugos testavimas

Kadangi platforma gali generuoti privaty ugdomajj grjztamajj rysj kandidatams, Siai funkcijai vykdome atskirg priesiskg saugos
programa. Ji sgmoningai pateikia sistemai grieztas ir priesiskas atranky specialisto pastabas ir patvirtina, kad kandidatui skirtame
rezultate niekada néra vulgarumo, niekada neatskleidZiama ir nepriskiriama atranky specialisto tapatybé ar privati nuomoné ir
niekada netaikomos vertinancios asmenybés etiketés. Tai saugo ir kandidatg, kuris turi gauti konstruktyvy ir pagarby grjztamajj
ry$j, ir klientg, kurio vidiné nuomoné neturi nutekéti j iSore.
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13. Saugumo audito rezultatai

Vykdome periodinius saugumo auditus taikydami struktlruota, pakartojama penetration-testing metodika ir kiekvieng jy
dokumentuojame datos Zyma paZzymétoje ataskaitoje su pagal rimtuma jvertintais radiniais, jrodymais ir taisomaisiais veiksmais.
Tai yra vidiniai auditai, vykdomi pagal misy paciy saugumo procesg; formali treCiosios salies ty paciy kontrolés priemoniy
sertifikacija yra masy veiksmy plane. Tarp 2026 m. kovo pabaigos ir balandZio pabaigos uzbaigéme seven such audits krimo ir
produkcinése aplinkose.

Vidinio saugumo audito balas: 7 auditai, kov. — bal. 2026
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Svarbiausias potencialiam klientui rezultatas yra nuoseklumas: per visus septynis auditus buvo zero critical findings. Tais retais
atvejais, kai pasirodydavo aukstesnio rimtumo problema, ji bldavo greitai pasalinama, daznai tg pacig dieng, ir pakartotinai
patikrinama. Vertinimo rubrika Siuo laikotarpiu buvo sgmoningai grieztinama (maksimalus galimas balas buvo didinamas, kai
pridédavome daugiau vertinamy kategorijy), todél normalizuota baly linija isliko auksta net ir keliant kartele.

Misy naujausias auditas, atliktas 2026 m. balandZio 25 d., gerai iliustruoja, kaip procesas veikia praktikoje. Buvo identifikuotos
dvi aukstesnio rimtumo problemos, abi jos buvo istaisytos ir tg pacig dieng pakartotinai patikrintos, o auditas uzbaigtas verdiktu
PASS, nepaliekant jokiy iSnaudojimui parengty problemy esamame grésmiy modelyje.

Naujausias auditas (2026-04-25) po tos pacios dienos pataisymo. Verdiktas: PASS

Radiniai
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2026-03-28 Kdrimo Parengta produkcijai

2026-04-04 Karimo 0 Parengta jmonei

2026-04-05 Produkciné 0 Parengta jmonei

2026-04-20 Kdrimo 0 Parengta produkcijai, su
pastabomis

2026-04-20 Kdrimo 0 Praeita su pastabomis

2026-04-21 Produkciné 0 Saugu, néra iSnaudojamy
radiniy

2026-04-25 Kdrimo 0 Praeita

Siy audity tendencija yra saZiningiausias jrodymas, kurj galime pateikti: problemos randamos, nes jy aktyviai ie§kome, ir greitai
uzdaromos, nes procesas sukurtas joms uzdaryti. Tiekéjas, kuris niekada nepranesa apie radinj, dazniausiai yra tiekéjas, kuris
neiesko.
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14. Operacinis atsparumas ir bendra atsakomybeé

14.1 Stebésena ir zurnalai

Taikomosios programos ir platformos telemetrija nukreipiama j centralizuotg log analytics darbo sritj ir taikomosios programos
stebésenos paslaugg, suteikian¢ig mums matomuma apie pasiekiamuma ir elgseng. Jautris veiksmai, tokie kaip duomeny
iStrynimas, teisiniy sutarciy priémimas ir Al iskvietimai, registruojami skirtose audito lentelése, todél islieka patvarus jrasas apie

tai, kas ka atliko su svarbiais duomenimis.

14.2 Atsarginés kopijos ir atkurimas

Valdoma duomeny bazé saugo automatines atsargines kopijas, o privati saugykla apsaugota soft-delete saugojimu tiek blob, tiek
konteineriy lygmenimis, todél atsitiktinis ar piktybinis iStrynimas gali bati atkurtas per saugojimo laikotarpj. Kritinei

infrastruktdrai taikomi iStrynimo uzraktai, kad blty iSvengta atsitiktinio produkciniy istekliy panaikinimo.

14.3 Bendros atsakomybés santrauka

Infrastruktdra, tinklas, pataisy diegimas Taip

Taikomosios programos saugumas ir Al Taip
apdorojimo grandiné

Sifravimas, paslaptys, duomeny rezidavimas ' Taip

Naudotojy ir vaidmeny administravimas Pateikia kontrolés priemones
Saugojimo politikos konfiglravimas Pateikia kontrolés priemones
Kandidaty sutikimas Pateikia darbo eigg

Stipris galutiniy naudotojy kredencialai ir Palaiko SSO ir politika
SSO

Valdo naudotojus ir vaidmenis
Nustato saugojimo laikotarpj
Uztikrina jos naudojima

Uztikrina vidaus politikos vykdyma
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15. Grésmiy modelis ir OWASP susiejimas

Projektuojame atsizvelgdami j konkrety priesininky rinkinj: iSorinj uZpuolika be kredencialy, smalsy ar piktybinj vienos
organizacijos autentifikuotg naudotojg, bandantj pasiekti kitos organizacijos duomenis, paZeistg priklausomybe ir vidine klaida.
Toliau pateiktoje lenteléje pladiai naudojamos OWASP Top 10 rizikos kategorijos susiejamos su konkreciomis kontrolés
priemonémis, kurios Sioje platformoje jas mazina ir kuriy kiekviena tikrinama 12 skyriuje aprasytu testavimu.

OWASP rizika Kaip platforma jg mazina

PaZeista prieigos kontrolé RBAC kiekviename privilegijuotame galiniame taske; apribojimas
kiekvienai organizacijai; ,,not found” tarporganizacinés prieigos
atveju; identifikatoriy perZzemélavimas; tarporganizaciniy testy
matrica

Kriptografiniai trikumai TLS 1.2+ perdavimo metu; AES-256 ramybés blsenoje; berypt
slaptazodziy maisymas; paslaptys valdomoje saugykloje

Injection Tik ORM parametrizuotos uzklausos; grieztas schemos validavimas;
HTML sanitizavimas jraSymo metu

Nesaugus dizainas Sluoksniuota defense in depth; grésmiy modeliavimas ir
architektlros perzidra kiekvieno audito metu

Saugumo neteisinga konfiguracija Infrastruktdra kaip kodas; default-deny tinklo grupés; saugumo
antrastés; iSjungti bendri saugyklos raktai; APl schema nevieSinama
produkcinéje aplinkoje

Pazeidziami komponentai Savaitinis automatizuotas priklausomybiy stebéjimas;
priklausomybiy CVE auditai periodiniy perZitry metu

Tapatybés nustatymo ir autentifikavimo trikumai Trumpalaikiai Zetonai; greiciu ribojamas prisijungimas; el. pasto
patvirtinimas; SSO palaikymas; néra atviru tekstu saugomy
slaptazodziy

Programinés jrangos ir duomeny vientisumo trikumai Fiksuoti, nekintami pipeline Zingsniai; pasirasyti darbalaukio
diegikliai; webhook parasy tikrinimas; tag valdomi produkciniai
diegimai

Saugumo Zurnalavimo ir stebésenos trikumai Centralizuota telemetrija; dedikuotos audito lentelés jautriems
veiksmams

Server-side request forgery ISeinantys kvietimai ribojami patikimais galiniais taskais; SSRF

zondai penetration-testing sistemoje
Sis susiejimas yra misy uztikrinimo argumento pagrindas: kiekvienai gerai Zinomai ataky klasei yra jvardyta kontrolés priemoné,
o kiekvienai jvardytai kontrolés priemonei yra testas.
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16. Pazeidziamumy valdymas ir atsakingas atskleidimas

Saugumas niekada nebina galutinis, todél vykdome nuolatinj aptikimo ir taisymo ciklg.

e Aptikimas. Pazeidziamumai iSrySkinami i$ keturiy Saltiniy: automatizuoty testy rinkinio, periodiniy penetration-testing
audity, automatizuoto priklausomybiy stebéjimo ir klienty ar tyréjy pranesimuy.

e Triazas. Kiekvienam radiniui priskiriamas rimtumo lygis (critical, high, medium, low arba informational) su jrodymais ir
taisymo atsakingu asmeniu, tiksliai kaip uzfiksuota masy audito ataskaitose.

e Taisymo tikslai. Critical ir high radiniams teikiamas prioritetas nedelsiam taisymui; misy audito istorijoje aukstesnio
rimtumo radiniai paprastai buvo istaisomi ir pakartotinai patikrinami tg pacig dieng. Medium ir Zemesnio lygio radiniai
planuojami pagal jprasta priezitros cikla.

e Patvirtinimas. Pataisymai i$ naujo testuojami, o kai aktualu, prie$ jdiegtg aplinkg atliekamas veikiantis patikrinimas,
patvirtinantis, kad problema tikrai uzdaryta, o ne tik uzdaryta kode.

o Atskleidimas. Apie saugumo problemas galima pranesti tiesiogiai mums. Mes patvirtiname pranesimus, juos tiriame ir
informuojame praneséjq iki pat iSsprendimo.
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17. Atitikties susiejimas

17.1 GDPR

Teisétas pagrindas (Art. 6)

Duomeny minimizavimas ir saugojimo ribojimas (Art. 5)

Teisé bati istrintam (Art. 17)

Duomeny subjekto teisés (Art. 15 to 20)

Duomeny tvarkytojo pareigos (Art. 28)

Apdorojimo saugumas (Art. 32)

Sub-processor skaidrumas

17.2 EU Al Act

Aiskus kandidato sutikimas surenkamas pries apdorojima

Apdorojami tik su pokalbiu susije duomenys; konfigliruojamas
saugojimas su automatiniu iStrynimu

Visy kandidato duomeny vienetinés apimties iStrynimas su
registruotu iStrynimo jrodymu

Palaikoma prieiga, iStrynimas, perkeliamumas ir priestaravimas

DPA priimamas registracijos metu ir versijuojamas kiekvienai
organizacijai

Sifravimas, prieigos kontrolé, izoliacija ir nuolatinis testavimas, kaip
aprasyta Siame dokumente

Atskleidziama DPA su iSankstiniu pranesimu apie pakeitimus

Platforma traktuojama kaip aukstos rizikos Al sistema, palaikanti su uZimtumu susijusius sprendimus, ir mes palaikome su
reguliavimu suderintg dokumentacija, jskaitant skaidrumo kortele, naudotojo dokumentacijg ir atitikties deklaracija. Pagrindinés
apsaugos priemonés — Zmogaus priezilira, skaidrumas, jrodymais pagrjstas vertinimas ir grieztos ribos tam, kg Al vertina —
aprasSytos 10 skyriuje. Toliau brandiname savo formalig atitikties dokumentacijg, paZengiant reglamento jgyvendinimo

terminams.

17.3 Talpinimo sertifikatai

Platforma visa apimtimi veikia Microsoft Azure, kurio duomeny centrai turi nepriklausomas sertifikacijas, jskaitant 1ISO 27001 ir
SOC 2. Sios sertifikacijos apima fizinius ir platformos sluoksnius po misy taikomaja programa; taikomojo lygmens kontrolés

priemonés yra tos, kurios aprasytos Siame dokumente.

17.4 Sub-processor registras

Sub-processor

Microsoft Azure

Stripe
Fakturownia

ATS connector (pasirinktinai)

N S

Talpinimas, Al ir kalbos apdorojimas, ES (West Europe, Sweden Central)
saugykla, transakcinis el. pastas

Prenumeraty ir mokéjimy apdorojimas ES (Ireland)
Saskaity iSrasymas ES (Poland)
Kandidaty sekimo sistemos integracija, ES

jjungiama tik pagal prasyma
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18. Saugumo veiksmy planas

Saugumga laikome nuolat tobulinama programa. Dabartinés misy veiksmy plano iniciatyvos apima keliy veiksniy autentifikavimo
parinkciy stiprinimg administracinéms paskyroms, centralizuoto duomeny prieigos audito Zurnalavimo plétra, tolesnj reguliaraus
priklausomybiy aktualumo grieztinima ir formalig treciosios Salies Siame dokumente aprasyty kontrolés priemoniy sertifikacija.
Né viena i$ Siy iniciatyvy néra spraga, dél kurios Siandien bty atskleisti klienty duomenys; kiekviena yra jau sluoksniuotos
saugumo bilsenos stiprinimas.
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19. Santrauka

Al Interview Analyzer saugo kandidaty ir klienty duomenis naudodama sluoksniuotg architektira: pagal numatyma privaty tinklg
be viesy duomeny paslaugy, stiprig tapatybe ir izoliacijg kiekvienai organizacijai, taikomosios programos koda, kuris pasalina
iStisas pazeidziamumy klases, Sifravima ir duomeny rezidavima ES bei privatumo kontrolés priemones, jdiegtas paciame
duomeny modelyje. Platformg iSskiria jrodymai, pagrindZiantys Siuos teiginius. Turédami 3,171 automatizuoty testy,
pakartojama veikiantj penetration-testing metodikg, specialig Al saugos programa ir septyniy vidiniy saugumo audity istorijg be
zero critical findings, galime ne tik pasakyti, bet ir parodyti, kad platforma yra saugi.
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Priedas A: Saugumo kontrolés priemoniy katalogas

Sutrumpinta pirminiy kontrolés priemoniy ir jas pagrindZianciy jrodymy nuoroda.

feoucies priemoné m erdymai

Perdavimo Sifravimas

Sifravimas ramybés biisenoje

SlaptaZodziy apsauga

Sesijy valdymas

Autorizavimas

Nuomininky izoliacija

API rakty saugumas

Apsauga nuo injection
Apsauga nuo cross-site scripting

Greicio ribojimas

Webhook vientisumas

Paslapciy valdymas

Tinklo izoliacija

Duomeny istrynimas

Tiekimo grandiné

Tik HTTPS, TLS 1.2+, HTTP peradresuojamas

AES-256 platformos Sifravimas saugykloje ir
duomeny bazéje

bcrypt su salt kiekvienam slaptazodziui

30 minuciy pasirasyti Zetonai, atsaukiamas
serverio puses atnaujinimas

Keturiy vaidmeny prieigos kontrolé
privilegijuotuose galiniuose taskuose

UZklausy apribojimas kiekvienai
organizacijai; 404 tarporganizacinés prieigos
atveju

Saugojimas hash pavidalu, ribotos teisés,
kiekvienam raktui taikomi greicio limitai

Tik ORM parametrizuotos uzklausos
HTML sanitizavimas jraSymo metu

Patvari, duomeny baze paremta ribojimo
sistema auth galiniuose taskuose

Tiekéjo paraso tikrinimas neapdorotame
kine
Valdoma saugykla, purge protection,

managed identity

Privatds galiniai taskai; default-deny
segmentavimas

Vienetinés apimties kaskadinis iStrynimas su
audito Zurnalu

Fiksuoti pipeline Zingsniai; savaitinis
priklausomybiy stebéjimas

Infrastruktlra kaip kodas; architektiros
auditas

Platformos konfigiiracija; architektlros
auditas

13eities kontrolé; autentifikavimo testai

1eities kontrolé; autentifikavimo testai

Vaidmeny uztikrinimo testy rinkinys

Tarporganizaciniy testy matrica

API rakty testy rinkinys

Statiné analizé; injection testai
HTML sanitizavimo testy rinkinys

Greicio limito testai; veikiantys pliGpsniy
patikrinimai

Webhook testy rinkinys

Infrastruktdra kaip kodas; architektlros
auditas

Infrastruktdra kaip kodas; architektdros
auditas

GDPR iStrynimo testy rinkinys

Pipeline konfiglracija; priklausomybiy
auditas
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Priedas B: Dazniausiai uzduodami klausimai saugumo vertintojams

Kur saugomi miisy duomenys? Visiskai Europos Sgjungoje, Microsoft Azure, West Europe regione, o Al apdorojimas vyksta ES
regionuose. Kandidaty duomenys niekada nepalieka ES.

Ar miisy duomenys naudojami Al modeliy mokymui? Ne. Al tiekéjas nenaudoja klienty duomeny mokymui.

Ar duomeny bazé pasiekiama i$ interneto? Ne. Viesa tinklo prieiga yra iSjungta, o duomeny bazé pasiekiama tik per privaty galinj
taska virtualiame tinkle.

Ar vienas klientas gali matyti kito kliento duomenis? Ne. Kiekviena uZzklausa apribojama kviedianciojo organizacija,
tarporganizaciné prieiga grazina ,not found“, o automatizuota matrica nuolat testuoja $ig izoliacija.

Kaip saugomi slaptaZzodZiai? MaiSomi naudojant bcrypt ir unikaly salt kiekvienam slaptaZzodZiui. Palaikomas single sign-on su
Microsoft ir Google, tokiu atveju slaptazodis nesaugomas.

Ar palaikote single sign-on? Taip, per Microsoft ir Google OAuth.

Kiek laiko galioja prieigos Zetonai? TrisdeSimt minuciy, poroje su atSaukiama serverio pusés atnaujinimo sesija, kuri panaikinama
atsijungiant.

Kaip tvarkomas kandidato sutikimas? Kiekvienas kandidatas gauna unikalig, vienkartine sutikimo nuorodg ir turi sutikti pries bet
kokj jraSyma ar analize. Sutikimas registruojamas prie konkretaus samdos proceso.

Kaip istrinami duomenys? Kaip vienas vienetas, apimantis kandidato jrasg, pokalbius, transkriptus, garso jrasus, dokumentus ir
palyginimus, pagal konfigliruojama saugojimo grafika, su registruotu iStrynimo jrodymu. Kandidatai taip pat gali tiesiogiai
paprasyti iStrynimo.

Ar turite DPA? Taip, jis priimamas registracijos metu ir versijuojamas kiekvienai organizacijai, jskaitant sub-processor registra.

Ar Al priima samdos sprendimus? Ne. Jis teikia tik sprendimy palaikyma; Zmogus perziri kiekvieng iSvestj ir priima visus
sprendimus.
Kaip jrodote savo saugumo teiginius? Per 3,171 automatizuoty testy, jskaitant specialig saugumo testy aibe, pakartojama Sesiy

faziy penetration-testing metodika, vykdoma veikianciose aplinkose, Al saugos testavimo programg ir periodines rasytines audito
ataskaitas.

Kas nutinka radus pazeidZiamuma? Jam priskiriamas rimtumo lygis, jrodymai ir atsakingas asmuo, jis taisomas pagal prioritetinj
grafika, pakartotinai patikrinamas, jskaitant veikiancius patikrinimus, kai reikia, ir uzfiksuojamas audito ataskaitoje.

Ar galime atlikti savo penetration test? Saugumo vertinimus galima suderinti per jlisy paskyros atstova, laikantis tinkamos
apimties ir grafiko.
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Priedas C: Glosarijus

AES-256

berypt

Managed identity

Private endpoint

Network security group

RBAC

IDOR

SSRF

Web application firewall

Data processing agreement

Stiprus simetrinis Sifravimo standartas, naudojamas duomenims
ramybés bisenoje apsaugoti

Specialiai slaptazodziy maiSymui sukurta funkcija su salt
kiekvienam slaptazodziui

Platformos iSduota tapatybé, leidZianti paslaugai autentifikuotis be
saugomy rakty

Privatus tinklo adresas, kuris neleidZia debesijos paslaugai bati
vieSajame internete

Leidimo ir draudimo taisykliy rinkinys, filtruojantis tinklo srauta j
potinklj

Role-based access control, suteikianti teises pagal naudotojo
vaidmenj

Insecure direct object reference, prieigos kontrolés klaida, nuo
kurios platforma ginasi

Server-side request forgery, ataky klase, tikrinama musy
penetration tests metu

Krastiné kontrolés priemoné, filtruojanti piktybinj Ziniatinklio
srautg

Sutartis, reglamentuojanti, kaip duomeny tvarkytojas tvarko
asmens duomenis valdytojo vardu
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Priedas D: Kontaktai ir dokumento kontrolé

Al Interview Analyzer Sp. z 0.0.

ul. Jedrusik 6/53, 01-748 Warszawa, Poland

NIP: 5253079974

Dél saugumo perZitros, musy DPA kopijos arba misy EU Al Act atitikties dokumentacijos kreipkités j savo paskyros atstova.

*Sjame dokumente apra$oma Al Interview Analyzer paslaugos saugumo biisena dokumento porastéje nurodytos generavimo
datos momentu. Jis pateikiamas vertinimo tikslais ir nesudaro jokios sutarties dalies. Konkretls sutartiniai saugumo
jsipareigojimai nustatyti taikytinoje sutartyje ir DPA.*



