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Biztonsagi tanulmany

Szolgaltatod: Al Interview Analyzer Sp. z 0.0., Warszawa, Poland
Célk6zonség: Vallalati biztonsagi, IT- és beszerzési csapatok

Besorolas: Nyilvanos

1. Vezet6i 6sszefoglald

Az Al Interview Analyzer egy vallalati toborzasi platform, amely a jelolt kifejezett hozzajaruldsaval rogziti az interjukat, atirja és
strukturalja azokat, valamint bizonyitékokon alapuld értékelési tdmogatdst nyujt a toborzdk szamara. Mivel a platform jel6ltek
személyes adatait kezeli és toborzasi folyamatokat tamogat, a biztonsagot és az adatvédelmet elsGdleges tervezési korlatként
kezeljik, nem pedig utélag hozzaadott funkcioként.

Ez a tanulmany konkrét és ellendrizheté mddon irja le, hogyan védjlk az tigyfél- és jeldltadatokat. Azoknak szol, akik beszallitdkat
értékelnek: biztonsagi mérnokoknek, IT-adminisztratoroknak, adatvédelmi tisztvisel6knek és beszerzési szakembereknek. A
dokumentumban szerepl6 minden adat kézvetlenil a sajat mérnoki rendszereinkbdl szarmazik, nem marketinganyagokbdl.

A kozponti Uzenet egyszer(: nem pusztan allitjuk, hogy a platform biztonsagos, hanem folyamatosan teszteljiik is azt.
Kédbazisunk 3,171 automatizalt tesztet tartalmaz, beleértve egy dedikalt biztonsagi tesztcsomagot, amely a hitelesitést,
jogosultsagkezelést, szervezetek kozotti elkiilonitést, injektdlds elleni védelmet és adattorlést vizsgdlja. Ezen felll ismételhet6
penetration testing keretrendszert futtatunk éles telepitéseken, és irdasos auditjelentéseket készitlink. Hét bels6 biztonsagi audit
soran 2026 marciusaban és aprilisdban zero critical findings eredményt rogzitettiink, legutdbbi auditunk pedig PASS mindsitéssel
zarult. (Ezeknek a kontrolloknak a formalis kiilsé tanusitasa szerepel az Utemterviinkben; |asd a 18. szakaszt.)

Biztonsagi jellemz6 Osszefoglalé

Hosztolas Microsoft Azure, kizarélag EU-régidk

Haldzati modell Privat végpontok, alapértelmezett tiltdsu haldzati szegmentacio,
nincs nyilvdnos adatbazis

Titkositas Nyugalmi allapotban AES-256, atvitel kozben TLS 1.2 vagy Ujabb

Identitas Rovid élettartamu alairt tokenek, bcrypt jelszéhash-elés, SSO
tdmogatas

Hozzé4férés-szabdlyozas Szerepkoralapu hozzaférés-szabdlyozas szigoru szervezetenkénti

elkilonitéssel

Titkok Koézponti titokkezeld tar felligyelt identitasalapu hozzaféréssel

Adatvédelem Kifejezett hozzajarulas, konfiguralhatd megdbrzés, egységenkénti
torlés

FelelGs Al Kizardlag dontéstamogatas, ember mindig része a folyamatnak

Bizonyossag 3,171 automatizalt teszt, valamint ismétl6d6 penetration testing és
auditok

1.1 A dokumentum olvasasa

A 3—11. szakaszok az adatokat védé kontrollokat irjak le: architektura, haldzat, identitds, alkalmazas, adatvédelem, adatkezelés és
a biztonsagos fejlesztési életciklus. A 12. és 13. szakasz a megkllonboztet6 folyamatos tesztelési programunkat és
auditel6zményeinket targyalja. A 14-17. szakaszok az lizemeltetést, a fenyegetésmodellezést, a sériilékenységkezelést és a
megfeleldségi leképezést fedik le. A mellékletek kontrollkataldgust, értékelSi GYIK-et és egy szdjegyzéket tartalmaznak, amelyet
egy biztonsagi csapat kdzvetlenil felhasznalhat az értékelés soran.
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2. A dokumentum hatdkore és megkozelitése

2.1 Mit fed le ez a dokumentum

Ez a tanulmany az Al Interview Analyzer szolgdltatds biztonsagi architekturajat és gyakorlatait fedi le: a hosztoldsi kornyezetet, a
haldzati kialakitast, az identitas- és hozzaférés-kezelést, az alkalmazasszint(i kontrollokat, az adatvédelmet, az adatkezelési és
szabalyozasi illeszkedést, a biztonsagos fejlesztési életciklust és a folyamatos biztonsagi tesztelési programunkat.

2.2 Mitdl ellenérizheto

A beszallitdi biztonsagi allitasokat konnyld megfogalmazni és nehéz megbizni bennik. Ezért a dokumentumban szereplé minden
jelent6sebb allitast valami konkrét és szamszerUsitheté elemhez kotottiink a mérndki rendszereinken belll: egy kdédban
megvaldsitott kontrollhoz, egy teszthez, amely bizonyitja, hogy a kontroll m(ikédik, egy infrastruktura-definicidhoz, amely
kikényszeriti azt, vagy egy auditjelentéshez, amely dokumentalt ellendrzést rogzit. Ahol egy kontroll a jovGbeli Gtemterv része, és
még nem all rendelkezésre ma, azt kifejezetten jelezziik. Inkabb allitunk kevesebbet és maradunk hitelesek, mintsem tulzé
allitasokat tegylink és lebukjunk.

2.3 Megosztott felelGsség

A platformot szoftver mint szolgaltatas formajaban nyudjtjuk. Mi Gzemeltetjlik az infrastrukturat, az alkalmazast, az Al-folyamatot
és az adatkezelést. Az Ugyfél felelGs sajat felhasznaldi fidkjainak és szerepkoreinek kezeléséért, az adatmegGrzési idGablakok
belsé szabdlyzatdhoz igazodd konfigurdldsdért, valamint annak biztositdsaért, hogy a jel6lti hozzajarulast a platform altal
biztositott hozzajaruldsi munkafolyamaton keresztiil szerezzék be. A 14. szakasz ezt a felosztast részletesebben ismerteti.
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3. A biztonsagi architektura attekintése

A platform nem egyetlen monolitként, hanem egylittm(ikod& szolgaltatdsok kis szdmaként épiil fel. Asztali alkalmazas és webes
portal szolgal kliensként. Egy kozponti backend API kezeli a teljes adattaroldst, hitelesitést, szamlazast, az Al-folyamatot, a
hozzéjarulast, az e-mailt, a fajlkezelést és a dashboardokat. Egy audio merge worker aszinkron médon dolgozza fel a felvételeket.
Minden érzékeny allapot a backend APl mogott taldlhatd; a kliensek soha nem kommunikdlnak kdzvetlenil az adatbazissal, a
taroldval vagy az Al-szolgdltatasokkal.

Kék = Alkalmazsi réteg

Privit DNS-zondk
Belst s

Halzati biztonsigi csoport
Bejovs: csak HTTPS -
Alapértelmezett tiltés

Halézati biztonsigi csoport
‘Adatbazis + gyorsitStar +
tarolé portok

csak app alhslzatbol és
VPNl

A fenti dbra az éles topoldgidt mutatja, szdndékosan altaldnositott er6forrasnevekkel. Hirom alapelv lathato rajta:

¢ Nincs kozvetlen kitettsége az adatszolgaltatasoknak. Az adatbazis, a privat objektumtarold, az Al-szolgéltatasok és a
gyorsitotar nyilvanos haldzati hozzaférése le van tiltva, és csak privat végpontokon keresztil érheték el egy elszigetelt
virtualis halézaton belll. A titokkezel6 tarat az alkalmazas privat végponton keresztil éri el, és azt
platformidentitds-hitelesités, valamint legkisebb jogosultsag elvén alapuld hozzaférési szabalyzatok is védik, igy barmilyen
hozzaféréshez érvényes, engedélyezett identitas szlikséges, fliggetlenil a haldzati utvonaltdl.

o Elkiulonitett nyilvanos feliilet. Az egyetlen nyilvanos objektumtarold kiadasi letoltéseket és nyilvanos dokumentumokat
tarol. Jel6ltadatokat soha nem tartalmaz. Az tigyféloldali alkalmazasforgalom egy peremrétegen halad at, amely web
application firewall, distributed-denial-of-service védelem és tartalomkiszolgalas funkciot nyujt.

* A rendszergazdai hozzaférés kapuzott. Az izemelteték a belsé eréforrasokat kizardlag tanusitvanyalapu point-to-site
VPN-en keresztll érik el egy menedzsment hub halézatba, nem pedig a nyilvanos interneten at.
Minden telepitési szakasz (fejlesztési és éles) teljesen elszigetelt kdrnyezet, sajat haldzattal, taroldfidokokkal, adatbazissal és
titkokkal. Az Gigyfél éles adatai soha nem jelennek meg alacsonyabb szintl( kornyezetekben. A megosztott menedzsment hub
kizarélag a VPN-4atjarot és a privat DNS-t tartalmazza, privat peeringgel minden kérnyezethez.
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4. Tobbrétegii védelem
Egyetlen kontrollra sem tamaszkodunk abban, hogy minden tdmadast megallitson. A platform egymastdl figgetlen kontrollokat

rétegez, igy barmelyik egyes réteg hibdja sem teszi elérhet6vé az adatokat. Az aldbbi rétegek mindegyike megvaldsitott, és ahogy
a 12. szakasz leirja, kilon-kllon tesztelt.

Réteges biztonsagi modell: fiiggetlen kontrollok minden szinten

1. réteg Halozati perem
Csak TLS 1.2+ HTTPS - Perem WAF és DDoS - Privat végpontok, nincs nyilvdnos DB - Alapértelmezett tiltd szegmentalds

2. réteg Identitas és hozzaférés

Rovid élettartamu JWT tokenek (30 min) - bcrypt jelszé hashing - Szerepalapu hozzaférés (4 szerep) - Szervezetenkénti elkilonités

3. réteg Alkalmazaskontrollok

Sémaellendrzés - Csak ORM-lekérdezések, nincs nyers SQL - HTML tisztitas - Rate limiting és visszaélésvédelem

4. réteg Adatvédelem

AES-256 titkositds tarolaskor - Secret vault feliigyelt identitassal - Csak EU adatlokalizacio - Hozzéjarulashoz kotott feldolgozas

5. réteg Iranyitas és adatvédelem

GDPR meg@rzés és egységenkénti torlés - EU Al Act human-in-the-loop - Erzékeny miiveletek auditnaplézasa

6. réteg Folyamatos biztositék

3,171 automatizélt teszt - Ismételheté penetracidsteszt-keretrendszer - Ismétl6dé belsd biztonsagi auditok

Haldzati perem Kizardlag TLS-alapu atvitel, peremoldali WAF és DDoS védelem,
privat végpontok, alapértelmezett tiltasu szegmentacid

Identitas és hozzaférés Rovid élettartamu aldirt tokenek, berypt hash-elés, szerepkdralapu
hozzaférés-szabdlyozas, szervezetenkénti elkilonités

Alkalmazas Sémavalidacié minden bemeneten, kizarélag ORM-alapu
adathozzaférés, kimeneti kddolas, rate limiting

Adatvédelem Titkositds nyugalmi allapotban, titokkezel tar feliigyelt
identitdssal, EU adatlokalizacid, hozzajarulashoz kotott feldolgozas

Irdnyitds és adatkezelés Konfigurdlhatdé meg6rzés, egységenkénti torlés, ember a
folyamatban Al, auditnaplézas

Folyamatos bizonyossag Automatizalt tesztcsomag, ismételhetd penetration testing,
rendszeres belsé biztonsagi auditok

A dokumentum fennmaradd része ezeket a rétegeket egyenként ismerteti, majd bemutatja, hogyan bizonyitjuk folyamatosan,
hogy a rétegek valéban mikoédnek.
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5. Halozati biztonsag

5.1 Privat alapértelmezés szerint

Az adatréteg kialakitasanal fogva privat. A felligyelt PostgreSQL adatbazis nyilvanos halézati hozzaférése le van tiltva, és csak
privat végponton keresztil érheté el. A privat objektumtarolé alapértelmezés szerint minden haldzati hozzaférést tilt, teljes
mértékben letiltja a megosztott hozzaférési kulcsokat, és kizardlag az alkalmazas alhaldzatabdl, feltigyelt identitason keresztil
érhet6 el. A gyorsitotdr, az Al-szolgaltatdsok és a titokkezel6 tar ugyanigy privat végpontokon és privat DNS-felolddson keresztil
érheték el.

A gyakorlatban ez azt jelenti, hogy nincs internet felé nyitott kapcsolatkarakterldnc az adatbazishoz, és nincs nyilvdnos tarolasi
URL a jeloltek hanganyagdhoz: az adatbazis és a privat tarold nyilvanos halézati hozzaférése teljesen le van tiltva. A titokkezel6
tdrat az alkalmazas privat végponton keresztil éri el, és platformidentitas-hitelesités, valamint legkisebb jogosultsag elvén
alapulé hozzaférési szabdlyzatok védik, ahol az alkalmazésidentitdsok kizardlag olvasasi hozzaférést kapnak csak azokhoz a
titkokhoz, amelyekre szlikséglik van, igy a titkok érvényes, engedélyezett identitas nélkiil nem kérheték le. Az a tamadasi felilet,
amelyet egy kiilsé tamado egyaltalan elérhet, az alkalmazas HTTPS-végpontjaira korlatozddik a peremréteg mogott.

5.2 Halézati szegmentacio

Minden kornyezet kiilén alhdlézatokra van osztva az alkalmazasi réteg, az adatréteg és az aszinkron worker szdmara. Minden
alhalézatot olyan network security group szabalyoz, amelynek utolsé szabalya minden bejévé forgalmat tilt. Az alkalmazasi
alhalézat csak bejové HTTPS-forgalmat fogad. Az adatalhdlézat kizardlag a meghatdrozott adatbazis-, gyorsitotar- és
vault-portokat fogadja, és csak az alkalmazasi alhaldzat vagy az adminisztrativ VPN fel6l. Ez azt jelenti, hogy még ha egy tamado
valamilyen mddon el is érné az alkalmazasi réteget, nem tudna szabadon tovabblépni az adatrétegbe; csak azok az utvonalak
engedélyezettek, amelyeket az alkalmazds jogosan hasznal.

5.3 A perem

A nyilvanos alkalmazdasforgalmat egy peremréteg szolgalja ki, amely web application firewall, DDoS védelem és content delivery
network funkcidkat biztosit. A kiadasi és dokumentumletoltések egy dedikalt nyilvanos taroldfiokbdl keriilnek kiszolgdldsra egy
content-delivery front dooron keresztil, teljesen elkilonitve attdl a privat tarolétdl, amely a jel6ltadatokat tarolja. A két tarolasi
sik soha nem keveredik: a nyilvanos sik hibas konfigurdciéja nem tarhatja fel a privat jel6ltadatokat, mert eltéré fidkokrdl van szé
eltérd haldzati szabdlyokkal.

5.4 Rendszergazdai hozzaférés

Nincs nyilvdnos rendszergazdai végpont a privat haldzatba. Az lGzemeltetSk point-to-site VPN-atjarén keresztil csatlakoznak,
amely tanusitvanyalapu hitelesitést haszndl. Az adminisztrativ adatbazis- és gyorsitétar-hozzaférés csak ezen az alaguton belil
lehetséges, mivel ezeknek a szolgdltatasoknak a nyilvanos halézati hozzaférése le van tiltva. Ez a mindennapi lizemeltetést teljes
mértékben tavol tartja a nyilvanos internettdl.
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6. Identitas- és hozzaférés-kezelés

6.1 Hitelesités

A felhaszndléi munkamenetek egy harminc percig érvényes alairt hozzaférési tokennel jonnek létre, amelyhez egy kiilénallé, nem
atlatszo, szerveroldali frissitési token tartozik. A hozzaférési tokenek minden kérésnél ellenérzésre kerlilnek, és a felhasznalé az
adatbazissal szemben Ujra validalasra kerdl (beleértve az aktiv fidk ellen6rzését), ahelyett hogy kizardlag a token tartalmara
hagyatkozndank. Kijelentkezéskor a szerveroldali frissitési munkamenet azonnal visszavondsra keril, igy egy ellopott frissitési
token nem élheti tul a kijelentkezést.

A jelszavakat soha nem tdroljuk olvashatd formdban. Ezeket bcrypt segitségével hash-eljiik, jelszavanként egyedi salt
hasznalatdval. Azoknak a szervezeteknek, amelyek egyszeri bejelentkezést preferdlnak, a platform Microsoft és Google OAuth
bejelentkezést tdmogat, ebben az esetben egydltaldan nem tarolunk jelszét.

Az e-mail tulajdonjoga egyszer hasznalatos, id6korldtos ellenérz6 hivatkozason keresztil kerlil megerdsitésre, miel6tt egy
Onregisztralt fiokot ellendrzottnek tekintenénk, és az ellenérzé e-mail Ujrakildései rate limiting alatt allnak a visszaélések
megel6zése érdekében.

6.2 Szerepkoralapu hozzaférés-szabalyozas

Az engedélyezés egy négy, novekvd jogosultsagu szerepkort tartalmazé modell segitségével érvényesil: interviewer, hiring
manager, recruiter és administrator. A kiemelt m(iveletekhez valé hozzaférést szerveroldali fligg6ségek érvényesitik, amelyek
ellenérzik mind a hivé szerepkorét, mind annak ellendrzott statuszat. Ezek a szerepkorellen6rzések joval tobb mint szaz kilonallé
API-mUveletet védenek.

Interviewer Kiosztott interjukat bonyolit le; csak a szamdra kiosztott interjukat
latja

Hiring manager Az dltala birtokolt vagy amelynek tagja toborzasokat kezeli

Recruiter Teljes toborzasi és jeloltkezelés a szervezeten belll

Administrator Szervezeti bedllitdsok, szdmlazas, felhaszndlo- és

API-kulcs-adminisztracié

A durva szerepkérellenérzéseken tul a platform adatszint(i lathatdsagi szabalyokat is alkalmaz. A hiring managerek csak azokat a
toborzasokat latjak, amelyeket létrehoztak vagy amelyeknek tagjai; az interviewerek csak a nekik kiosztott interjukat latjak. A
jogosultsag tehat egyszerre érvényesiil a ,milyen mUvelet” és a ,mely rekordok” szintjén.

6.3 Szervezetenkénti elkiilonités

A platform tobb-bérlGs, és a bérlék elkilonitését elsé osztalyu biztonsagi kontrollként kezeljik. Minden hitelesitett identitas
szervezetazonositot hordoz, és az adatlekérdezések erre a szervezetre vannak szlikitve. Amikor egy felhasznalé egy masik
szervezethez tartozd rekordot kér le, a platform ,not found” valaszt ad, ahelyett hogy felfedné a rekord létezését. Belsd
adatbazis-azonositok soha nem kerlilnek a kommunikdcids rétegre; az APl megjelenitési azonositokat mutat, és azokat
kérésenként ujratérképezi, ami megsziinteti a szervezetek kdzotti felsoroldsos tamadasok egy gyakori osztalyat.

Ez nem csupdn tervezési szandék. Ahogy a 12. szakasz ismerteti, automatizalt tesztcsomagunk egy kiterjedt szervezetek kozotti
matrixot futtat, amely megkisérli az egyik szervezet adatainak elérését egy masik szervezet hitelesit6 adataival, és ellenérzi, hogy
minden ilyen kisérlet meghidsul.

6.4 Programozott hozzaférés

Integracidkhoz az arra jogosult csomagokban 1évé szervezetek API-kulcsokat bocsathatnak ki. A kulcsok felismerhet6 prefixet
haszndlnak, 128 bites entrdpidval rendelkeznek, és csak hash formajaban taroljuk &ket; a nyers kulcs a létrehozéaskor egyszer
lathatd, utana soha tobbé. Minden kulcs kifejezett jogosultsagi kort hordoz (olvasds, iras vagy ATS-integracio), korlatozhatd
meghatdrozott forrashaldzatokra, azonnal visszavonhatd, és kulcsonkénti rate limiting vonatkozik ra, amely a szervezet
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csomagszintjébdl szarmazik. A kulcsellen6rzés timing-safe Osszehasonlitdst hasznal, hogy ne szivarogjon informdcié a
vdlaszid6kon keresztil.
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7. Alkalmazasbiztonsag

Az alkalmazast ugy irjuk, hogy teljes sériilékenységi kategoridkat kiiszobdljon ki, ne pedig eseti alapon javitsunk hibdkat.

¢ Injektalds. Minden adatbazis-hozzaférés objektum-relacids leképezén keresztill torténik paraméterezett
lekérdezésekkel. A kddbazis nem tartalmaz nyers, karakterlanc-formazott SQL-t. Ez szerkezeti szinten szlinteti meg az SQL
injection lehet&ségét.

e Bemenetvalidacid. Minden kérés torzse szigori sémaval keril validaldsra, miel6tt elérné az Gzleti logikat. A
tulméretezett payloadok elutasitasra kerllnek, a lista-végpontok pedig lapozottak az er6forras-felhasznalas korlatozasara.

¢ Kimeneti kodolas és cross-site scripting. A felhaszndld altal megadott és az Al altal generalt szoveget nem
megbizhatdnak tekintjik. Ahol a tartalmat HTML-ként kell megjeleniteni, az iraskor engedélyezési listas tisztiton halad at,
és egy dedikalt tesztcsomag megerdsiti, hogy a script tagek, eseménykezel6k és javascript URL-ek eltdvolitasra kertilnek.

e Mass assignment. A frissitési mlveletek kifejezett sémakat hasznalnak, amelyek kizarjak a privilegizalt mez6ket, példaul
a szerepkort, szervezetet és kreditegyenleget, igy egy kliens nem emelhet jogosultsagot extra mezék bekildésével.

¢ Rate limiting. A hitelesitési és visszaélésre hajlamos végpontok rate limiting alatt 4llnak egy tartds, adatbazis-alapu
limiter segitségével, amely Ujrainditdsok utan is m(ikodik, és tobb alkalmazaspéldany kozott is helyesen viselkedik. A
bejelentkezés, regisztracio, jelszo-visszaallitas és ellenérz6 ujrakiildések mind sajat limitet kapnak. A kliens IP-feloldasa
megerdsitett a tovabbitasi fejlécek hamisitasa ellen.

e Webhookok. A fizetési és e-mail szolgéltatoktdl érkezé bejové webhookokat a nyers kérés torzsén a szolgaltatoi
aldirdsokkal szemben ellendrizziik feldolgozas el6tt.

o Fajlfeltoltések. A feltdltések méretkorlatozottak, validaltak, generalt azonositdk alatt keriilnek tdroldsra felhasznald
altal megadott nevek helyett, és kérésenként, valamint szervezetenként is korlatozottak.

« Biztonsagi fejlécek. Eles kornyezetben a valaszok szigoru szallitasi biztonsagot, content-type és frame opcidkat, referrer
policy-t és korlatozd permissions policy-t hordoznak, valamint elnyomjak a szerver- és keretrendszer-bannereket.
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8. Adatvédelem

8.1 Titkositas

Minden adat nyugalmi allapotban AES-256 haszndlataval titkositott az Azure platform taroladsi és adatbazis-titkositdsi rétegein
keresztiil. Minden haldzati forgalom kizarélag HTTPS-en keresztiil szolgalodik ki TLS 1.2 vagy Ujabb hasznalataval; a titkositatlan
HTTP minden rétegben HTTPS-re keriil atiranyitasra. Eles kornyezetben az APl és a webes portdl szigory széllitasi biztonsagi
fejléceket kiild egy tovabbi megerdsité fejléckészlettel egyiitt, valamint elnyomja a szerver- és keretrendszer-verziébannereket.

8.2 Titokkezelés

Az alkalmazastitkok egy kozponti titokkezel6 tdrban taldlhatdk, ahol a purge protection engedélyezett, és kilencvennapos
soft-delete idGablak van bedllitva. Az alkalmazdsok Azure-eréforrdsokhoz system-assigned managed identity segitségével
hitelesitenek, nem pedig hosszu élettartamu kulcsokkal; példaul a privat taroléban a megosztott hozzaférési kulcsok teljesen le
vannak tiltva, igy a hozzaférés csak identitdsalapu szerepkor-hozzarendeléseken keresztiil lehetséges, az egyes eréforrasokra
sz(ikitve. A vault hozzaférési szabalyzatai az alkalmazasprincipaloknak csak olvasasi hozzaférést adnak a konkrétan sziikséges
titkokhoz, a legkisebb jogosultsag elvét kovetve.

8.3 Adatlokalizacio

Minden ligyfél- és jeloltadat tdroldsa és feldolgozdsa az Eurdpai Unidn belll torténik. Az alkalmazas hosztoldsa, az adatbdzis, a
térold, a gyorsitotar és a titkok West Europe régidban taldlhatdk, az Al-feldolgozas pedig EU-régidkban fut. Az Al-szolgéltatd nem
haszndlja fel az Ggyféladatokat modelljei tanitasahoz.

8.4 Egyetlen interju életutja

Az adatvédelmi kontrollok megértésének legvildgosabb mddja egy interju teljes végigkdvetése. A hozzajarulas rogzitésre és
napldzasra keril, miel6tt barmi feldolgozas toérténne. A feltoltés atvitel kdzben titkositott. Az atirds és elemzés EU-beli
adatkdzpontokban fut. Az eredmények titkositott taroléba keriilnek. Minden rekordot ezutan egyetlen megdrzési 6ra szabalyoz,
amely napldzott, kaszkados torlésben végzédik. A jeldlti jogok, példaul a visszavonas, torlés, hozzaférés vagy hordozhatdsag,
barmely ponton megszakithatjak ezt a folyamatot.
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9. Privacy by Design és GDPR

Az adatvédelem be van épitve az adatmodellbe és a munkafolyamatba, nem csupan szabdlyzatokkal van utélag hozzaillesztve.

9.1 Hozzajarulas

Egyetlen interjut sem rogzitiink vagy elemziink a jeldlt kifejezett hozzajaruldsa nélkil. Amikor egy jel6ltet hozzaadnak egy
toborzashoz, a platform e-mailben egyedi, egyszer hasznalatos hozzajarulasi linket kild. A jel6lt attekinti, mi fog torténni, majd
elfogadja vagy elutasitja azt. A hozzajaruldsi allapot, beleértve a valasz idejét is, az adott toborzadshoz kerul rogzitésre, igy a
hozzdjarulas mindig egy konkrét felvételi folyamathoz kotott, és nem globalisan megadott.

Jelolti hozzajarulas: kifejezett és rogzitett minden feldolgozas el6tt

1. Jel6lt hozzdadva 2. Hozzéjarulasi link elkiildve 3. Jelolt attekinti 4. Elfogadas vagy elutasitas 5. Feldolgozas engedélyezve

A toborzo hozzdadja a Egyedi, egyszer
jeloltet egy adott hasznalatos link emailben
toborzashoz a jeloltnek

A déntés és id6bélyeg
rogzitve ehhez a
toborzashoz

A rogzités és elemzés csak
kifejezett hozzajarulas
utan fut

Pontosan latja, mi lesz
régzitve és elemezve

9.2 Meg0rzés és torlés

Az adatmegGrzés szervezetenként konfiguralhatd, alapértelmezés szerint tizenkét honap, konfigurdlhaté minimuma harminc nap,
és jeloltenként felll is biralhatd. A jel6lt adatainak egyetlen megé6rzési érdja van, nem pedig kilén id6zit6 minden egyes
mitermékhez. Az 6ra akkor indul, amikor a felvételi dontés rogzitésre keril. Az adatok lejarta el6tt a platform figyelmeztetést
kald (alapértelmezés szerint korilbeliil tizenot nappal kordbban), és egykattintasos hosszabbitast kinal. Amikor az adatok torlésre
kertilnek, egyetlen egységként torlédnek: a jeloltrekord, az interjuk, az atiratok, a hangfelvételek, a dokumentumok és az

Osszehasonlitasok egyutt kerlilnek eltavolitasra, és a torlés auditnapldba kerdl. Nincs részleges vagy drva maradvany.

Az aldbbi életciklus ezt az egyetlen 6rat mutatja, és azt, hogyan fut Ossze egyetlen kaszkados torlésbe napldézott torlési
bizonyitékkal.

Adatmegdrzés: egy ora jeldltenként, egységenkénti torlés

1. Dontés rogzitve 2. Adatok megdrizve 3. Lejarati figyelmeztetés 4, Tirelmi idé 5. Egységenkeénti torlés

Egy szervezetileg
beallithato idGablak
(alapértelmezett 12

months; minimum 30 days)

Email kb. 15 nappal elGtte
[CEEIRGEH Rovid tirelmi id6 a
egykattintasos figyelmeztetés utan
hosszabbitas

A megdrzési ora elindul,
amikor a felvételi dontés
be van allitva

Minden jeloltadat egyutt
torlédik; a bizonyiték
napldzva

9.3 Erintetti jogok és alfeldolgozdk

P

A platform tamogatja a GDPR altal elGirt érintetti jogokat, beleértve a hozzaférést, torlést, hordozhatdsagot, tiltakozast és
magyardazathoz vald jogot. A feldolgozas adatfeldolgozasi megallapodas alapjan torténik, amelyet az Ugyfelek regisztracidkor
fogadnak el, és amely szervezetenként verzidzott. Alfeldolgozdink és szerepeik, mind az EU-n beliil vagy megfelelé garancidk
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mellett, ebben a megdllapodasban keriilnek kozzétételre, és az lgyfelek elGzetes értesitést kapnak minden valtozasrél. A 17.
szakasz tartalmazza az alfeldolgozdi nyilvantartast és a cikkenkénti megfelel&ségi leképezést.
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10. Felel6s Al és az EU Al Act

A platform az EU Al Act magas kockazatu kategoridjaba tartozik, mivel foglalkoztatasi dontéseket tdmogat, és ezt a besorolast
komolyan vessziik.

A termék meghatdrozo szabdlya az, hogy az Al dontéstamogatas, nem dontéshozoé. A rendszer soha nem fogad el vagy utasit el
automatikusan egy jeloltet. Beszédet ir at, kérdéseket és valaszokat struktural, a valaszokat a toborzo dltal meghatarozott
kritériumok szerint pontozza, és visszajelzést fogalmaz meg, majd minden kimenetet ember vizsgal felll, miel6tt azt
felhaszndlndk. Ez biztositja, hogy az ember szilardan része marad a folyamatnak.

Ugyanilyen fontos az is, amit az Al nem tesz. Nem értékel személyiséget, , kulturalis illeszkedést”, érzelmi allapotot, hangszint,
akcentust, nemet, életkort, etnikai hovatartozast, megjelenést vagy testbeszédet. A pontozds az atiratbdl szirmazéd
bizonyitékokra és a toborzé altal meghatdrozott kritériumokra épiil, és a jeldltek nevei ki vannak zarva az értékelési bemenetbdl
az elfogultsdg csokkentése érdekében. Kozzétesziink atlathatdsagi kartyat, felhaszndléi dokumentdciot és megfelelGségi
nyilatkozatot, amely leirja a rendszert, annak korlatait és védelmi intézkedéseit.

Ember a folyamatban Minden pontszdmot és minden visszajelzést toborzé vizsgal felil
felhasznalas el6tt

Nincs automatizalt dontés A rendszer soha nem fogad el vagy utasit el automatikusan egy
jeloltet
Bizonyitékalapu pontozas A pontszamok az atiratbdl szarmazo alatamaszto bizonyitékokra

hivatkoznak
Elfogultsagcsokkent6 kialakitas A nevek kizarva az értékelésbdl; a tartalom fontosabb, mint a stilus

Hatokor-korlatok Személyiség, érzelem, akcentus és védett jellemz&k soha nem
kertlnek értékelésre

Jelolti visszajelzés biztonsaga A privat jelolti visszajelzés egy generalasi és validalasi biztonsagi
korlaton halad at

Ezek a korlatok nem csupan dokumentaciéban szerepelnek; az Al prompt rétegbe vannak kédolva, és egy dedikalt Al-biztonsagi
tesztprogram vizsgalja 6ket, amelyet a 12.3 szakasz ismertet.
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11. Biztonsagos fejlesztési életciklus

A biztonsagot abban is érvényesitjlik, ahogyan a szoftvert épitjlk és szallitjuk, nem csak a futd rendszerben.

o Kornyezetek elkiilonitése. A fejlesztési és éles kdrnyezet teljesen kilonalld, mindegyik sajat infrastruktiraval,
téroldfidkokkal, adatbazissal, titkokkal és aldomainnel. Nincs megosztott allapot.

e Infrastructure as code. A teljes felh6kornyezet kddként van definialva és kddként fellilvizsgalva, ami ellenGrizhetévé és
reprodukdlhatova teszi a biztonsagi allapotot. Egy fellilvizsgald pontosan meg tudja nézni, mely portok vannak nyitva,
mely er&forrdsok privatak, és mely identitdsok milyen jogosultsagokkal rendelkeznek.

* Rogzitett, kapuzott telepitések. A continuous-integration folyamat minden Iépése pontos, megvaltoztathatatlan
verziéhoz van rogzitve. Az éles telepitések tag-alapuak, csak a védett éles pipeline-on keresztil futnak, és kotelezd
jovahagyas mogé vannak helyezve. Az automatizalt tesztcsomag kiadasi kapuként mikodik: ha a tesztek sikertelenek, a
telepités nem mehet ki.

o FliggGségi higiénia. Az automatizalt flggdségfigyelés hetente javasol frissitéseket a backend, az asztali alkalmazas, a
web, az infrastruktura és a pipeline-definicidk teriiletén, a fligg&ségi auditok pedig rendszeres biztonsagi felllvizsgalatunk
részei.

¢ Aldirt mitermékek. Az asztali telepit6k kdddal alairtak, igy az tigyfelek ellenérizhetik, hogy a telepitett szoftver valdban
t6link szarmazik.

o Titokkezelési fegyelem. A titkok a vaultban és a védett pipeline-titkokban talalhatdk, soha nem a forraskddban.
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12. Folyamatos biztonsagi tesztelés

Ez a bizonyossagi torténetiink kézponti eleme és az a rész, amelyet a legtobb beszallitdé nem tud bemutatni. A biztonsagot
folyamatosan mérendé dolognak tekintjiik, végrehajthaté ellenérzésekkel, nem pedig egyszer megfogalmazott allitasnak.

12.1 Az automatizalt tesztcsomag

A platformot 3,171 automatizalt teszt fedi le a backend API, az asztali alkalmazds, a webes portal, a bongész6bdvitmény és az
audio merge worker teruletén.

Automatizalt tesztcsomag: 3,171 teszt a platformon
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Ezek nem csupan funkcionalis tesztek. Egy jelent8s, dedikalt biztonsagi tesztcsomag vizsgalja a dokumentumban kordbban
ismertetett kontrollokat. Az alabbi dbra a backend API biztonsag-specifikus tesztjeit bontja le tertletenként.

Biztonsagi automatizalt tesztek teriiletenként (backend API)

Public-API szervezetek kozti / _|
IDOR matrix 124
életciklus
Téamadasi feliilet (XFF, injection, _— 27
ID
Webhook alairas és kezelés —_ 27
GDPR torlés és megérzés -_ 21
Rate limiting és konfigurécio —- 13
Failfeltohes-ellensrzés N 12
Hozzajarulas és bemenettisztitas —- 12
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Dedikalt biztonsagi tesztesetek
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Sok mas mellett ez a csomag tartalmaz egy kiterjedt nyilvdnos APIl-matrixot, amely minden végpontot lefuttat legitim
felhaszndléként, a szervezet sajat API-kulcsaként, valamint egy rivalis szervezet APl-kulcsaként, és ellenérzi, hogy minden
szervezetek kozotti kisérlet blokkolva van. Tartalmaz tobb tucatnyi tdmaddi szemléletl tesztet a tovabbitasi fejléc hamisitasara,
fejlécinjektalasra és azonositdszivargasra, egy fokuszdlt HTML-tisztitdsi csomagot a cross-site scripting ellen,
szerepkor-érvényesitési teszteket a teljes szerepkdrmodellre, valamint olyan teszteket, amelyek bizonyitjak, hogy a jel6ltadatok
valdban egységként torlédnek. Mivel ezek a tesztek kiadasi kapuként futnak, barmely regresszié, amely gyengitené ezeket a
kontrollokat, megallitana a kiadast ahelyett, hogy eljutna az tgyfelekhez.

12.2 El6 penetration testing

Az automatizdlt egységtesztek azt bizonyitjak, hogy a kontrollok helyesen viselkednek elszigetelten. Annak bizonyitdsara, hogy
egy valods telepitésben egyitt is mikodnek, fenntartunk egy ismételhetd penetration testing mddszertant, amely valds
tamaddszkripteket futtat egy él6 kérnyezet ellen. Ez hat fazisba szervezddik:

1. Statikus elemzés Forraskod Titkok, injektaldsi mintdk, veszélyes
fliggvények, hidnyzd auth, nem biztonsagos
HTML

2. Architektura-felllvizsgalat Infrastruktura Privat végpontok, szegmentdcio, TLS,

titokkonfiguracid

3. Tamadasi vektor elemzés Forraskddkezelés és felhd Agvédelem, identitasi hatokor, nyilvanos
kitettség
4. EI6 penetration testing Futé kérnyezet Hitelesités nélkili szondazas, szervezetek

kozotti hozzaférés, injektalas,
tokenmanipulacid, SSRF, rate-limit burstok

5. Vallalati pontozas Erettség Tizenhat biztonsagi kategdria pontozasa
vallalati alapvonalhoz mérten

6. Fliggsségi és ellatasi lanc Harmadik fél kockazata FliggGségi CVE audit, rogzitett

pipeline-akcidk, lock-file integritas
A 4. fazis valddi tdmaddi tesztelés egy telepitett rendszer ellen, nem ellendrzélista. Védett végpontokat vizsgal hitelesit6 adatok
nélkil, és megerGsiti, hogy azok megtagadjak a hozzaférést; két szervezetet regisztral, majd megprobalja az egyik szervezet
rekordjait elérni a masik fidkjaval; cross-site-scripting és server-side-template payloadokat injektdl, és megerdsiti, hogy azok
semlegesitésre kerilnek; manipuldlja a hitelesitési tokeneket, és megerdsiti, hogy azokat elutasitjak; server-side request forgery
kisérleteket tesz a felhd metaadat-végpontjai ellen; és burst jelleg(i terhelést kiild a hitelesitési végpontokra, hogy megerésitse: a
rate limiting valdban aktivalddik az él6 kdrnyezetben, nem csak elméletben.

12.3 Jelolti visszajelzés biztonsagi tesztelése

Mivel a platform privat fejlesztési visszajelzést tud generalni a jel6ltek szdmara, ehhez a funkcidhoz kiilon tdmaddi biztonsagi
programot futtatunk. Szandékosan durva és ellenséges toborzdi megjegyzésekkel taplalja a rendszert, és ellen6rzi, hogy a
jeloltnek sz6lé kimenet soha ne tartalmazzon vulgaritast, soha ne fedje fel vagy tulajdonitsa egy toborzd identitasat vagy
maganvéleményét, és soha ne alkalmazzon itélkezé személyiségcimkéket. Ez védi a jeloltet, akinek konstruktiv és tiszteletteljes
visszajelzést kell kapnia, valamint az Gigyfelet, akinek belsé véleménye soha nem szivaroghat kifelé.
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13. Biztonsagi auditeredmények

Rendszeres biztonsagi auditokat végziink strukturalt, ismételhetd penetration testing modszertan hasznalataval, és mindegyikrdl
datummal ellatott jelentést készitlink sulyossag szerint besorolt megallapitasokkal, bizonyitékokkal és javitdsokkal. Ezek belsd
auditok, amelyeket sajat biztonsagi folyamatunk mi ikodtet; ugyanezen kontrollok formalis kiilsé tanusitasa szerepel az
Utemterviinkben. 2026 marciusdnak vége és aprilisanak vége kozott seven such audits késziilt fejlesztési és éles kornyezetekben.

Belsé biztonsagi audit pontszam: 7 audit, 2026 marc.-apr.
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A leend6 lgyfél szamdra a legfontosabb eredmény a kévetkezetesség: across all seven audits there were zero critical findings.
Azokban a ritka esetekben, amikor magasabb sulyossagu probléma merdlt fel, azt gyorsan, gyakran még aznap javitottuk és
Ujraellendriztik. A pontozasi szempontrendszert ebben az id&szakban szandékosan szigoritottuk (a maximalisan elérheté
pontszam emelkedett, ahogy tobb értékelendé kategdriat adtunk hozza), ezért marad magas a normalizalt pontszamvonal akkor
is, amikor a léc magasabbra keriilt.

Legutébbi auditunk, 25 April 2026 datummal, jél szemlélteti, hogyan mkédik a folyamat a gyakorlatban. Két magasabb
sulyossagu problémat azonositottunk, mindkett6t még aznap kijavitottuk és Ujraellendriztiik, az audit pedig PASS mindsitéssel
zarult, ugy hogy az aktualis fenyegetési modell szerint nem maradt kihaszndldsra kész probléma.

Legutdbbi audit (2026-04-25) aznapi javitas utan. Eredmény: PASS
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2026-03-28 Fejlesztési Készen all éles haszndlatra

2026-04-04 Fejlesztési 0 Vallalati hasznalatra kész

2026-04-05 Eles 0 Vdllalati haszndlatra kész

2026-04-20 Fejlesztési 0 Készen all éles hasznalatra,
megjegyzésekkel

2026-04-20 Fejlesztési 0 Megfelelt megjegyzésekkel

2026-04-21 Eles 0 Biztonsagos, nincs kihaszndalhaté
megdllapitas

2026-04-25 Fejlesztési 0 Megfelelt

Az ezekben az auditokban megfigyelhet6 minta a legGszintébb bizonyiték, amit nyujthatunk: a problémakat megtalaljuk, mert
keményen keressiik 6ket, és gyorsan lezarjuk 6ket, mert a folyamatot Ugy alakitottuk ki, hogy erre képes legyen. Az a beszallitd,
amely soha nem jelent megallapitast, altalaban olyan beszallit, amely nem keres.
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14. Uzemeltetési ellenallé képesség és megosztott felelGsség

14.1 Monitorozas és naplozas

Az alkalmazas- és platformtelemetria kdzpontositott napléelemz6 munkateriiletre és alkalmazdsmonitorozd szolgdltatasba
aramlik, ami lathatdsagot biztosit szamunkra az elérhet6ség és a viselkedés felett. Az olyan érzékeny muveletek, mint az
adattorlés, jogi megallapodas elfogadasa és Al-meghivasok, dedikalt audittablakban keriilnek rogzitésre, igy tartdés nyoma marad

annak, ki mit tett a fontos adatokkal.

14.2 Mentés és helyreallitas

A felligyelt adatbazis automatizalt biztonsagi mentéseket 6riz meg, és a privat tarolét mind blob-, mind konténerszinten
soft-delete megébrzés védi, igy a véletlen vagy rosszindulatu torlés a megGrzési ablakon belll helyredllithatd. A kritikus
infrastruktura torlési zarral védett az éles eréforrasok véletlen lebontasa ellen.

14.3 A megosztott felelGsség 0sszefoglalasa

Infrastruktura, haldzat, patch-elés
Alkalmazasbiztonsag és Al-folyamat
Titkositas, titokkezelés, adatlokalizacio
Felhasznalé- és szerepkdr-adminisztracio
Megdbrzési szabalyzat konfiguralasa
Jel6lti hozzéjarulas

Er6s végfelhaszndldi hitelesitd adatok és
SSO

Igen

Igen

Igen

Biztositja a kontrollokat
Biztositja a kontrollokat
Biztositja a munkafolyamatot

Tdmogatja az SSO-t és a szabdlyzatot

Kezeli a felhaszndldkat és szerepkoroket
Beallitja a meg6rzési idGablakot
Biztositja annak hasznalatat

Kikényszeriti a bels6 szabdlyzatot
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15. Fenyegetési modell és OWASP leképezés

Konkrét tamaddi kor ellen terveziink: hitelesité adatokkal nem rendelkezé kilsé tdmadd, egy szervezet kivancsi vagy
rosszindulatu hitelesitett felhasznaldja, aki egy masik szervezet adatait probalja elérni, kompromittalt fliggdség, valamint belsé
hiba. Az alabbi tdbldzat a széles korben hasznalt OWASP Top 10 kockdzati kategdridkat térképezi fel azokra a konkrét
kontrollokra, amelyek ezeket a platformban kezelik, és amelyek mindegyikét a 12. szakaszban ismertetett tesztelés vizsgilja.

OWASP kockazat Hogyan mérsékli a platform

Hibds hozzaférés-szabalyozas

Kriptografiai hibak

Injektalas

Nem biztonsagos tervezés

Biztonsagi hibas konfiguracié

Sérilékeny komponensek

Azonositasi és hitelesitési hibak

Szoftver- és adatintegritasi hibak

Biztonsagi napldzasi és monitorozasi hibak

Server-side request forgery

Szerepkoralapu hozzaférés-szabalyozas minden privilegizalt
végponton; szervezetenkénti szlikités; ,not found” szervezetek
kozotti hozzaférésnél; azonosité-Ujratérképezés; szervezetek
kozotti tesztmatrix

TLS 1.2+ atvitel kozben; AES-256 nyugalmi allapotban; berypt
jelszdhash-elés; titkok felligyelt vaultban

Kizarélag ORM-alapu paraméterezett lekérdezések; szigoru
sémavalidacio; iraskori HTML-tisztitas

Rétegezett tobbrétegli védelem; fenyegetésmodellezés és
architektura-feliilvizsgalat minden auditban

Infrastructure as code; alapértelmezett tiltasu halézati csoportok;
biztonsagi fejlécek; letiltott megosztott taroldsi kulcsok; API-séma
nincs kozzétéve éles kdrnyezetben

Heti automatizalt fuggbségfigyelés; fliggbségi CVE auditok
rendszeres felllvizsgélat soran

Rovid élettartamu tokenek; rate limited bejelentkezés;
e-mail-ellen&rzés; SSO tdmogatds; nincs olvashato jelszo

Rogzitett, megvaltoztathatatlan pipeline-lépések; alairt asztali
telepit6k; webhook-aldirds ellenérzése; tag altal kapuzott éles
telepitések

Kozpontositott telemetria; dedikalt audittablak érzékeny
miveletekhez

Kimend hivasok megbizhaté végpontokra korlatozva; SSRF préobak a
penetration testing keretrendszerben

Ez a leképezés a bizonyossagi érvelésiink gerince: minden ismert tamaddsi osztalyhoz tartozik egy megnevezett kontroll, és

minden megnevezett kontrollhoz tartozik egy teszt.
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16. Sériilékenységkezelés és felelos kozzététel

A biztonsag soha nem készliil el véglegesen, ezért folyamatos felfedezési és javitasi ciklust miikodtetiink.

¢ Felfedezés. A sérlilékenységek négy forrasbdl keriilnek felszinre: az automatizalt tesztcsomagbdl, a rendszeres

penetration testing auditokbdl, az automatizalt flggbségfigyelésbdl, valamint az Ggyfelektél vagy kutatoktol érkezé
jelentésekbdl.

e Triazs. Minden megdllapitas sulyossagi besoroldast kap (critical, high, medium, low vagy informational), bizonyitékkal és
javitasi felelGssel, pontosan ugy, ahogy auditjelentéseinkben rogzitjik.

e Javitasi célok. A critical és high megallapitasok azonnali javitasi prioritast élveznek; auditel6zményeinkben a magasabb
stlyossagu megdllapitasokat jellemz6en még aznap javitottuk és Ujraellendriztiik. A medium és alacsonyabb besorolasu
megallapitdsok a rendszeres karbantartasi titembe kertilnek.

¢ Ellendrzés. A javitasok Ujratesztelésre keriilnek, és ahol relevans, é16 ellenérzést végziink a telepitett kornyezet ellen,
hogy megerésitsiik: a probléma valéban lezarult, nem csupan a kédban lett lezarva.

o Kozzététel. A biztonsagi aggdlyok kodzvetleniil bejelentheték nekiink. A jelentéseket visszaigazoljuk, kivizsgaljuk, és a
bejelentdt a megoldasig tajékoztatjuk.
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17. MegfelelGségi leképezés

17.1 GDPR

GDPR-teriilet Platformmegvalésitas

Jogszer( alap (Art. 6) Kifejezett jelolti hozzajarulas rogzitve a feldolgozas el6tt

Adatminimalizalas és tarolaskorlatozas (Art. 5) Csak interju szempontjabdl relevans adatok keriilnek feldolgozasra;
konfiguralhaté megG6rzés automatikus torléssel

Torléshez valé jog (Art. 17) Minden jel6ltadat egy egységként torténd torlése napldzott torlési
bizonyitékkal

Erintetti jogok (Art. 15 to 20) Hozzaférés, torlés, hordozhatdsag és tiltakozds tamogatott

Feldolgozoi kotelezettségek (Art. 28) Regisztraciokor elfogadott, szervezetenként verzidzott
adatfeldolgozasi megdllapodas

Feldolgozas biztonsaga (Art. 32) Titkositds, hozzaférés-szabdlyozas, elkiilonités és folyamatos
tesztelés a dokumentumban leirtak szerint

Alfeldolgozéi atlathatdsag Az adatfeldolgozasi megéllapodasban kozzétéve, valtozas esetén

el6zetes értesitéssel

17.2 EU Al Act

A platformot foglalkoztatasi dontéseket tdmogatd magas kockazatu Al-rendszerként kezeljik, és a szabalyozdassal 6sszhangban
allé dokumentdciot tartunk fenn, beleértve az atlathatdsagi kartyat, a felhaszndldi dokumentdciot és a megfelelGségi
nyilatkozatot. Az alapvetd védelmi intézkedéseket, az emberi felligyeletet, az atlathatdsagot, a bizonyitékalapu pontozast és az Al
altal értékelt dolgok szigoru hatdkor-korlatait a 10. szakasz irja le. Tovabb fejlesztjiik formalis megfelel6ségi dokumentdacidnkat,
ahogy a szabalyozds végrehajtasi Gitemterve elérehalad.

17.3 Hosztolasi tanusitasok

A platform teljes egészében Microsoft Azure szolgaltatason fut, amelynek adatkézpontjai figgetlen tanusitasokkal rendelkeznek,
beleértve az ISO 27001 és SOC 2 tanusitdsokat. Ezek a tanusitdsok az alkalmazasunk alatti fizikai és platformrétegekre terjednek
ki; az alkalmazasszinti kontrollok azok, amelyeket ez a dokumentum végig ismertet.

17.4 Alfeldolgozéi nyilvantartas

Microsoft Azure Hosztolas, Al- és beszédfeldolgozas, tarolds, = EU (West Europe, Sweden Central)
tranzakcids e-mail

Stripe El6fizetés- és fizetésfeldolgozas EU (Ireland)
Fakturownia Szamlazas EU (Poland)
ATS connector (optional) Jeloltkovetési integracio, csak kérésre EU

engedélyezve
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18. Biztonsagi litemterv

A biztonsagot folyamatosan fejl6dé programként kezeljik. Jelenlegi Gtemterviink kezdeményezései kozé tartozik a tobbtényezés
hitelesitési lehet&ségek erdsitése adminisztrativ fiokokhoz, az adathozzaférés kdzpontositott auditnaplézasanak bdévitése, a
flggbségek naprakészségének tovabbi szigoritdsa rendszeres itemben, valamint a dokumentumban leirt kontrollok formalis
kiils6 tanusitdsanak elémozditasa. Ezek egyike sem olyan hidanyossdg, amely ma lgyféladatokat tenne ki; mindegyik egy mar most
is rétegezett biztonsagi allapot tovabbi erdsitése.
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19. Osszefoglalas

Az Al Interview Analyzer tobbrétegl architekturaval védi a jelolt- és ligyféladatokat: privat alapértelmezés(i haldzattal nyilvanos
adatszolgaltatasok nélkil, erds identitaskezeléssel és szervezetenkénti elkllonitéssel, olyan alkalmazaskoddal, amely teljes
sériilékenységi osztalyokat tervez ki, valamint titkositassal, EU adatlokalizaciéval és az adatmodellbe épitett adatvédelmi
kontrollokkal. A platformot az kiilonbozteti meg, hogy ezek mogott bizonyiték all. 3,171 automatizalt teszttel, ismételhet6 él6
penetration testing mddszertannal, dedikalt Al-biztonsagi programmal és hét belsé biztonsagi audit eredményével, amelyekben
zero critical findings szerepelt, nemcsak allitani tudjuk, hanem meg is tudjuk mutatni, hogy a platform biztonsagos.
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A melléklet: Biztonsagi kontrollkatalogus

Az elsédleges kontrollok és az azokat alatamaszto bizonyitékok tomor 6sszefoglaldja.

oot s

Atviteli titkositas

Titkositds nyugalmi allapotban

Jelszévédelem

Munkamenet-kezelés

Jogosultsagkezelés

BérlGi elkiilonités

API-kulcs biztonsaga

Injektalas elleni védelem

Cross-site scripting elleni védelem

Rate limiting

Webhook integritds

Titokkezelés

Haldzati elkilonités

Adattorlés

Ellatasi lanc

Kizarélag HTTPS, TLS 1.2+, HTTP &tiranyitva

AES-256 platformtitkositds tarolén és
adatbazison

bcrypt jelszavankénti salt hasznalataval

30 perces alairt tokenek, visszavonhatd
szerveroldali frissités

Négy szerepkoros hozzaférés-szabalyozas
privilegizalt végpontokon

Szervezetenkénti lekérdezésszikités; 404
szervezetek kozott

Hash-elt tarolas, szlikitett jogosultsagok,
kulcsonkénti rate limiting

Kizarélag ORM-alapu paraméterezett
lekérdezések

fraskori HTML-tisztitas

Tartds, adatbazis-alapu limiter auth
végpontokon

Szolgaltatdi alairds ellendrzése a nyers
torzsoén

Felligyelt vault, purge protection, managed
identity

Privat végpontok; alapértelmezett tiltasu
szegmentacio

Egységenkénti kaszkados torlés
auditnapléval

Rogzitett pipeline-lépések; heti
flggbségfigyelés

Infrastructure as code; architektura-audit

Platformkonfigurdcié; architektura-audit

Forraskddkezelés; hitelesitési tesztek

Forraskddkezelés; hitelesitési tesztek

Szerepkor-érvényesitési tesztcsomag

Szervezetek kozotti tesztmatrix

API-kulcs tesztcsomag

Statikus elemzés; injektalasi tesztek

HTML-tisztitdsi tesztcsomag

Rate-limit tesztek; él6 burst ellenérzések

Webhook tesztcsomag

Infrastructure as code; architektura-audit

Infrastructure as code; architektura-audit

GDPR torlési tesztcsomag

Pipeline-konfiguracio; fuggbségi audit
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B melléklet: Gyakran ismételt kérdések biztonsagi értékelok szamara

Hol taroljak az adatainkat? Teljes egészében az Eurdpai Unidn bellil, Microsoft Azure szolgéltatdson, West Europe régidban, az
Al-feldolgozas pedig EU-régidkban torténik. A jeldltadatok soha nem hagyjak el az EU-t.

Felhasznaljak az adatainkat Al-modellek tanitasara? Nem. Az Al-szolgéltaté nem hasznalja fel az Ggyféladatokat tanitashoz.

Elérhet6 az adatbazis az internetr6l? Nem. A nyilvanos haldzati hozzaférés le van tiltva, és az adatbdazis csak a virtualis halézaton
beliili privat végponton keresztil érhet6 el.

Lathatja egy ligyfél egy masik tigyfél adatait? Nem. Minden lekérdezés a hivo szervezetére van sz(kitve, a szervezetek kozotti
hozzaférés ,not found” vélaszt ad, és egy automatizalt matrix folyamatosan teszteli ezt az elkllonitést.

Hogyan taroljak a jelszavakat? bcrypt-tel hash-elve és egyedi jelszavankénti salt haszndlatdval. Microsoft és Google egyszeri
bejelentkezés tdmogatott, ebben az esetben jelszét nem tarolunk.

Tamogatjak az egyszeri bejelentkezést? Igen, Microsoft és Google OAuth segitségével.

Meddig érvényesek a hozzaférési tokenek? Harminc percig, egy visszavonhato szerveroldali frissitési munkamenettel parositva,
amely kijelentkezéskor érvénytelenitésre kerdil.

Hogyan kezelik a jeldlti hozzajarulast? Minden jel6lt egyedi, egyszer haszndlatos hozzdjarulasi linket kap, és barmilyen rogzités
vagy elemzés el6tt el kell fogadnia azt. A hozzdjarulds az adott felvételi folyamathoz keril rogzitésre.

Hogyan torténik az adattérlés? Egyetlen egységként, amely magdban foglalja a jeloltrekordot, interjukat, atiratokat,
hanganyagot, dokumentumokat és 6sszehasonlitdsokat, konfigurdlhatd megé6rzési litemezéssel, napldzott torlési bizonyitékkal. A
jeloltek kozvetlendil is kérhetik a torlést.

Van adatfeldolgozasi megallapodasuk? Igen, regisztraciokor elfogadott és szervezetenként verzidzott, beleértve az alfeldolgozdi
nyilvdntartast.

Az Al hoz felvételi dontéseket? Nem. Kizardlag dontéstamogatast nyujt; minden kimenetet ember vizsgdl feliil, és minden
dontést ember hoz meg.

Hogyan bizonyitjak a biztonsagi allitasaikat? 3,171 automatizalt teszttel, koztik dedikalt biztonsagi tesztcsomaggal, él6
kornyezetek ellen futtatott ismételheté hatfazisi penetration testing moddszertannal, Al-biztonsagi tesztprogrammal és
rendszeres irasos auditjelentésekkel.

Mi torténik, ha sériilékenységet talalnak? Sulyossagi besorolast kap bizonyitékkal és felel&ssel, prioritds szerint javitdsra kerdil,
Ujraellendrzik, adott esetben él6 ellenGrzéssel egyiitt, és auditjelentésben rogzitik.

Futtathatunk sajat penetration testet? Biztonsdagi értékelések megfelel6 hatdkor és Utemezés mellett megszervezhet6k az
Ugyfélkapcsolati képviselén keresztiil.
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C melléklet: Szojegyzék

AES-256

berypt

Managed identity

Private endpoint

Network security group

RBAC

IDOR

SSRF

Web application firewall

Data processing agreement

Erds szimmetrikus titkositasi szabvany, amelyet nyugalmi
allapotban 1évé adatok védelmére hasznalnak

Kifejezetten jelszéhash-elésre tervezett fliggvény jelszavankénti
salt hasznalataval

Platform altal kiadott identitas, amely lehet6vé teszi egy
szolgéltatas szamara a hitelesitést tarolt kulcsok nélkdl

Privat haldzati cim, amely a felhGszolgaltatast tavol tartja a
nyilvanos internettdl

Engedélyezési és tiltasi szabalyok halmaza, amely sz(ri az alhalézat
felé iranyuld haldzati forgalmat

Szerepkoralapu hozzaférés-szabdlyozas, amely a felhasznald
szerepkore szerint biztosit jogosultsagokat

Insecure direct object reference, egy hozzaférés-szabalyozasi hiba,
amely ellen a platform védekezik

Server-side request forgery, egy tamadasi osztaly, amelyet
penetration testingjeink sordn vizsgalunk

Peremoldali kontroll, amely sz(iri a rosszindulati webforgalmat

Az a szerz6dés, amely szabdlyozza, hogyan kezeli a feldolgozé a
személyes adatokat az adatkezel6 nevében
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D melléklet: Kapcsolat és dokumentumkezelés

Al Interview Analyzer Sp. z 0.0.
ul. Jedrusik 6/53, 01-748 Warszawa, Poland
NIP: 5253079974

Biztonsagi értékelés, adatfeldolgozasi megdllapodds mdsolata vagy EU Al Act megfelel6ségi dokumentacionk lgyében kérjlik,
|épjen kapcsolatba tgyfélkapcsolati képviselSjével.

*Ez a dokumentum az Al Interview Analyzer szolgéltatas biztonsagi helyzetét irja le a lablécben feltiintetett létrehozasi datum
id6pontjaban. Kizardlag értékelési célokra szolgal, és nem képezi szerz6dés részét. A konkrét szerz6déses biztonsagi
kotelezettségvallaldsokat a vonatkozd megdllapodds és adatfeldolgozasi megallapodas tartalmazza.*



