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Paipéar Ban Slandala

Solathrai: Al Interview Analyzer Sp. z 0.0., Warszawa, Poland
Lucht Féachana: Foirne slanddla fiontraiochta, TF, agus solathair

Aicmiu: Poibli

1. Achoimre Feidhmiuchain

Is ardan fiontraiochta earcaiochta é Al Interview Analyzer a thaifeadann agallaimh le toilid sainrdite 6n iarrthdir, a
thras-scriobhann agus a struchtdralann iad, agus a thairgeann tacaiocht mheastdireachta atd bunaithe ar fhianaise do lucht
earcaiochta. Toisc go laimhsealann an t-ardan sonrai pearsanta iarrthdiri agus go dtacaionn sé le proisis earcaiochta, caitear le
slandail agus le priobhaideachas mar phriomhshrianta deartha, ni mar ghnéithe a chuirtear leis nios déanai.

Déanann an paipéar ban seo cur sios, i dtéarmai nithitla agus infhioraithe, ar an gcaoi a gcosnaimid sonrai custaiméiri agus
iarrthoiri. Ta sé scriofa do na daoine a dhéanann athbhreithnit ar sholathraithe: innealtéiri slandala, riarthoéiri TF, oifigigh
chosanta sonrai, agus foirne soldthair. Tarraingitear gach figiur sa doiciméad seo go direach énar gcorais innealtdireachta féin
seachas 6 dbhar margaiochta.

T4 an teachtaireacht larnach simpli: ni hamhdin go ndearbhaimid go bhfuil an t-ardan slan, déanaimid tastdil leantnach lena
chrutht go bhfuil. Ta 3,171 tastdil uathoibrithe indr gcddcharn, lena n-airitear sraith thiomnaithe slanddla a chleachtann
fiordheimhnid, udard, leithlisit tras-eagraiochta, cosainti in aghaidh insteallta, agus scriosadh sonrai. Lena chois sin, ritheann
muid Uim tdastala treadite atd in-athdhéanta i gcoinne imlonnuithe beo agus tdirgeann muid tuarascélacha iniuchta i scribhinn.
Thar sheacht n-iniichadh slandala inmheanacha i mi an Mharta agus mi Aibredin 2026, thaifeadamar zero critical findings, agus
chriochnaigh ar n-inidchadh is déanai le breithitinas PASS. (T4 deimhnia foirmidil trid pairti ar na rialuithe seo ar ar mapa béthair;
féach Roinn 18.)

Ostail Microsoft Azure, réigitin AE amhdin

Sambhail lionra Criochphointi priobhaideacha, deighilt lionra default-deny, gan aon
bhunachar sonrai poibli

Criptiu AES-256 ar fos, TLS 1.2 n6 nios airde agus é ar iompar

Aitheantas Téicni sinithe gearrthréimhseacha, haishiu pasfhocal berypt,
tacaiocht SSO

Rialu rochtana Riald rochtana rélbhunaithe le leithlisit dian in aghaidh na
heagraiochta

Rdin Boghta laraithe ruin le rochtain managed-identity
Priobhdideachas Toilit sainrdite, coinneail inchumraithe, léirscriosadh aon-aonaid
Al freagrach Tacaiocht cinnteoireachta amhain, duine i gcdnai sa lub
Dearbhu 3,171 tastail uathoibrithe mdide tastalacha tredite athfhillteacha

agus iniuchtai

1.1 Conas an Doiciméad Seo a Léamh

Déanann Ranna 3 go 11 cur sios ar na rialuithe a chosnaionn sonrai: ailtireacht, lionra, aitheantas, feidhmchlar, cosaint sonrai,
priobhdideachas, agus an saolré forbartha slan. Cludaionn Ranna 12 agus 13 ar gclar sainiuil tastala leanunai agus ar stair
iniichta. Cludaionn Ranna 14 go 17 oibriochtai, samhaltu bagairti, bainistii leochaileachtai, agus mapail chomhlionta.
Soldthraionn na hiarscribhinni cataldg rialuithe, CCanna d’athbhreithneoiri, agus gluais ar féidir le foireann sldndala a Usaid go
direach le linn measunaithe.
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2. Scoip agus Cur Chuige an Doiciméid

2.1 Cad a Chludaionn an Doiciméad Seo

Cludaionn an paipéar ban seo ailtireacht agus cleachtais slandala na seirbhise Al Interview Analyzer: an timpeallacht éstéla,
dearadh lionra, bainistiu aitheantais agus rochtana, rialuithe ar leibhéal an fheidhmchlair, cosaint sonrai, priobhaideachas agus
ailiniu rialala, an saolré forbartha slan, agus ar gclar tastala slandala leanunai.

2.2 Cad a Dhéanann Inbhraite é

T4 sé éasca éilimh slanddla 6 sholathraithe a scriobh agus deacair muinin a bheith agat astu. Da bhri sin, cheangail muid gach
priomhéileamh sa doiciméad seo le rud nithidil agus indirithe laistigh dar gcdrais innealtdireachta: rialu curtha i bhfeidhm sa
chod, tastail a chruthaionn go n-oibrionn an rialt, sainmhinit bonneagair a fhorfheidhmionn é, nd tuarascail inidchta a
thaifeadann seicedil dhoiciméadaithe. Sa chas go bhfuil riald mar chuid dar mapa béthair amach anseo seachas imlonnaithe
inniu, deirimid é sin go sainraite. B’fhearr linn tearcéileamh a dhéanamh agus muinin a thuilleamh na ro-éileamh a dhéanamh
agus a bheith nochta.

2.3 Freagracht Chomhroinnte

Seachadtar an t-ardan mar bhogearrai mar sheirbhis. Oibrimid an bonneagar, an feidhmchlar, an pibline Al, agus laimhseail
sonrai. Ta an custaiméir freagrach as a gcuntais Usaideora agus a réil féin a bhainistiu, fuinneoga coinnedla sonrai a chumru chun
teacht lena mbeartas inmhednach, agus a chinntid go bhfaightear toilit iarrthdra trid an sreabhadh oibre toilithe a sholathraionn
an t-ardan. Déantar cur sios nios mine ar an roinnt seo i Roinn 14.



PUBLIC

3. Forbhreathnu ar an Ailtireacht Slandala

Togtar an t-ardan mar lion beag seirbhisi comhoibriocha seachas mar aon mhonailit amhdin. Feidhmionn feidhmchlar deisce agus
tairseach gréasain mar chliaint. Is leis API larline an chultaca gach marthanacht, fiordheimhniu, billeail, an pibline Al, toiliu,
riomhphost, ldimhsedil comhad, agus painéil. Préisedlann oibri cumaisc fuaime taifeadtai go haisioncronach. T4 gach staid iogair
taobh thiar den API cultaca; ni labhraionn cliaint go direach leis an mbunachar sonrai, leis an stéras nd leis na seirbhisi Al riamh.

Eochair

Gripa stindala lonra

Isteach: HTTPS amhin -
Diiltd de réir

réamhshocraithe.

Stér ofbiachtai poibli

Eisdinti + calpeisi poibli
mhdin

Gripa sténdta tionra
Poirt bhunachar ¢ taisce +

boghta
60 bhfo-tion afpe agus VPN
amhain

Taispeanann an léardid thuas an topolaiocht tdirgthe agus ainmneacha acmhainni ginearalaithe d’aon ghné. Ta tri phrionsabal le
feicedil inti:
¢ Gan aon nochtadh direach do sheirbhisi sonrai. T4 rochtain lionra phoibli dichumasaithe ar an mbunachar sonrai, ar
stdras priobhaideach oibiachta, ar sheirbhisi Al, agus ar an taisce, agus ni féidir iad a bhaint amach ach tri chriochphointi
priobhdideacha laistigh de lionra fioruil leithlisithe. Sroichtear an boghta ruin ag an bhfeidhmchlar thar chriochphointe
priobhdideach agus cosnaitear é sa bhreis le fiordheimhniu aitheantais arddin agus beartais rochtana least-privilege, ionas
go n-éilionn aon rochtain aitheantas baili Udaraithe beag beann ar an gcosan lionra.

* Dromchla poibli scartha. Nil sa stéras oibiachta poibli amhdin ach ioslédalacha eisitina agus doiciméid phoibli. Ni bhionn
sonrai iarrthdéiri ann riamh. Gabhann tracht feidhmchlair atd os comhair custaiméiri tri shraith imill a sholdthraionn web
application firewall, cosaint distributed-denial-of-service, agus seachadadh inneachair.

e Ta rochtain riarachain geataithe. Ni shroicheann oibreoiri acmhainni inmheanacha ach tri VPN point-to-site bunaithe ar
dheimhniu isteach i lionra mol bainistiochta, ni thar an idirlion poibli.

Is timpeallacht lanleithlisithe gach céim imlonnaithe (forbairt agus tairgeadh) lena lionra féin, cuntais stérala, bunachar sonrai,
agus ruin. Ni bhionn sonrai tdirgthe custaiméiri i dtimpeallachtai iochtaracha riamh. Ni choinnionn mol bainistiochta comhroinnte
ach an geata VPN agus DNS priobhaideach, piarailte go priobhaideach le gach timpeallacht.
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4. Cosaint i nDoimhneacht
Ni chuirtear muinin in aon riald amhain gach ionsai a stopadh. Cisealaionn an t-ardan rialuithe neamhspleacha ionas nach

nochtfaidh teip aon sraithe amhain sonrai. Ta gach ceann de na sraitheanna thios curtha i bhfeidhm agus, mar a thuairiscitear i
Roinn 12, tastailte ina n-aonar.

Munla slandala sraitheach: rialuithe neamhspleacha ag gach leibhéal

Sraith 1 Imeall lionra
TLS 1.2+ HTTPS amhain - WAF imeallach agus DDoS - Criochphointi priobhaideacha, gan DB poibli - Deighilt réamhshocraithe-shéanach

Sraith 2 Aitheantas agus rochtain
Toicéid JWT gearrshaolacha (30 min) - Haisit pasfhocal berypt - Rochtain rélbhunaithe (4 rél) - Leithlisit in aghaidh eagraiochta

Sraith 3 Rialuithe feidhmchlair

Bailiochtu scéime - larratais ORM amhdin, gan SQL amh - Sldintit HTML - Teorannu rdta agus cosaint ar mhi-usaid

Sraith 4 Cosaint sonrai

Criptii AES-256 ar fos - Cruinneachan run le haitheantas bainistithe - Lonnaiocht sonrai san EU amhain - Proisedil faoi chead toilithe

Sraith 5 Rialachas agus priobhaideachas

Coinneail GDPR agus |éirscriosadh aonaid aonair - EU Al Act duine-sa-lUb - Logail initichta ar ghniomhartha iogaire

Sraith 6 Dearbhu leantunach

3,171 téstail uathoibrithe - Creat tastdla tred in-athdhéanta - Inilichtai slandala inmhednacha athfhillteacha

Imeall lionra lompar TLS-amhain, WAF imeallach agus cosaint DDoS,
criochphointi priobhaideacha, deighilt default-deny

Aitheantas agus rochtain Toicni sinithe gearrthréimhseacha, haishiu berypt, riald rochtana
rélbhunaithe, leithlisit in aghaidh na heagraiochta

Feidhmchlar Bailiochtu scéime ar gach ionchur, rochtain sonrai ORM-amhain,
ionchodu aschuir, sriantl rata

Cosaint sonrai Criptiu ar fos, boghta ruin le managed identity, conaitheacht sonrai
AE, proiseail geataithe ag toiliu

Rialachas agus priobhdideachas Coinnedil inchumraithe, léirscriosadh aon-aonaid, Al le duine sa
1Ub, logail initichta

Dearbhu leantnach Sraith tastdla uathoibrithe, tastdlacha tredite in-athdhéanta,
inidchtai slandala inmhednacha athfhillteacha

Sidlann an chuid eile den doiciméad seo tri gach sraith ar a seal agus ansin déanann si cur sios ar conas a chruthaimid, go
leanunach, go seasann na sraitheanna.
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5. Slandail Lionra

5.1 Priobhdideach de Réamhshocru

T4 an tsraith sonrai priobhdideach de réir tégala. Ta rochtain lionra phoibli dichumasaithe ar an mbunachar sonrai bainistithe
PostgreSQL agus ni féidir é a bhaint amach ach tri chriochphointe priobhdideach. Ta stéras priobhdideach oibiachta cumraithe
chun rochtain lionra a dhidlta de réir réamhshocraithe, dichumasaionn sé shared access keys go hiomlan, agus nil sé inrochtana
ach tri managed identity 6n bhfoshraith feidhmchldir. Sroichtear an taisce, na seirbhisi Al, agus an boghta rdin chomh maith tri
chriochphointi priobhaideacha le réiteach DNS priobhaideach.

Go praiticiuil, ciallaionn sé seo nach bhfuil aon teaghran ceangail os comhair an idirlin leis an mbunachar sonrai agus nach bhfuil
aon URL stérdla poibli ann d’fhuaim iarrthdiri: ta rochtain lionra phoibli dichumasaithe ar an mbunachar sonrai agus ar an stéras
priobhdideach go hiomldn. Sroichtear an boghta ruin ag an bhfeidhmchlar thar chriochphointe priobhaideach agus cosnaitear é le
fiordheimhniu aitheantais ardain agus beartais rochtana least-privilege, agus nil ach rochtain inléite amhdin ag aitheantais
feidhmchldir ar na rdin ar leith a theastaionn uathu, ionas nach féidir rdin a aisghabhail gan aitheantas baili Udaraithe. Ta an
dromchla ionsaithe ar féidir le naimhdeoir seachtrach teagmhail a dhéanamh leis teoranta do chriochphointi HTTPS an
fheidhmchlair taobh thiar den tsraith imill.

5.2 Deighilt Lionra

Roinntear gach timpeallacht ina foghréasain ar leith don tsraith feidhmchldir, don tsraith sonrai, agus don oibri aisioncronach. Ta
gach foghréasan rialaithe ag network security group a nditltaionn a riail deiridh gach tracht isteach. Ni ghlacann foghréasan an
fheidhmchldir ach le HTTPS isteach. Ni ghlacann foghréasan na sonrai ach leis na poirt shonracha bunachar sonrai, taisce, agus
boghta, agus sin amhain én bhfoshraith feidhmchlair né én VPN riarachain. Ciallaionn sé seo, fit da sroichfeadh ionsaitheoir an
tsraith feidhmchldir ar bhealach éigin, nach bhféadfadh sé aistriti go saor chuig an tsraith sonrai; is iad na cosain cheadaithe
amhain na cinn a Usdideann an feidhmchlar go dlisteanach.

5.3 An timeall

Ta tracht poibli an fheidhmchlair os comhair sraithe imill a sholathraionn web application firewall, cosaint DDoS, agus content
delivery network. Freastalaitear ar ioslddalacha eisiina agus doiciméad é chuntas stérala poibli tiomnaithe tri dhoras tosaigh
seachadta inneachair, go hiomlan scartha 6n stéras priobhaideach a choinnionn sonrai iarrthdiri. Ni mheascann an da eitlean
stérdla riamh: ni féidir le michumraiocht ar an eitledn poibli sonrai priobhdideacha iarrthdiri a nochtadh, toisc gur cuntais
dhifridla iad le rialacha lionra difritla.

5.4 Rochtain Riarachain

Nil aon chriochphointe riarachdin poibli isteach sa lionra priobhdideach. Nascann oibreoiri tri gheata VPN point-to-site a
usaideann fiordheimhniu bunaithe ar dheimhniu. Ni féidir rochtain riarachdin ar an mbunachar sonrai agus ar an taisce ach
amhain 6n taobh istigh den tollan sin, s rud é go bhfuil rochtain lionra phoibli dichumasaithe ar na seirbhisi sin. Coinnionn sé seo
oibriochtai laethula ar shiul on idirlion poibli go hiomlan.
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6. Bainistiu Aitheantais agus Rochtana

6.1 Fiordheimhniu

Bunaitear seisitin Usdideora le toicin rochtana sinithe ata baili ar feadh triocha néiméad, péiredilte le téicin athnuachana ar leith
neamh-thrédhearcach ar thaobh an fhreastalai. Fioraitear toicni rochtana ar gach iarratas, agus déantar an t-Usdideoir a
athbhailiochtu i gcoinne an bhunachair sonrai (lena n-airitear seicedil cuntais ghniomhaigh) seachas a bheith ag brath ar abhar an
téicin amhdin. Culghairtear an seisitin athnuachana ar thaobh an fhreastalai laithreach nuair a logdiltear amach, ionas nach féidir
le téicin athnuachana goidte maireachtail nios faide na logail amach.

Ni stérdiltear pasfhocail riamh i ngndth-théacs. Déantar iad a haishiu le bcrypt agus salt uathuil in aghaidh gach pasfhocail.
D’eagraiochtai ar fearr leo single sign-on, tacaionn an t-ardan le logail isteach OAuth le Microsoft agus Google; sa chas sin ni
choinnitear aon phasfhocal ar chor ar bith.

Fioraitear uinéireacht riomhphoist tri nasc fioraithe aon-Usdide atd teoranta 6 thaobh ama de sula gcaitear le cuntas
féinchlardchdin mar chuntas fioraithe, agus cuirtear teorainn rata le hathsheolta riomhphoist fioraithe chun mi-tsaid a chosc.

6.2 Rialu Rochtana Rdélbhunaithe

Forfheidhmitear Udaru tri mhanla rail le ceithre rél lena n-diritear pribhléid mhéadaitheach: agalldir, bainisteoir earcaiochta,
earcaitheoir, agus riarthdir. Forfheidhmitear rochtain ar oibriochtai pribhléideacha tri spledchais ar thaobh an fhreastalai a
sheicedlann rol agus staddas fioraithe an té ata ag glaoch araon. Cosnaionn na seicealacha réil seo i bhfad os cionn céad oibriocht
API ar leith.

Agalloir Déanann agallaimh sannta; ni fheiceann sé ach na hagallaimh a
shanntar dé

Bainisteoir earcaiochta Bainistionn earcaiochtai ar leis iad né ina bhfuil sé ina bhall
Earcaitheoir Bainistil iomlan earcaiochta agus iarrthoiri laistigh den eagraiocht
Riarthéir Socruithe eagraiochta, billedil, riarachan Usaideoiri agus API-key

Thar na seicedlacha garbha réil, cuireann an t-ardan rialacha infheictheachta ar leibhéal sonrai i bhfeidhm. Ni fheiceann
bainisteoiri earcaiochta ach na hearcaiochtai a chruthaigh siad né ina bhfuil siad ina mbaill; ni fheiceann agalléiri ach na
hagallaimh a shanntar ddibh. Da bhri sin, forfheidhmitear pribhléid ag leibhéal “cén gniomh” agus ag leibhéal “cé na taifid”.

6.3 Leithlisiu in aghaidh na hEagraiochta

T4 an t-ardan ilthiondnta, agus caitear le leithlisiu tiondnta mar rialtd slandala den chéad scoth. lompraionn gach aitheantas
fiordheimhnithe aitheantdir eagraiochta, agus ta fiosruithe sonrai scéipeailte don eagraiocht sin. Nuair a iarrann Usdideoir taifead
a bhaineann le heagraiocht eile, filleann an t-ardan freagra “not found” seachas a nochtadh go bhfuil an taifead ann. Ni
nochtaitear aitheantoiri inmhednacha bunachair sonrai ar an sreang riamh; cuireann an APl aitheantdiri taispedna i lathair agus
athmhapalann iad in aghaidh gach iarratais, rud a bhaintear aicme choitianta ionsai airimh tras-thionénta.

Ni hamhdin gur intinn dheartha é seo. Mar a thuairiscitear i Roinn 12, ritheann ar sraith uathoibrithe maitris mhor
tras-eagraiochta a dhéanann iarracht sonrai eagraiochta amhain a bhaint amach le dintidir eagraiochta eile agus a dhearbhaionn
go dteipeann ar gach iarracht da leithéid.

6.4 Rochtain Riomhchlaraithe

Le haghaidh comhthathuithe, is féidir le heagraiochtai ar phleananna inchdilithe API keys a eisitint. Usaideann eochracha réimir
inaitheanta, iompraionn siad 128 giotan eintrdipe, agus ni storailtear iad ach mar hash; taispeantar an eochair amh uair amhain
trath a cruthaithe agus ni thaispedntar aris i riamh. lompraionn gach eochair scoéip chead sonrach (léamh, scriobh, no
comhthatha ATS), féadfar i a shrianadh do lionrai foinse sonracha, féadfar i a chulghairm ldithreach, agus ta si faoi réir
teorainneacha rita in aghaidh na heochrach a dhiorthaitear ¢ shraith phlean na heagraiochta. Usdideann fiori eochrach
compardid timing-safe chun sceitheadh faisnéise tri am freagartha a sheachaint.
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7. Slandail Feidhmchlair

Scriobhtar an feidhmchlar chun catagadiri iomlana leochaileachta a bhaint seachas iad a phaisteail cas ar chas.

¢ Instealladh. Téann gach rochtain bunachair sonrai tri object-relational mapper le fiosruithe paraiméadaithe. Nil aon SQL
amh formaidithe mar theaghran sa chddcharn. Cuireann sé seo deireadh go struchtutrach le SQL injection.

e Bailiochtu ionchuir. Bailiochtaitear gach corp iarratais i gcoinne scéim dhocht sula sroicheann sé loighic ghnd.
Diultaitear d’ualai r6-mhora, agus déantar leathanaight ar chriochphointi liosta chun Usaid acmhainni a theorannu.

¢ lonchédu aschuir agus cross-site scripting. Caitear le téacs arna sholathar ag Usdaideoiri agus arna ghinidint ag Al mar
abhar neamhiontaofa. Nuair is ga dbhar a rindreail mar HTML, téann sé tri shlanai allow-list trath scriofa, agus
deimhnionn sraith thiomnaithe tastala go mbaintear script tags, event handlers, agus javascript URLs.

e Mass assignment. Usaideann oibriochtai nuashonraithe scéimeanna sainrdite a eisiann réimsi pribhléideacha amhail rdl,
eagraiocht, agus iarmhéid creidmheasa, ionas nach féidir le cliant pribhléid a ardu tri réimsi breise a phostail.

e Sriantu rata. Cuirtear teorainn rata ar chriochphointi fiordheimhnithe agus criochphointi ata seans maith do mhi-usaid
ag Usaid sriantéra marthanach bunaithe ar bhunachar sonrai a mhaireann atosuithe agus a oibrionn i gceart thar iliomad
casanna feidhmchlair. Ta a theorainneacha féin ag logdil isteach, claru, athshocrud pasfhocail, agus athsheolta fioraithe.
Déantar cruasu ar réiteach IP cliaint i gcoinne spoofing ceanntasc seolta ar aghaidh.

e Webhooks. Fioraitear webhooks isteach ¢ sholathraithe iocaiochta agus riomhphoist i gcoinne sinithe soldthrai ar chorp
amh an iarratais sula bprdisediltear iad.

¢ Uaslédalacha comhad. Ta caipin méide ar uaslddalacha, bailiochtaitear iad, storailtear iad faoi aitheantdiri ginte
seachas ainmneacha a sholdthraionn uUsdideoiri, agus cuirtear srianta orthu in aghaidh gach iarratais agus in aghaidh gach
eagraiochta.

e Ceanntasca slandala. | dtairgeadh, iompraionn freagrai ceanntdsca strict transport security, roghanna content-type
agus frame, beartas referrer, agus beartas ceadanna sriantach, agus cuireann siad faoi chois meirgi freastalai agus creata.
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8. Cosaint Sonrai

8.1 Criptiu

T4 gach sonrai criptithe ar fos ag usdid AES-256 tri shraitheanna criptitchain stdrdla agus bunachair sonrai arddin Azure.
Freastalaitear ar an tracht lionra go léir go heisiach thar HTTPS ag Usaid TLS 1.2 nd nios airde; atreoraitear HTTP gnath-théacs
chuig HTTPS ag gach sraith. | dtairgeadh, astaionn an APl agus an tairseach gréasain ceanntasca strict transport security in
éineacht le tacar ceanntdsc cruaite, agus cuireann siad faoi chois meirgi leaganacha freastalai agus creata.

8.2 Bainistiu Ruin

Coinnitear ruin an fheidhmchldir i mboghta laraithe ruin le purge protection cumasaithe agus fuinneog soft-delete de ndcha |a.
Fiordheimhnionn feidhmchlair chuig acmhainni Azure ag Usaid system-assigned managed identities seachas eochracha
fadsaolacha; mar shampla, ta shared access keys dichumasaithe go hiomlan ar stéras priobhdideach, ionas nach féidir rochtain a
fhail air ach tri sannachain réil bunaithe ar aitheantas ata scéipedilte chuig an acmhainn aonair. Tugann beartais rochtana an
bhoghta rochtain inléite amhdin do phriomhoidi an fheidhmchldir ar na ruin ar leith a theastaionn uathu, de réir least privilege.

8.3 Conaitheacht Sonrai

Storailtear agus proisediltear gach sonrai custaiméara agus iarrthdra laistigh den Aontas Eorpach. T4 6stail an fheidhmchlair, an
bunachar sonrai, stéras, taisce, agus ruin lonnaithe in West Europe, agus ritheann proiseail Al i réigitin AE. Ni Usadideann an
soldthrai Al sonrai custaiméiri chun a mhunlai a oilidint.

8.4 Saol Agallaimh Aonair

Is é an bealach is soiléire chun rialuithe cosanta sonrai a thuiscint nd agallamh amhdin a leandint 6 thuis deireadh. Gabhtar agus
taifeadtar toilid sula ndéantar aon rud a phroisedil. Déantar an uaslédail a chriptit agus i ar iompar. Ritheann tras-scriobh agus
anailis laistigh d’ionaid sonrai AE. Scriobhtar torthai chuig stéras criptithe. Ansin rialaitear gach taifead ag clog coinneala aonair a
chriochnaionn i scriosadh cascaideach logdilte. Ag aon phointe, féadfaidh cearta iarrthéra amhail tarraingt siar, scriosadh,
rochtain, né iniomparthacht cur isteach ar an sreabhadh seo.
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9. Priobhaideachas de réir Deartha agus GDPR

Ta priobhdideachas tégtha isteach sa tsamhail sonrai agus sa sreabhadh oibre, ni boltdilte leis tri bheartas amhdin.

9.1 Toiliu

Ni dhéantar aon agallamh a thaifeadadh na a anailisit gan toilit sainrdite an iarrthdéra. Nuair a chuirtear iarrthoir le hearcaiocht,
eisionn an t-arddn nasc toilithe uathuil aon-usdide tri riomhphost. Déanann an t-iarrthdir athbhreithnid ar a dtarléidh agus
glacann né diultaionn sé. Taifeadtar staid an toilithe, lena n-airitear am an fhreagra, i gcoinne na hearcaiochta sonraithe sin, ionas
go mbionn toilit scéipedilte i gconai chuig prdiseas earcaiochta nithidil seachas deonaithe go domhanda.

Toilit iarrthéra: sainraite agus taifeadta roimh aon phroiseail

1. larrthéir curtha leis 2. Nasc toilithe seolta 3. Déanann an t-iarrthsir athbhreithniu 4. Glac no diultaigh 5. Préiseail srianta

Ni redchtailtear
taifeadadh na anailis ach
tar éis toilithe
shainrdite

Cuireann earcaitheoir an Nasc uathdil acnisaide
t-iarrthoir le hearcaiocht seolta ar riomhphost chuig
shonrach an iarrthoir

Feiceann sé/si go direach Taifeadtar an cinneadh
cad a thaifeadfar agus a agus an stampa ama don
anailiseofar earcaiocht seo

9.2 Coinneail agus Léirscriosadh

Ta coinnedil sonrai inchumraithe in aghaidh na heagraiochta, le réamhshocrd de dhd mhi dhéag agus iosmhéid inchumraithe de
thriocha 13, agus féadfar i a sharu in aghaidh an iarrthéra. Ta clog coinnedla aonair ann do shonrai iarrthdra, ni lasc ama ar leith in
aghaidh gach déantdin. Tosaionn an clog nuair a thaifeadtar cinneadh earcaiochta. Sula dtéann sonrai in éag, seolann an t-ardan
rabhadh (de réir réamhshocraithe timpeall cuig 1a dhéag roimh ré) agus tairgeann sé sineadh aonchliceadil. Nuair a scriostar
sonrai, scriostar iad mar aonad aonair: baintear an taifead iarrthéra, agallaimh, tras-scribhinni, taifeadtai fuaime, doiciméid, agus
compardidi ar fad le chéile, agus taifeadtar an scriosadh i loga initichta. Nil aon iarmhar pairteach na dilleachta ann.

Taispeanann an saolré thios an clog aonair seo agus conas a chomhchruinnionn sé ar aon scriosadh cascaideach amhain le
cruthunas logailte ar léirscriosadh.

Coinneail sonrai: clog amhain in aghaidh iarrthora, scriosadh aonaid aonair

1. Cinneadh taifeadta 2. Sonrai coinnithe 3. Rabhadh éaga 4. Tréimhse ghrasta 5. Scriosadh aonaid aonair

Fuinneog amhain Riomhphost thart ar 15
inchumraithe ag an days roimh ré
eagraiocht (réamhshocra 12 (inchumraithe); sineadh

months; iosmhéid 30 days) aonchliceail

Scriostar sonrai uile an
iarrthora le chéile;
cruthinas logailte

Tosaionn an clog coinneéla
nuair a shocraitear an
cinneadh earcaiochta

Fuinneog ghearr ghrasta
tar €is an rabhaidh

9.3 Cearta Abhar Sonrai agus Fo-phréisealaithe

Tacaionn an t-arddn leis na cearta abhair sonrai a éilitear faoin GDPR, lena n-airitear rochtain, scriosadh, iniomparthacht, agéid,
agus miniu. Déantar proiseail faoi chomhaontu prdisedla sonrai a nglacann custaiméiri leis trath clarichain agus ata leaganaithe
in aghaidh na heagraiochta. Nochtar ar bhfo-phréisealaithe agus a réil, iad uile laistigh den AE né faoi chosainti iomchui, sa
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chomhaontu sin, agus faigheann custaiméiri réamhfhégra faoi aon athrd. Tad an clar fo-phrodisedlaithe agus an mhapail
chomhlionta alt ar alt i Roinn 17.
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10. Al Freagrach agus an EU Al Act

Titeann an t-ardan laistigh den chatagoir ardriosca den EU Al Act toisc go dtacaionn sé le cinnti fostaiochta, agus caithimid leis an
aicmiu sin go dairire.

Is i an riail shainithe den tairge na go bhfuil an Al ina thacaiocht cinnteoireachta, ni ina chinnteoir. Ni ghlacann na ni dhidltaionn
an coras d’iarrthdir go huathoibrioch riamh. Tras-scriobhann sé cainte, struchturalann sé ceisteanna agus freagrai, scoralann sé
freagrai i gcoinne critéar atd sainithe ag an earcaitheoir, agus dréachtaionn sé aiseolas, agus déanann duine athbhreithniu ar
gach aschur sula n-usdidtear é. Coinnionn sé seo duine go daingean sa lub.

Ta sé chomh tdbhachtach céanna a thuiscint cad nach ndéanann an Al. Ni dhéanann sé pearsantacht, “oiritinacht chulturtha,”
staid mhothuchdanach, ton gutha, blas cainte, inscne, aois, eitneachas, cuma, na teanga choirp a mheas. Ta scorail ancairedilte le
fianaise on tras-scribhinn agus le critéir atd sainithe ag an earcaitheoir, agus eisiatar ainmneacha iarrthéiri én ionchur
meastdireachta chun claonadh a laghdu. Foilsimid carta trédhearcachta, doiciméadu Usaideora, agus dearbhd comhréireachta a
chuireann sios ar an gcoéras, ar a theorainneacha, agus ar a chosainti.

Duine sa lub Déanann earcaitheoir athbhreithniu ar gach scér agus ar gach piosa
aiseolais sula n-Usaidtear iad

Gan cinnti uathoibrithe Ni ghlacann nd ni dhidltaionn an céras d’iarrthéir go huathoibrioch
riamh

Scorail bunaithe ar fhianaise Tagraionn scéir d’fhianaise tacaiochta 6n tras-scribhinn

Dearadh frithchlaonta Eisiatar ainmneacha én meastodireacht; scorailtear substaint thar
stil

Teorainneacha scoéipe Ni dhéantar pearsantacht, mothichdn, blas cainte, na tréithe

cosanta a mheas riamh
Sabhailteacht aiseolais d’iarrthdiri Téann aiseolas priobhdideach d’iarrthéiri tri raille cosanta
sabhdilteachta ginitiina agus bailiochtaithe

Ni luaitear na srianta seo sa doiciméadu amhdin; ionchddaitear iad sa tsraith pras Al agus cleachtaitear iad ag clar thiomnaithe
tastala sdbhailteachta Al a thuairiscitear i Roinn 12.3.
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11. Saolré Forbartha Slan

Forfheidhmitear slandail sa chaoi a dtégaimid agus a seolaimid bogearrai, ni sa chdras reatha amhain.

¢ Scaradh timpeallachtai. T4 forbairt agus tdirgeadh go hiomlan ar leith, agus a mbonneagar féin, cuntais stérala féin,
bunachar sonrai féin, rudin féin, agus fofhearainn féin ag gach ceann acu. Nil aon staid chomhroinnte ann.

e Bonneagar mar chdd. Sainitear an timpeallacht scamall iomlan mar chéd agus déantar athbhreithniu uirthi mar chdéd,
rud a fhagann go bhfuil staiditir na slandala iniuchta agus in-atairgthe. Is féidir le hathbhreithneoir a [éamh go beacht cé
na poirt ata oscailte, cé na hacmhainni ata priobhaideach, agus cé na haitheantais a bhfuil cé na ceadanna acu.

¢ Imscaradh pinnithe agus geataithe. Ta gach céim sa phibline continuous-integration pinnithe chuig leagan beachta
neamh-inathraithe. T4 imlonnuithe tairgthe bunaithe ar chlibeanna, ritheann siad trid an bpibline tairgthe chosanta
amhain, agus td siad geataithe taobh thiar de cheadu riachtanach. Ritheann an tsraith tastala uathoibrithe mar gheata
eisiuna: ni féidir imlonnu a sheoladh ma theipeann ar thastalacha.

¢ Slainteachas spleachais. Molann monatdireacht uathoibrithe spledchais nuashonruithe seachtainiula ar an gcultaca, an
deasc, an gréasan, an bonneagar, agus sainmhinithe pibline, agus ta iniuchtai spleachais mar chuid dar n-athbhreithniu
slandala tréimhsiuil.

e Déantdin sinithe. Ta suitedlaithe deisce code-signed, ionas gur féidir le custaiméiri a fhiord go dtagann na bogearrai a
shuitealann siad uainn i ndairire.

¢ Smacht ruin. Maireann ruin sa bhoghta agus i ruin phibline chosanta, ni sa chéd foinse riamh.
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12. Tastail Leanunach Slandala

Is é seo croildr ar scéil dearbhaithe agus an chuid nach féidir leis an gcuid is mé de sholathraithe a thaispedint. Caithimid le
slandail mar rud ata le tomhas go leanutinach, le seicealacha inrite, seachas mar rud a dhearbhaitear uair amhain.

12.1 An tSraith Tastala Uathoibrithe

T4 an t-ardan clidaithe ag 3,171 tastail uathoibrithe a chuimsionn an API cultaca, an feidhmchlar deisce, an tairseach gréasdin,
an sineadh brabhsalai, agus an t-oibri cumaisc fuaime.

Tastalacha uathoibrithe

Sraith tastalacha uathoibrithe: 3,171 tastail ar fud an arddin

2000 -
1,823

1750 -
1500 -
1250 ~
1000 -
750 -

500 -

250 -

701

0 -

1
Backend API
(FastAPI)

Aip deisce
(PyQt6)

100
I 1
Tairseach Breisean
ghréasadin brabhsalai
(Next.js)

22

1
Oibri cumaisc

Ni tastalacha feidhmitla amhdin iad seo. Cleachtann sraith shuntasach thiomnaithe slandéla na rialuithe a ndearnadh cur sios
orthu nios luaithe sa doiciméad seo. Briseann an chairt thios sios na tdstdlacha slandala-sonracha san API cultaca de réir fearainn.

Public-API tras-eagraiochta / IDOR _|

Fiordheimhniu eochrach API, haisit _|

Tastalacha uathoibrithe slandala de réir fearainn (backend API)

maitris

& saolré

RBAC & forfheidhmit rél -

Dromchla ionsaithe (XFF, _| 27
instealladh, IDOR)

27

SiniG webhook & laimhseail —

Scriosadh & coinnedil GDPR - 21

Teorannu rata & cumrajocht -

Bailiochtul uaslédala comhaid - 12

Toilit & slintid ionchuir - 12

o -

20 40

~
o

55

60 80 100
Casanna tastdla slandéla tiomnaithe

124

120 140
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| measc go leor eile, cuimsionn an tsraith seo maitris mhér APl phoibli a ritheann gach criochphointe mar Usdideoir dlisteanach,
mar API key na heagraiochta féin, agus mar API key eagraiochta iomaiche, agus a dhearbhaionn go gcuirtear bac ar gach iarracht
tras-eagraiochta. Cuimsionn si méran tastalacha dromchla ionsaithe achrannacha le haghaidh spoofing forwarding-header,
header injection, agus sceitheadh aitheantdra, sraith dhirithe slanaithe HTML le haghaidh cross-site scripting, tastalacha
forfheidhmithe rdil don tsamhail réil iomldn, agus tastalacha a chruthaionn go scriostar sonrai iarrthéra go firinneach mar aonad.
Toisc go ritheann na tastalacha seo mar gheata eisiina, chuirfeadh aischéimniu a lagddh aon cheann de na rialuithe seo stop leis
an eisidint seachas ligean di custaiméiri a bhaint amach.

12.2 Tastail Tredite Bheo

Cruthaionn tastdlacha aonaid uathoibrithe go n-iompraionn rialuithe i gceart ina n-aonar. Chun a chruthd go gcoinnionn siad le
chéile i bhfior-imlonnu, coinnimid modheolaiocht tastdla tredite ata in-athdhéanta a ritheann fiorscripteanna ionsaithe i gcoinne
timpeallachta beo. T4 sé eagraithe i sé chéim:

1. Anailis statach Cdd foinse Ruin, patruin insteallta, feidhmeanna
contuirteacha, auth in easnamh, HTML
neamhshabhailte

2. Athbhreithniu ailtireachta Bonneagar Criochphointi priobhdideacha, deighilt, TLS,
cumraiocht rdin

3. Anailis veicteora ionsaithe Rialu foinse agus scamall Cosaint brainse, scdip aitheantais, nochtadh
poibli

4. Tastail tredite bheo Timpeallacht reatha Promhadh neamhfhiordheimhnithe,

rochtain tras-eagraiochta, instealladh, cur
isteach ar thoicin, SSRF, borrtha srianta rata

5. Scérail fiontraiochta Aibiocht Sé chatagoir slandala déag scordilte i
gcoinne bunline fiontraiochta

6. Spleachas agus slabhra solathair Riosca triu pairti Iniuchadh CVE spleachais, gniomhartha

pibline pinnithe, sldine lock-file
Is tastail fhior-achrannach i Céim 4 i gcoinne cdrais imlonnaithe, ni seicliosta. Déanann si promhadh ar chriochphointi cosanta gan
dintidir agus deimhnionn si go ndiultaionn siad rochtain; claraionn si dhd eagraiocht agus déanann si iarracht taifid eagraiochta
amhain a bhaint amach le cuntas na heagraiochta eile; insteallann si ualai cross-site-scripting agus server-side-template agus
deimhnionn si go neodraitear iad; cuireann si isteach ar théicni fiordheimhnithe agus deimhnionn si go ndiultaitear doéibh;
déanann si iarracht server-side request forgery i gcoinne criochphointi meiteashonrai scamall; agus cruthaionn si borrtha ar
chriochphointi fiordheimhnithe chun a dheimhnit go spreagtar sriantu rata sa timpeallacht bheo i ndairire, ni go teoiriciuil
amhain.

12.3 Tastail Sabhailteachta ar Aiseolas larrthoiri

Toisc gur féidir leis an ardan aiseolas forbartha priobhdideach a ghinitint d’iarrthéiri, ritheann muid clar sdbhailteachta
achrannach ar leith i gcoinne na gné sin. Cothaionn sé nétai earcaitheora géara agus naimhdeacha isteach sa chéras d’aon ghné
agus deimhnionn sé nach mbionn graostacht san aschur atd os comhair iarrthoiri riamh, nach nochtar nd nach sannann sé
aitheantas na tuairim phriobhdideach earcaitheora riamh, agus nach gcuireann sé lipéid bhreithiinacha phearsantachta i
bhfeidhm riamh. Cosnaionn sé seo an t-iarrthdir, ar cheart dé aiseolas cuiditheach measuil a fhail, agus an custaiméir, nar cheart
go sceithfeadh tuairim inmhednach amach choiche.



PUBLIC

13. Torthai Initichta Slandala

Déanaimid iniuchtai slandala athfhillteacha ag Usaid modheolaiochta tdstala tredite struchturtha in-athdhéanta, agus
scriobhaimid gach ceann acu mar thuarascdil dhataithe le torthai ratailte de réir déine, fianaise, agus leasu. Is inilchtai
inmhednacha iad seo a ritheann ar bprdiseas slandéla féin; ta deimhniu foirmiuil trit pairti ar na rialuithe céanna ar ar mapa
bothair. Idir deireadh mhi an Mharta agus deireadh mhi Aibredin 2026 chuireamar seacht n-initichadh da leithéid i gcrich thar
fhorbairt agus tdirgeadh.

Scor initchta slandala inmhednai: 7 n-iniichadh, Marta go hAibrean 2026

100 -
96% (PROD)

°
95 -92% (DEV) 92% (V 92% (DEV)
° ® 90% (PROD) .0

90 -

o

85 -

Bunline fiontair (76%)

Scor slandala fiontair (% den uasmhéid)

65 -

60 - 1 1 I I 1
2026-03-28 2026-04-04 2026-04-05 2026-04-21 2026-04-25

Is é an toradh is tdbhachtai do chustaiméir ionchasach na an chomhsheasmhacht: across all seven audits there were zero critical
findings. Ar na hocdidi neamhchoitianta ar thainig saincheist nios déine chun cinn, réitiodh i go tapa, go minic an |4 céanna, agus
fioraiodh aris i. Doichteadh an rdibric scéréla d’aon ghnd le linn na tréimhse seo (ardaiodh an scér uasta féideartha de réir mar a
chuireamar nios mo catagdéiri leis le measunu), agus sin an fath go bhfanann an line scoéir normailte ard fid de réir mar a ardaiodh
an barra.

Léirionn ar n-inidchadh is déanai, an 25 April 2026, conas a oibrionn an prdiseas go praiticilil. Sainaithniodh dha shaincheist nios
déine, socraiodh agus athfhioraiodh an da cheann ar an la céanna, agus dunadh an t-inidchadh le breithiinas PASS gan aon
saincheisteanna réidh le haghaidh dushaothraithe fagtha sa tsamhail bhagartha reatha.

An t-inidichadh is déanai (2026-04-25) tar éis leastuichdin an la céanna. Toradh: PASS

Torthai
w
1

0 0

1 I 1 I
CRITICIUIL ARD MEANACH ISEAL EOLAS
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2026-03-28
2026-04-04
2026-04-05
2026-04-20
2026-04-20
2026-04-21

2026-04-25

Forbairt
Forbairt
Tairgeadh
Forbairt
Forbairt

Tairgeadh

Forbairt

0

Réidh le haghaidh tairgthe
Réidh d’fhiontar

Réidh d’fhiontar

Réidh don tdirgeadh, nétai
Pas le nétai

Sabhailte, gan aon torthai
in-dhushaothraithe

Pas

Is é an patrun trasna na n-inidchtai seo an fhianaise is macdnta is féidir linn a thairiscint: aimsitear saincheisteanna, toisc go
bhféachaimid go dian orthu, agus dunfar go tapa iad, toisc go bhfuil an proéiseas tégtha chun iad a dhidnadh. Solathrai nach

dtuairiscionn toradh riamh de ghnath is solathrai é nach bhfuil ag lorg.
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14. Athléimneacht Oibriochtuil agus Freagracht Chomhroinnte

14.1 Monatoireacht agus Logail

Sreabhann teileiméadracht an fheidhmchlair agus na hardlainne isteach i spas oibre laraithe anailise logai agus seirbhis
monatdireachta feidhmchlair, rud a thugann infheictheacht duinn ar infhaighteacht agus ar iompar. Taifeadtar gniomhartha
iogaire amhail scriosadh sonrai, glacadh le comhaontuithe dlithiula, agus agairti Al i dtablai iniichta tiomnaithe, ionas go mbionn
taifead marthanach ann ar cé a rinne cad ar shonrai tabhachtacha.

14.2 Cultaca agus Aisghabhail

Coinnionn an bunachar sonrai bainistithe cultacai uathoibrithe, agus cosnaitear stéras priobhaideach le coinneail soft-delete ar
blobs agus ar choimeaddin araon, ionas gur féidir scriosadh timpisteach né mailiseach a aisghabhail laistigh den fhuinneog
choinneala. Ta glais scriosta ar bhonneagar criticitil chun dichoimisiinu timpisteach acmhainni tairgthe a chosc.

14.3 Achoimre ar Fhreagracht Chomhroinnte

Bonneagar, lionra, paistedil Ta -

Slandail feidhmchlair agus pibline Al Ta -

Criptiu, ruin, conaitheacht sonrai Ta -

Riarachan usaideoiri agus roil Solathraionn na rialuithe Bainistionn Usaideoiri agus réil
Cumraiocht beartais coinnedla Soldthraionn na rialuithe Socraionn an fhuinneog choinnedla
Toilid iarrthéra Soldthraionn an sreabhadh oibre Cinntionn go n-usdidtear é

Dintiuir laidre Usaideora deiridh agus SSO Tacaionn le SSO agus le beartas Forfheidhmionn beartas inmhednach
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15. Samhail Bagartha agus Mapail OWASP

Dearaimid i gcoinne tacar nithitil naimhdeoiri: ionsaitheoir seachtrach gan dintidir, usaideoir fiordheimhnithe fiosrach né
mailiseach d’eagraiocht amhain ag iarraidh sonrai eagraiochta eile a bhaint amach, spleachas comhréitithe, agus botun én taobh
istigh. Mapalann an tabla thios na catagdiri riosca OWASP Top 10 a Usdidtear go forleathan chuig na rialuithe sonracha a thugann
aghaidh orthu san ardan seo, agus cleachtaitear gach ceann diobh leis an tastail a thuairiscitear i Roinn 12.

Riosca OWASP Conas a mhaolaionn an t-ardan é

Rialu rochtana briste Rialu rochtana rélbhunaithe ar gach criochphointe pribhléideach;
scoipeail in aghaidh na heagraiochta; “not found” ar rochtain
tras-eagraiochta; athmhapail aitheantdra; maitris tastdla
tras-eagraiochta

Teipeanna cripteagrafacha TLS 1.2+ ar iompar; AES-256 ar fos; haishiu pasfhocail berypt; rdin i
mboghta bainistithe

Instealladh Fiosruithe paraiméadaithe ORM-amhain; bailiochtu scéime dian;
slani HTML tréth scriofa

Dearadh neamhshlan Cosaint shraitheach i ndoimhneacht; samhaltu bagartha agus
athbhreithniu ailtireachta i ngach iniuchadh

Michumraiocht slandala Bonneagar mar chéd; grupai lionra default-deny; ceanntdsca
slandala; eochracha stdrala comhroinnte dichumasaithe; scéim API
gan nochtadh i dtairgeadh

Comhphairteanna leochaileacha Monatdireacht uathoibrithe sheachtainiuil ar spleachais; initichtai
CVE spleachais in athbhreithniu tréimhsidil

Teipeanna aitheantais agus fiordheimhnithe Toéicni gearrthréimhseacha; logdil isteach faoi shriantu rata; fioru
riomhphoist; tacaiocht SSO; gan pasfhocail gnath-théacs

Teipeanna slaine bogearrai agus sonrai Céimeanna pibline pinnithe neamh-inathraithe; suitealaithe deisce
sinithe; fioru sinithe webhook; imlonnuithe tairgthe geataithe le
clibeanna

Teipeanna logala agus monatdireachta slandala Teileiméadracht laraithe; tablai iniuchta tiomnaithe do

ghniomhartha iogaire

Server-side request forgery Glaonna amach srianta do chriochphointi iontaofa; promhadh SSRF
san Uim tdstala treaite

Is i an mhapadil seo cnédmh droma 4r n-argdinte dearbhaithe: le haghaidh gach aicme ionsaithe aitheanta ta riald ainmnithe ann,
agus le haghaidh gach rialt ainmnithe ta tastdil ann.
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16. Bainistiu Leochaileachtai agus Nochtadh Freagrach

Ni bhionn slandail criochnaithe riamh, mar sin ritheann muid lub leanunach fionnachtana agus leasaithe.

¢ Fionnachtain. Tagann leochaileachtai chun solais 6 cheithre fhoinse: an tsraith tastdla uathoibrithe, na hinitchtai tastala
treaite athfhillteacha, monatdireacht uathoibrithe spleachais, agus tuairisci 6 chustaiméiri né ¢ thaighdeoiri.

» Triage. Sanntar déine do gach toradh (critical, high, medium, low, né informational) le fianaise agus Uinéir leasaithe,
direach mar a thaifeadtar indr dtuarascalacha iniuchta.

¢ Spriocanna leasaithe. Tugtar tosaiocht do thorthai critical agus high le haghaidh leasaithe laithri; inar stair initchta, de

ghnath réitiodh agus athfhioraiodh torthai nios déine an la céanna. Déantar torthai medium agus nios isle a sceidealu
isteach sa ghnath-rithim chothabhdla.

e Fioru. Déantar ceartlichdin a aththastdil, agus nuair is dbhartha ritheann seicedil bheo i gcoinne na timpeallachta
imlonnaithe chun a dheimhnid go bhfuil an tsaincheist dinta go firinneach, ni hamhdin ddnta sa chéd.

¢ Nochtadh. Is féidir imni slandala a thuairisciu duinn go direach. Aithnimid tuairisci, déanaimid imscradu, agus coinnimid
an tuairisceoir ar an eolas go dti an réiteach.
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17. Mapail Chomhlionta

17.1 GDPR
Réimse GDPR Cur i bhfeidhm an ardain
Bunus dleathach (Art. 6) Toilit sainraite iarrthéra gafa roimh phréiseail
ioslaghdu sonrai agus teorannd stérala (Art. 5) Ni phroiseailtear ach sonrai atd abhartha don agallamh; coinneail

inchumraithe le scriosadh uathoibrioch

Ceart chun léirscriosta (Art. 17) Scriosadh aon-aonaid ar shonrai uile an iarrthora, le cruthinas
logdilte ar léirscriosadh

Cearta abhair sonrai (Art. 15 to 20) Tacaitear le rochtain, scriosadh, iniomparthacht, agus agéid

Oibleagaidi proisealai (Art. 28) Comhaontu préisedla sonrai glactha trath clardchain agus
leaganaithe in aghaidh na heagraiochta

Slandail préisedla (Art. 32) Criptiu, rialG rochtana, leithlisit, agus tastdil leaninach mar a
thuairiscitear sa doiciméad seo

Trédhearcacht fo-phroisealai Nochtaithe sa chomhaontu préiseala sonrai le réamhfhégra ar
athru

17.2 EU Al Act

Caitear leis an ardan mar chdras Al ardriosca a thacaionn le cinnti fostaiochta, agus coinnimid doiciméadu ailinithe leis an
rialachan, lena n-airitear cérta trédhearcachta, doiciméadu Usdideora, agus dearbhi comhréireachta. Déantar cur sios ar na
croichosainti, maoirseacht dhaonna, trédhearcacht, scorail bunaithe ar fhianaise, agus teorainneacha dochta scdipe ar an méid a
mheasann an Al, i Roinn 10. Leanaimid ar aghaidh ag aibiu ar ndoiciméadu foirmiuil comhréireachta de réir mar a théann amline
chur chun feidhme an rialachain chun cinn.

17.3 Deimhnithe Ostala

Ritheann an t-ardan go hiomlan ar Microsoft Azure, a bhfuil deimhnithe neamhspleacha ar a ionaid sonrai lena n-diritear ISO
27001 agus SOC 2. Cludaionn na deimhnithe seo na sraitheanna fisicitla agus ardain faoi bhun ar bhfeidhmchlair; is iad na
rialuithe ar shraith an fheidhmchlair na cinn a thuairiscitear ar fud an doiciméid seo.

17.4 Clar Fo-phraéisealaithe

Microsoft Azure Ostail, préiseail Al agus cainte, storail, AE (West Europe, Sweden Central)
riomhphost idirbheartaiochta

Stripe Prdiseail sintitis agus iocaiochtai AE (Ireland)
Fakturownia Sonrascadh AE (Poland)
ATS connector (roghnach) Comhthathd rianaithe iarratasairi, AE

cumasaithe ar iarratas amhdin
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18. Mapa Bothair Slandala

Caithimid le slandail mar chlar ata ag feabhsu go leanudnach. | measc na dtionscnamh reatha ar ar mapa boéthair ta neartu
roghanna multi-factor authentication do chuntais riarachain, leathnu logdil initichta laraithe ar rochtain sonrai, géaru leanunach
ar airgeadra spleachais ar rithim rialta, agus dul chun cinn i dtreo deimhnia foirmidil trid pairti ar na rialuithe a thuairiscitear sa
doiciméad seo. Ni bearnai iad aon cheann diobh seo a nochtann sonrai custaiméiri inniu; is feabhsuithe iad uile ar staididir ata

cisealaithe cheana féin.
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19. Achoimre

Cosnaionn Al Interview Analyzer sonrai iarrthdiri agus custaiméiri tri ailtireacht chisealaithe: lionra priobhaideach de réir
réamhshocraithe gan aon seirbhisi sonrai poibli, aitheantas laidir agus leithlisit in aghaidh na heagraiochta, cod feidhmchlair a
dhearann amach aicmi iomldna leochaileachta, criptiu agus cénaitheacht sonrai AE, agus rialuithe priobhdideachais ata togtha
isteach sa tsamhail sonrai. Is é an rud a dhéanann an t-ardan éagsuil na an fhianaise ata taobh thiar de na héilimh sin. Le 3,171
tastail uathoibrithe, modheolaiocht in-athdhéanta tastala tredite beo, clar tiomnaithe sdbhailteachta Al, agus cuntas teiste de
sheacht n-iniuchadh slandala inmhednacha le zero critical findings, is féidir linn a thaispedint, ni hamhain a ra, go bhfuil an

t-ardan slan.
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larscribhinn A: Catalég na Rialuithe Slandala

Tagairt chomhdhluite do phriomh-rialuithe agus don fhianaise a thacaionn le gach ceann acu.

Criptit iompair

Criptiu ar fos

Cosaint pasfhocail

Bainistiu seisitin

Udaru

Leithlisiu tiondnta

Slandail APl key

Cosaint in aghaidh insteallta
Cosaint cross-site scripting

Sriantd rata

Slaine webhook

Bainistiu rudin

Leithlisiu lionra

Scriosadh sonrai

Slabhra solathair

HTTPS amhain, TLS 1.2+, HTTP atreoraithe

Criptiu ardain AES-256 ar stéras agus ar
bhunachar sonrai

bcrypt le salt in aghaidh gach pasfhocail

Téicni sinithe 30-minute, athnuachan ar
thaobh an fhreastalai inchulghairthe

Riald rochtana ceithre rél ar chriochphointi
pribhléideacha

Scéipedil fiosruithe in aghaidh na
heagraiochta; 404 ar thras-eagraiocht

Storail haishithe, ceadanna scéipeailte,
teorainneacha rata in aghaidh eochrach

Fiosruithe paraiméadaithe ORM-amhain
Slanu HTML trath scriofa

Sriantdir marthanach bunaithe ar
bhunachar sonrai ar chriochphointi auth

Fioru sinithe solathrai ar chorp amh

Boghta bainistithe, purge protection,
managed identity

Criochphointi priobhdideacha; deighilt
default-deny

Scriosadh cascaideach aon-aonaid le loga
iniuchta

Céimeanna pibline pinnithe; monatdireacht
sheachtainiuil ar spleachais

Bonneagar mar chéd; initchadh ailtireachta

Cumraiocht ardain; iniichadh ailtireachta

Rialu foinse; tastalacha fiordheimhnithe

Rialu foinse; tastalacha fiordheimhnithe

Sraith tastala forfheidhmithe rail

Maitris tastala tras-eagraiochta

Sraith tastdla API-key

Anailis statach; tastalacha insteallta
Sraith tastdla sldnaithe HTML

Tastalacha srianta rata; seicedlacha borrtha
beo

Sraith tastdla webhook

Bonneagar mar chdd; initchadh ailtireachta

Bonneagar mar chéd; initchadh ailtireachta

Sraith tastala scriosta GDPR

Cumraiocht pibline; initichadh spledchais
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larscribhinn B: Ceisteanna Coitianta d’Athbhreithneoiri Slandala

Ca storailtear ar sonrai? Go hiomlan laistigh den Aontas Eorpach, ar Microsoft Azure, in West Europe le prdiseail Al i réigidin AE.
Ni fhagann sonraf iarrthdiri an AE riamh.

An n-usaidtear ar sonrai chun samhlacha Al a oilitint? Ni Usdidtear. Ni Usdideann an soldthrai Al sonrai custaiméiri le haghaidh
oiliuna.
An bhfuil an bunachar sonrai inrochtana én idirlion? Nil. Ta rochtain lionra phoibli dichumasaithe agus ni féidir an bunachar

sonrai a bhaint amach ach tri chriochphointe priobhaideach taobh istigh den lionra fioruil.

An féidir le custaiméir amhain sonrai custaiméara eile a fheiceail? Ni féidir. Ta gach fiosru scdipedilte d’eagraiocht an té ata ag
glaoch, filleann rochtain tras-eagraiochta “not found,” agus déanann maitris uathoibrithe tastail leanunach ar an leithlisiu seo.

Conas a storailtear pasfhocail? Haisithe le bcrypt agus salt uathuil in aghaidh gach pasfhocail. Tacaitear le single sign-on le
Microsoft agus Google, agus sa chas sin ni stérailtear aon phasfhocal.

An dtacaionn sibh le single sign-on? Tacaionn, tri Microsoft agus Google OAuth.

Ca fhad a mhaireann téicni rochtana? Triocha ndiméad, péireailte le seisiin athnuachana inchulghairthe ar thaobh an fhreastalai
a chuirtear 6 bhailiocht ar logail amach.

Conas a laimhseailtear toiliu iarrthéra? Faigheann gach iarrthdir nasc toilithe uathuil aon-usdide agus ni mér dé glacadh sula
ndéantar aon taifeadadh né anailis. Taifeadtar toilit i gcoinne an phrdisis earcaiochta ar leith.

Conas a scriostar sonrai? Mar aonad aonair a chludaionn taifead an iarrthdra, agallaimh, tras-scribhinni, fuaim, doiciméid, agus
compardidi, ar sceideal coinnedla inchumraithe, le cruthunas logdilte ar léirscriosadh. Is féidir le hiarrthéiri scriosadh a iarraidh go
direach freisin.

An bhfuil comhaontu proéiseala sonrai agaibh? T3, glactha trath claruchain agus leaganaithe in aghaidh na heagraiochta, lena
n-diritear an clar fo-phrdisealaithe.
An ndéanann an Al cinnti earcaiochta? Ni dhéanann. Soldthraionn sé tacaiocht cinnteoireachta amhain; déanann duine

athbhreithniu ar gach aschur agus déanann sé gach cinneadh.

Conas a chruthaionn sibh bhur n-éilimh slandala? Tri 3,171 tastail uathoibrithe lena n-diritear sraith thiomnaithe slandala,
modheolaiocht in-athdhéanta tastdla tredite sé chéim a ritheann i gcoinne timpeallachtai beo, clar tastala sabhailteachta Al, agus
tuarascdlacha inidchta athfhillteacha i scribhinn.

Cad a tharlaionn nuair a aimsionn sibh leochaileacht? Sanntar déine di le fianaise agus uinéir, déantar leasu uirthi de réir sceidil
tosaiochta, athfhioraitear i lena n-diritear seicedlacha beo nuair is dbhartha, agus taifeadtar i i dtuarascail initchta.

An féidir linn ar dtastail tredite féin a reachtail? Is féidir measunuithe slandala a shocru tri d’ionadai cuntais faoi scéip agus
sceidealt iomchui.
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larscribhinn C: Gluais

AES-256

berypt

Managed identity

Private endpoint

Network security group

RBAC

IDOR

SSRF

Web application firewall

Data processing agreement

Caighdean laidir criptitichain shiméadraigh a Usaidtear chun sonrai
ar fos a chosaint

Feidhm haishithe pasfhocal saintégtha le sailtit in aghaidh gach
pasfhocail

Aitheantas arna eisidint ag an ardan a ligeann do sheirbhis
fiordheimhniu gan eochracha stérailte

Seoladh lionra priobhdideach a choinnionn seirbhis scamall ar shiul
6n idirlion poibli

Tacar rialacha ceadaithe agus diultaithe a scagann tracht lionra
chuig foghréasan

Riald rochtana rélbhunaithe, a dheonaionn ceadanna de réir rol
Usaideora

Insecure direct object reference, locht rialaithe rochtana a
gcosnaionn an t-arddn ina aghaidh

Server-side request forgery, aicme ionsaithe a ndéantar promhadh
uirthi inar dtastdlacha tredite

Rialt imeallach a scagann tracht mailiseach gréasain

An conradh a rialaionn conas a laimhsealann préiseélai sonrai
pearsanta thar ceann rialaitheora
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larscribhinn D: Teagmhail agus Riala Doiciméid

Al Interview Analyzer Sp. z 0.0.
ul. Jedrusik 6/53, 01-748 Warszawa, Poland
NIP: 5253079974

Le haghaidh athbhreithniu slandala, céip dar gcomhaontu proisedla sonrai, né ar ndoiciméadu comhréireachta EU Al Act, déan
teagmhail le d’ionadai cuntais.

*Déanann an doiciméad seo cur sios ar staiditir slandala na seirbhise Al Interview Analyzer amhail ar an data giniina a
thaispedntar sa bhuntasc. Solathraitear é chun criocha meastdireachta agus ni cuid d’aon chonradh é. Leagtar amach gealltanais
shonracha chonarthacha slandala sa chomhaontu infheidhme agus sa chomhaontu proisedla sonrai.*



