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Tietoturvan whitepaper

Tarjoaja: Al Interview Analyzer Sp. z 0.0., Warszawa, Poland
Kohdeyleis6: Yritysturvallisuuden, IT:n ja hankinnan tiimit

Luokitus: Julkinen

1. Tiivistelma

Al Interview Analyzer on yrityskdyttoon tarkoitettu rekrytointialusta, joka tallentaa haastattelut ehdokkaan nimenomaisella
suostumuksella, litteroi ja jasentdad ne sekd tuottaa ndyttdon perustuvaa arviointitukea rekrytoijille. Koska alusta késittelee
ehdokkaiden henkilotietoja ja tukee rekrytointiprosesseja, tietoturvaa ja yksityisyyttd kasitellddan ensisijaisina
suunnittelurajoitteina, ei myéhemmin lisdttavind ominaisuuksina.

Tassa whitepaperissa kuvataan konkreettisesti ja todennettavasti, miten suojaamme asiakkaiden ja ehdokkaiden tietoja. Se on
kirjoitettu niille, jotka arvioivat toimittajia: tietoturvainsindoreille, IT-yllapitdjille, tietosuojavastaaville ja hankinnalle. Jokainen
tdssa asiakirjassa esitetty luku perustuu suoraan omiin teknisiin jarjestelmiimme eikd markkinointimateriaaliin.

Keskeinen viesti on yksinkertainen: emme ainoastaan vaita alustan olevan turvallinen, vaan testaamme sitd jatkuvasti.
Koodipohjamme sisadltda 3,171 automatisoitua testid, mukaan lukien erillinen tietoturvatestipaketti, joka harjoittaa todennusta,
valtuutusta, organisaatioiden valista eristystd, suojausta injektioita vastaan ja tietojen poistamista. Taman lisdksi ajamme
toistettavaa  penetraatiotestauskehikkoa tuotantokdytossd olevia ympdristdéjd vastaan ja tuotamme kirjallisia
auditointiraportteja. Seitsemassa sisdisessa tietoturva-auditoinnissa maaliskuussa ja huhtikuussa 2026 kirjasimme zero critical
findings, ja viimeisin auditointimme pé&attyi lopputulokseen PASS. (Ndiden kontrollien muodollinen kolmannen osapuolen
sertifiointi on tiekartallamme; katso kohta 18.)

Hosting Microsoft Azure, vain EU-alueet

Verkkototeutus Yksityiset paatepisteet, oletuksena estava verkon segmentointi, ei
julkista tietokantaa

Salaus AES-256 levossa, TLS 1.2 tai uudempi siirrossa

Identiteetti Lyhytikaiset allekirjoitetut tokenit, bcrypt-salasanojen hajautus,
SSO-tuki

Paasynhallinta Roolipohjainen paasynhallinta tiukalla organisaatiokohtaisella
eristyksella

Salaisuudet Keskitetty salaisuuksien holvi managed identity -paasylla

Yksityisyys Nimenomainen suostumus, maaritettava sailytys, yhden

kokonaisuuden poisto

Vastuullinen Al Vain paatoksenteon tuki, ihminen aina mukana
Varmennus 3,171 automatisoitua testia seka toistuvat penetraatiotestit ja
auditoinnit

1.1 Miten tama asiakirja luetaan

Kohdissa 3-11 kuvataan kontrollit, jotka suojaavat tietoja: arkkitehtuuri, verkko, identiteetti, sovellus, tietosuoja, yksityisyys ja
turvallinen ohjelmistokehityksen elinkaari. Kohdat 12 ja 13 késittelevdt erottuvaa jatkuvan testauksen ohjelmaamme ja
auditointihistoriaamme. Kohdat 14-17 kattavat operatiivisen toiminnan, uhkamallinnuksen, haavoittuvuuksien hallinnan ja
vaatimustenmukaisuuskartoituksen. Liitteet tarjoavat kontrolliluettelon, arvioijien FAQ-osion ja sanaston, joita tietoturvatiimi voi
kdyttaa suoraan arvioinnin aikana.



PUBLIC

2. Asiakirjan laajuus ja lahestymistapa

2.1 Mita tama asiakirja kattaa

Tama whitepaper kattaa Al Interview Analyzer -palvelun tietoturva-arkkitehtuurin ja kaytdnnot: hosting-ympaériston,
verkkosuunnittelun, identiteetin- ja péaasynhallinnan, sovellustason kontrollit, tietosuojan, vyksityisyyden ja sadntelyn
mukaisuuden, turvallisen ohjelmistokehityksen elinkaaren sekad jatkuvan tietoturvatestauksen ohjelmamme.

2.2 Mika tekee tasta todennettavan

Toimittajien tietoturvavditteet on helppo kirjoittaa ja vaikea luottaa. Siksi olemme sitoneet jokaisen tdssa asiakirjassa esitetyn
padvaitteen johonkin konkreettiseen ja laskettavaan omissa teknisissa jarjestelmissamme: koodissa toteutettuun kontrolliin,
testiin joka osoittaa kontrollin toimivan, infrastruktuurimaarittelyyn joka pakottaa sen voimaan tai auditointiraporttiin joka kirjaa
dokumentoidun tarkastuksen. Kun jokin kontrolli on osa tulevaa tiekarttaamme eikd viela nykyinen tuotantoominaisuus,
sanomme sen nimenomaisesti. Mieluummin alivditdmme ja olemme luotettuja kuin ylivdaitamme ja jadmme kiinni.

2.3 Jaettu vastuu

Alusta toimitetaan ohjelmistona palveluna. Me operoimme infrastruktuuria, sovellusta, Al-putkea ja tietojen kasittelyd. Asiakas
vastaa omien kdyttajatiliensa ja rooliensa hallinnasta, tietojen sailytysaikojen maarittdmisesta sisdisen politiikkansa mukaisiksi
sekd siitd, ettd ehdokkaan suostumus hankitaan alustan tarjoaman suostumustyonkulun kautta. Kohta 14 kuvaa tata
vastuunjakoa tarkemmin.
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3. Tietoturva-arkkitehtuurin yleiskuva

Alusta on rakennettu pienena joukkona yhteistyéssa toimivia palveluja yhden monoliitin sijaan. Tydopoytdsovellus ja web-portaali
toimivat asiakasohjelmina. Keskitetty backend API hallitsee kaikkea pysyvaa tallennusta, todennusta, laskutusta, Al-putkea,
suostumusta, sdhkdpostia, tiedostojen ksittelya ja koontindyttdja. Adnen yhdistdmisestd vastaava worker kisittelee tallenteita
asynkronisesti. Kaikki arkaluonteinen tila sijaitsee backend APl:n takana; asiakasohjelmat eivdt koskaan keskustele suoraan
tietokannan, tallennuksen tai Al-palveluiden kanssa.

Verkon suojausryhma
Tietokanta + valimuisti +
holviportit
vain sovellusaliverkosta ja

Ylld oleva kaavio ndyttda tuotantotopologian, jossa resurssien nimet on tarkoituksellisesti yleistetty. Siind ndkyy kolme
periaatetta:

¢ Ei suoraa altistusta tietopalveluille. Tietokannalta, yksityiselta objektitallennukselta, Al-palveluilta ja valimuistilta on
poistettu julkinen verkko-oikeus, ja ne ovat saavutettavissa vain eristetyn virtuaaliverkon sisdisten yksityisten
paatepisteiden kautta. Sovellus tavoittaa salaisuuksien holvin yksityisen paatepisteen kautta, ja sitd suojaavat lisaksi
alustan identiteettitodennus ja vahimman oikeuden p&asykaytannot, joten kaikki paasy edellyttaa kelvollista, valtuutettua
identiteettia verkkopolusta riippumatta.

e Erotettu julkinen pinta. Ainoa julkinen objektitallennus sisaltaa julkaisuversioiden latauksia ja julkisia asiakirjoja. Se ei
koskaan sisdlla ehdokastietoja. Asiakkaille nakyva sovellusliikenne kulkee reunakerroksen kautta, joka tarjoaa web
application firewall -, distributed-denial-of-service -suojauksen seka sisallonjakelun.

¢ Ylldpitdjien padsy on vartioitu. Operoijat tavoittavat sisdiset resurssit vain sertifikaattipohjaisen point-to-site VPN

-yhteyden kautta hallintakeskusverkkoon, eivat julkisen internetin kautta.

Jokainen kayttoonoton vaihe (kehitys ja tuotanto) on taysin eristetty ymparisto, jolla on oma verkko, tallennustilit, tietokanta ja
salaisuudet. Asiakkaiden tuotantodataa ei koskaan esiinny alemmissa ymparistdissd. Yhteinen hallintakeskus sisdltdad vain
VPN-yhdyskaytavan ja yksityisen DNS:n, jotka on liitetty yksityisesti kuhunkin ymparistéon.
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4. Defense in Depth
Yhteen ainoaan kontrolliin ei luoteta kaikkien hyokkdysten pysayttamisessd. Alusta kerrostaa toisistaan riippumattomia

kontrolleja niin, ettd minkd tahansa yksittdisen kerroksen epdonnistuminen ei paljasta tietoja. Alla olevat kerrokset on kukin
toteutettu ja, kuten kohdassa 12 kuvataan, testattu erikseen.

Kerrostettu tietoturvamalli: riippumattomat kontrollit joka tasolla

Kerros 1 Verkkoreuna
Vain TLS 1.2+ HTTPS - Reunan WAF ja DDoS - Yksityiset paatepisteet, ei julkista DB:ta - Oletuksena estava segmentointi

Kerros 2 Identiteetti ja kdytt6oikeudet

Lyhytikaiset JWT-tokenit (30 min) - bcrypt-salasanojen hajautus - Roolipohjainen kayttooikeus (4 roolia) - Organisaatiokohtainen eristys

Kerros 3 Sovelluskontrollit

Skeemavalidointi - Vain ORM-kyselyt, ei raakaa SQL:dd - HTML-sanitointi - Nopeusrajoitus ja vdarinkayton esto

Kerros 4 Tietosuojaus

AES-256-salaus levossa - Salaisuuksien sailo hallitulla identiteetilla - Vain EU-dataresidenssi - Suostumuksella rajattu kasittely

Kerros 5 Hallinto ja yksityisyys
GDPR-sailytys ja yksikkokohtainen poisto - EU Al Act human-in-the-loop - Arkaluonteisten toimien auditointiloki

Kerros 6 Jatkuva varmistus

3,171 automaattista testid - Toistettava penetraatiotestikehikko - Toistuvat sisiset tietoturva-auditoinnit

Verkon reuna Vain TLS-siirto, reunan WAF- ja DDoS-suojaus, yksityiset
paatepisteet, oletuksena estava segmentointi

Identiteetti ja paasy Lyhytikaiset allekirjoitetut tokenit, bcrypt-hajautus, roolipohjainen
paasynhallinta, organisaatiokohtainen eristys

Sovellus Skeemavalidointi kaikelle syotteelle, vain ORM-pohjainen
tiedonkaytto, tulosteen koodaus, nopeusrajoitus

Tietosuoja Salaus levossa, salaisuuksien holvi managed identity -toiminnolla,
EU-datan sijainti, suostumukseen sidottu kasittely

Hallintamalli ja yksityisyys Maaritettava sailytys, yhden kokonaisuuden poisto,
human-in-the-loop Al, auditointiloki

Jatkuva varmistus Automatisoitu testipaketti, toistettavat penetraatiotestit, toistuvat
sisdiset tietoturva-auditoinnit

Taman asiakirjan loppuosa kay lapi jokaisen kerroksen vuorollaan ja kuvaa sitten, miten todistamme jatkuvasti, etta kerrokset
pitavat.
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5. Verkkoturvallisuus

5.1 Oletuksena yksityinen

Tietokerros on rakenteellisesti yksityinen. Hallitulta PostgreSQL-tietokannalta on poistettu julkinen verkko-oikeus, ja se on
saavutettavissa vain yksityisen paatepisteen kautta. Yksityinen objektitallennus on maaritetty estamaan verkkopaasy oletuksena,
poistaa jaetut kayttdavaimet kokonaan kdytostd ja on saavutettavissa vain managed identityn kautta sovellusaliverkosta.
Valimuisti, Al-palvelut ja salaisuuksien holvi tavoitetaan samoin yksityisten paatepisteiden ja yksityisen DNS-resoluution kautta.

Kaytannossa tama tarkoittaa, ettei tietokantaan ole internetiin nakyvda yhteysmerkkijonoa eikd ehdokkaan &danelle julkista
tallennus-URL-osoitetta: tietokannalta ja yksityiselta tallennukselta on julkinen verkkopdasy poistettu suoraan kaytosta. Sovellus
tavoittaa salaisuuksien holvin yksityisen pdatepisteen kautta, ja sitd suojaavat alustan identiteettitodennus sekd vahimman
oikeuden paasykaytdannot; sovellusidentiteeteille annetaan vain lukuoikeus vain niihin salaisuuksiin, joita ne tarvitsevat, joten
salaisuuksia ei voida hakea ilman kelvollista, valtuutettua identiteettid. Hyokkdyspinta, johon ulkoinen vastustaja voi ylipddtdan
koskea, rajoittuu sovelluksen HTTPS-p&atepisteisiin reunakerroksen takana.

5.2 Verkon segmentointi

Jokainen ymparistd on jaettu erillisiin aliverkkoihin sovelluskerrosta, tietokerrosta ja asynkronista workeria varten. Jokaista
aliverkkoa hallitsee network security group, jonka viimeinen sdaant6 estaa kaiken saapuvan liikenteen. Sovellusaliverkko hyvaksyy
vain saapuvan HTTPS-liikenteen. Data-aliverkko hyvaksyy vain tietyt tietokannan, véalimuistin ja holvin portit, ja vain
sovellusaliverkosta tai hallinnollisen VPN-yhteyden kautta. Tama tarkoittaa, ettd vaikka hyokkadja jotenkin paasisi
sovelluskerrokseen, han ei voi vapaasti liilkkua tietokerrokseen; vain ne reitit ovat sallittuja, joita sovellus kayttaa laillisesti.

5.3 Reunakerros

Julkinen sovellusliikenne on reunakerroksen edessd, joka tarjoaa web application firewall -, DDoS-suojauksen ja content delivery
network -toiminnallisuuden. Julkaisu- ja asiakirjalataukset toimitetaan erilliseltd julkiselta tallennustililtd content-delivery front
doorin kautta tdysin erilladn yksityisesta tallennuksesta, jossa ehdokastiedot sijaitsevat. Ndama kaksi tallennustasoa eivat koskaan
sekoitu: vaara konfiguraatio julkisella puolella ei voi paljastaa yksityisid ehdokastietoja, koska kyse on eri tileistd, joilla on eri
verkkosaannot.

5.4 Hallinnollinen paasy

Yksityiseen verkkoon ei ole julkista hallinnollista paatepistettd. Operoijat muodostavat yhteyden point-to-site VPN
-yhdyskaytdavan kautta, joka kdyttda sertifikaattipohjaista todennusta. Hallinnollinen pdasy tietokantaan ja valimuistiin on
mahdollista vain tdméan tunnelin sisdltd, koska nailtd palveluilta on poistettu julkinen verkkopdasy. Tama pitda paivittdisen
operoinnin kokonaan poissa julkisesta internetista.
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6. Identiteetin- ja paasynhallinta

6.1 Todennus

Kayttadjaistunnot muodostetaan allekirjoitetulla access tokenilla, joka on voimassa kolmekymmentd minuuttia, ja paritetaan
erilliseen, lapinakymattdomaan, palvelinpuoliseen refresh tokeniin. Access tokenit varmennetaan jokaisessa pyynnossa, ja kayttaja
validoidaan uudelleen tietokantaa vasten (mukaan lukien aktiivisen tilin tarkistus) sen sijaan, etta luotettaisiin pelkdstaan tokenin
sisaltoéon. Uloskirjautuminen mitatoi palvelinpuolisen refresh-istunnon valittémasti, joten varastettu refresh token ei voi sdilya
voimassa uloskirjautumisen jalkeen.

Salasanoja ei koskaan tallenneta selvdkielisind. Ne hajautetaan bcrypt-algoritmilla kdyttden yksilollista per-salasana salt -arvoa.
Organisaatioille, jotka suosivat kertakirjautumista, alusta tukee OAuth-kirjautumista Microsoftin ja Googlen kautta, jolloin
salasanaa ei sdilyteta lainkaan.

Sahkopostin omistajuus varmistetaan kertakayttoiselld, aikarajoitetulla vahvistuslinkillda ennen kuin itse rekisterditynyt tilia
kdsitelldan vahvistettuna, ja vahvistussahkopostin uudelleenldhetyksia rajoitetaan vaarinkayton estamiseksi.

6.2 Roolipohjainen paasynhallinta

Valtuutus pannaan taytantoon roolimallilla, jossa on nelja kasvavan oikeustason roolia: interviewer, hiring manager, recruiter ja
administrator. Paasy etuoikeutettuihin toimintoihin pakotetaan palvelinpuolisilla riippuvuuksilla, jotka tarkistavat seka kutsujan
roolin ettd vahvistustilan. Nama roolitarkistukset suojaavat reilusti yli sataa erillistda API-toimintoa.

Interviewer Toteuttaa sille osoitetut haastattelut; ndkee vain itselleen osoitetut
haastattelut

Hiring manager Hallinnoi rekrytointeja, jotka se omistaa tai joiden jdsen se on
Recruiter Taysi rekrytointi- ja ehdokashallinta organisaation sisalla
Administrator Organisaatioasetukset, laskutus, kdyttaja- ja APl-avainhallinta

Karkeiden roolitarkistusten lisaksi alusta soveltaa tietotason nakyvyyssdaantoja. Hiring managerit nakevat vain rekrytoinnit, jotka
he ovat luoneet tai joiden jasenid he ovat; interviewerit ndkevat vain heille osoitetut haastattelut. Oikeudet pannaan siis
tdytantdon seka tasolla "mika toiminto" ettd tasolla "mitka tietueet".

6.3 Organisaatiokohtainen eristys

Alusta on moniasiakasympadristd, ja tenant-eristysta kasitellddn ensiluokkaisena tietoturvakontrollina. Jokaisella todennetulla
identiteetilld on organisaatiotunniste, ja tietokyselyt rajataan siihen organisaatioon. Kun kdyttdja pyytaa tietuetta, joka kuuluu
toiselle organisaatiolle, alusta palauttaa "not found" -vastauksen sen sijaan, ettd paljastaisi tietueen olemassaolon. Sisdisia
tietokanta-ID:ita ei koskaan paljasteta verkon yli; API esittdaa ndyttétunnisteita ja uudelleenkartoit-taa ne jokaisessa pyynndossa,
mika poistaa tavallisen organisaatioiden valisen enumerointihydkkayksen luokan.

Tama ei ole vain suunnittelutavoite. Kuten kohdassa 12 kuvataan, automaattinen testipakettimme suorittaa laajan
organisaatioiden valisen matriisin, joka yrittda tavoittaa yhden organisaation tietoja toisen organisaation tunnuksilla ja varmistaa,
ettd jokainen téllainen yritys epdonnistuu.

6.4 Ohjelmallinen paasy

Integraatioita varten tukikelpoisilla tilaustasoilla olevat organisaatiot voivat myontad APl-avaimia. Avaimissa kaytetdan
tunnistettavaa etuliitettd, niissd on 128 bittia entropiaa ja ne tallennetaan vain hajautteena; raakaa avainta ndytetdan vain kerran
luonnin yhteydessa eika koskaan uudelleen. Jokaisella avaimella on nimenomainen kayttéoikeusalue (read, write tai ATS
integration), se voidaan rajoittaa tiettyihin ldhdeverkkoihin, se voidaan mitdtoida valittomasti, ja siihen sovelletaan
avainkohtaisia nopeusrajoja, jotka johdetaan organisaation tilaustasosta. Avaimen varmennus kayttdd timing-safe -vertailua,
jotta tietoa ei vuotaisi vasteaikojen kautta.
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7. Sovellustietoturva

Sovellus on kirjoitettu poistamaan kokonaisia haavoittuvuusluokkia sen sijaan, etta niitd paikattaisiin tapauskohtaisesti.

¢ Injektio. Kaikki tietokantakadytto kulkee object-relational mapperin kautta kayttaen parametroitua kyselya. Koodipohja
ei sisalld raakaa merkkijonomuotoiltua SQL:34. Tama eliminoi rakenteellisesti SQL-injektion.

e Syotteen validointi. Jokainen pyynnon runko validoidaan tiukkaa skeemaa vasten ennen kuin se saavuttaa
liilketoimintalogiikan. Ylisuurten hyétykuormien vastaanotto estetdan, ja listapaatepisteet on sivutettu resurssien kdyton
rajaamiseksi.

¢ Tulosteen koodaus ja cross-site scripting. Kayttdjan syottamaa ja Al:n tuottamaa tekstia kasitelldan epaluotettavana.
Kun sisalto taytyy renderdidd HTML:n4, se kulkee sallittujen listaan perustuvan puhdistuksen lapi kirjoitushetkell3, ja
erillinen testipaketti varmistaa, ettd script-tagit, tapahtumankasittelijat ja javascript-URL-osoitteet poistetaan.

e Mass assignment. Pdivitystoiminnot kdyttavat eksplisiittisid skeemoja, jotka sulkevat pois etuoikeutetut kentat, kuten
role, organization ja credit balance, joten asiakas ei voi nostaa oikeuksiaan lahettamalla ylimaaraisia kenttia.

¢ Nopeusrajoitus. Todennukseen ja vaarinkaytoksille alttiisiin paatepisteisiin sovelletaan nopeusrajoituksia kdyttden
kestavas, tietokantapohjaista rajoitinta, joka sailyy uudelleenkdynnistysten yli ja toimii oikein useiden sovellusinstanssien
kesken. Kirjautumisella, rekisterditymiselld, salasanan palautuksella ja vahvistuksen uudelleenldhetyksilla on kullakin
omat rajansa. Asiakkaan IP-osoitteen resoluutio on kovennettu forwarding header -vaarennoksia vastaan.

e Webhookit. Maksu- ja sahkdpostipalveluntarjoajien saapuvat webhookit varmennetaan palveluntarjoajan
allekirjoituksia vasten pyynnon raakaa runkoa kdyttdaen ennen kasittelya.

¢ Tiedostojen lataukset. Latauksille on kokoraja, ne validoidaan, tallennetaan generoituja tunnisteita kdyttdaen kayttajan
antamien nimien sijaan ja niita rajoitetaan seka pyyntoa etta organisaatiota kohden.

¢ Tietoturvaotsakkeet. Tuotannossa vastaukset sisdltavat strict transport securityn, content-type- ja frame-asetukset,
referrer policyn ja rajoittavan permissions policyn seka piilottavat palvelin- ja framework-bannerit.
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8. Tietosuoja

8.1 Salaus

Kaikki tiedot salataan levossa kdyttden AES-256-salausta Azure-alustan tallennus- ja tietokantasalauskerrosten kautta. Kaikki
verkkoliikenne palvellaan yksinomaan HTTPS:n yli kdyttden TLS 1.2 tai uudempaa; selvakielinen HTTP ohjataan HTTPS:aan kaikissa
kerroksissa. Tuotannossa APl ja web-portaali Iahettdvat strict transport security -otsakkeet yhdessa kovennusotsakkeiden joukon
kanssa ja piilottavat palvelin- ja framework-versiobannerit.

8.2 Salaisuuksien hallinta

Sovelluksen salaisuuksia sdilytetadn keskitetysti salaisuuksien holvissa, jossa purge protection on kdyt6ssa ja soft-delete-jakso on
yhdeksdankymmenta paivaa. Sovellukset todentautuvat Azure-resursseihin kdyttden jarjestelman maarittdmia managed identityja
pitkaikaisten avainten sijaan; esimerkiksi yksityiseltd tallennukselta on jaetut kdyttéavaimet poistettu kokonaan kaytosta, joten
padsy on mahdollista vain identiteettipohjaisten roolimaaritysten kautta, jotka on rajattu yksittdiseen resurssiin. Holvin
padsykdytannot myontavat sovellusprinsipaaleille vain lukuoikeuden niihin nimenomaisiin salaisuuksiin, joita ne tarvitsevat,
vahimman oikeuden periaatteen mukaisesti.

8.3 Datan sijainti

Kaikki asiakkaiden ja ehdokkaiden tiedot tallennetaan ja kasitelladn Euroopan unionin sisdlla. Sovelluksen hosting, tietokanta,
tallennus, valimuisti ja salaisuudet sijaitsevat West Europe -alueella, ja Al-kasittely tapahtuu EU-alueilla. Al-palveluntarjoaja ei
kadyta asiakasdataa mallien kouluttamiseen.

8.4 Yhden haastattelun elinkaari

Selkein tapa ymmartaa tietosuojakontrollit on seurata yhtd haastattelua alusta loppuun. Suostumus kerdtdan ja kirjataan ennen
minkaan kasittelyn aloittamista. Lataus salataan siirron aikana. Litterointi ja analyysi suoritetaan EU:n datakeskuksissa. Tulokset
kirjoitetaan salattuun tallennukseen. Sen jalkeen jokaista tietuetta hallitsee yksi sdilytyskello, joka paattyy lokitettuun,
ketjutettuun poistoon. Missa tahansa vaiheessa ehdokkaan oikeudet, kuten suostumuksen peruuttaminen, poistaminen, paasy
tai siirrettavyys, voivat keskeyttdaa taman kulun.
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9. Sisaanrakennettu yksityisyys ja GDPR

Yksityisyys on rakennettu tietomalliin ja tydnkulkuun, ei liitetty paalle pelkan politiikan kautta.

9.1 Suostumus

Mitdaan haastattelua ei tallenneta tai analysoida ilman ehdokkaan nimenomaista suostumusta. Kun ehdokas lisatdaan rekrytointiin,
alusta lahettda sahkopostitse yksilollisen, kertakayttdisen suostumuslinkin. Ehdokas tarkistaa, mitad tulee tapahtumaan, ja joko
hyvaksyy tai kieltdytyy. Suostumuksen tila, mukaan lukien vastausajankohta, kirjataan kyseistd rekrytointia vasten, joten
suostumus rajautuu aina konkreettiseen rekrytointiprosessiin eika sitd myonneta yleisesti.

Ehdokkaan suostumus: nimenomainen ja kirjattu ennen kasittelya

1. Ehdokas lisatty 2. suostumuslinkki lahetetty 3. Ehdokas tarkistaa 4. Hyvéksy tai hylkaa 5. Kdsittely rajattu

Yksilollinen,
Rekrytoija lisaa ehdokkaan kertakdyttoinen linkki
tiettyyn rekrytointiin ldhetetadn ehdokkaalle
sahkopostitse

Tallennus ja analyysi
suoritetaan vasta
nimenomaisen suostumuksen
jalkeen

Nakee tarkalleen, mita Paatds ja aikaleima
tallennetaan ja tallennetaan tata
analysoidaan rekrytointia varten

9.2 Sailytys ja poistaminen

Tietojen sdilytysaika on madritettdvissd organisaatiokohtaisesti, oletuksena kaksitoista kuukautta ja maaritettdvissa oleva
vahimmaisaika kolmekymmenta paivas, ja sitd voidaan ohittaa ehdokaskohtaisesti. Endokkaan tiedoille on yksi sdilytyskello, ei
erillistd ajastinta jokaiselle artefaktille. Kello kdynnistyy, kun rekrytointipaatos kirjataan. Ennen tietojen vanhenemista alusta
lahettaa varoituksen (oletuksena noin viisitoista pdivaa etukdteen) ja tarjoaa yhden napsautuksen pidennyksen. Kun tiedot
poistetaan, ne poistetaan yhtena kokonaisuutena: ehdokastietue, haastattelut, litteraatit, adnitallenteet, asiakirjat ja vertailut
poistetaan kaikki yhdessa, ja poisto kirjataan auditointilokiin. Osittaista tai orvoksi jadvaa jaannosta ei jaa.

Alla oleva elinkaari ndyttaa taman yhden kellon ja sen, miten se pdattyy yhteen ketjutettuun poistoon, josta jaa lokitettu todiste
poistamisesta.

Tietojen sailytys: yksi kello per ehdokas, yksikkokohtainen poisto

1. P4é&tos kirjattu 2. Tiedot sédilytetddn 3. Vanhentumisvaroitus 4, Siirtymaaika 5. Yksikkékohtainen poisto

Yksi organisaation Sahkoposti noin 15 paivaa
maaritettava jakso (oletus ennen (maaritettavissa);
12 kuukautta; min 30 pidennys yhdella
paivaa) klikkauksella

Sailytyskello alkaa, kun
rekrytointipaatos
asetetaan

Kaikki ehdokkaan tiedot
poistetaan yhdessa;
todiste kirjataan

Lyhyt siirtymajakso
varoituksen jalkeen

9.3 Rekisteroidyn oikeudet ja alikasittelijat

Alusta tukee GDPR:n mukaisia rekisterdidyn oikeuksia, mukaan lukien oikeus saada paasy tietoihin, poisto, siirrettavyys,
vastustaminen ja selitys. Kasittely toteutetaan data processing agreement -sopimuksen nojalla, jonka asiakkaat hyvaksyvat
rekisteroitymisen yhteydessd ja joka versioidaan organisaatiokohtaisesti. Alikdsittelijamme ja niiden roolit, kaikki EU:ssa tai
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asianmukaisten suojatoimien piirissd, ilmoitetaan kyseisessd sopimuksessa, ja asiakkaat saavat ennakkoilmoituksen kaikista
muutoksista. Kohta 17 sisaltaa alikasittelijarekisterin ja artiklakohtaisen vaatimustenmukaisuuskartoituksen.
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10. Vastuullinen Al ja EU Al Act

Alusta kuuluu EU Al Actin high-risk -luokkaan, koska se tukee tyollistamispdatoksid, ja suhtaudumme tadhan luokitteluun
vakavasti.

Tuotteen madrittava sdanté on, ettd Al on paatoksenteon tuki, ei paatoksentekija. Jarjestelma ei koskaan automaattisesti
hyvdksy tai hylkdd ehdokasta. Se litteroi puheen, jasentdd kysymykset ja vastaukset, pisteyttdd vastaukset rekrytoijan
madrittelemien kriteerien mukaan ja laatii palauteluonnoksia, ja ihminen tarkistaa jokaisen tulosteen ennen sen kayttéa. Tama
pitda ihmisen tiukasti mukana prosessissa.

Yhta tdrkeda on se, mitd Al ei tee. Se ei arvioi persoonallisuutta, "cultural fit" -sopivuutta, tunnetilaa, ddnen savya, aksenttia,
sukupuolta, ikda, etnisyyttd, ulkondkoda tai kehonkielta. Pisteytys ankkuroidaan litteraatista saatavaan nayttoon ja rekrytoijan
madrittelemiin kriteereihin, ja ehdokkaiden nimet jatetddn arviointisyOtteestd pois biasin vdhentdmiseksi. Julkaisemme
lapindkyvyyskortin, kdyttoohjeet ja vaatimustenmukaisuusvakuutuksen, joissa kuvataan jarjestelmd, sen rajoitukset ja
suojatoimet.

Ihminen mukana prosessissa Rekrytoija tarkistaa jokaisen pisteen ja jokaisen palautteen ennen
kayttoa

Ei automaattisia paatoksia Jarjestelma ei koskaan automaattisesti hyvaksy tai hylkaa
ehdokasta

Nayttdoon perustuva pisteytys Pisteet viittaavat litteraatista saatavaan tukevaan nayttoon

Biasia vahentava suunnittelu Nimet suljetaan arvioinnista pois; sisalto pisteytetdaan tyylin sijaan

Soveltamisalan rajat Persoonallisuutta, tunnetilaa, aksenttia ja suojattuja ominaisuuksia

ei koskaan arvioida
Ehdokaspalautteen turvallisuus Yksityinen ehdokaspalaute kulkee generointi- ja
validointiturvakaiteen lapi

N4ita rajoitteita ei ole ainoastaan kirjattu dokumentaatioon; ne on koodattu Al-prompt-kerrokseen ja niitd harjoitetaan kohdassa
12.3 kuvatulla erilliselld Al-turvallisuuden testiohjelmalla.
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11. Turvallinen ohjelmistokehityksen elinkaari

Tietoturva pakotetaan siihen tapaan, jolla rakennamme ja toimitamme ohjelmistoja, ei vain kdynnissa olevaan jarjestelmaéan.

¢ Ympdristéjen erottelu. Kehitys- ja tuotantoympaéristot ovat tdysin erillisia, kummallakin oma infrastruktuurinsa,
tallennustilins3, tietokantansa, salaisuutensa ja aliverkkotunnuksensa. Yhteista tilaa ei ole.

¢ Infrastructure as code. Koko pilviymparistd maaritellddn koodina ja katselmoidaan koodina, mika tekee
tietoturva-asemasta auditoitavan ja toistettavan. Arvioija voi lukea tarkalleen, mitkad portit ovat auki, mitka resurssit ovat
yksityisid ja milla identiteeteilld on mitkakin oikeudet.

e Kiinnitetyt, vartioidut kaytté6notot. Jatkuvan integraation putken jokainen vaihe on kiinnitetty tasmalliseen,
muuttumattomaan versioon. Tuotantokdyttéonotot perustuvat tageihin, ne suoritetaan vain suojatun tuotantoputken
kautta ja ne ovat pakollisen hyvaksynnan takana. Automatisoitu testipaketti toimii julkaisun portinvartijana:
kdyttoonottoa ei voida toimittaa, jos testit epdonnistuvat.

¢ Riippuvuushygienia. Automatisoitu riippuvuuksien seuranta ehdottaa paivityksia viikoittain backendiin,
ty6poytasovellukseen, web-sovellukseen, infrastruktuuriin ja putkimaarittelyihin, ja riippuvuusauditoinnit ovat osa
saannollista tietoturvakatselmointiamme.

¢ Allekirjoitetut artefaktit. Tyopoytaasennuspaketit on koodiallekirjoitettu, jotta asiakkaat voivat varmistaa asennettavan
ohjelmiston aidosti tulevan meilta.

e Salaisuuksien kurinalaisuus. Salaisuudet sijaitsevat holvissa ja suojatuissa putkisalaisuuksissa, eivat koskaan
|ahdekoodissa.
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12. Jatkuva tietoturvatestaus

Tama on varmennustarinamme ydin ja se o0sa, jota useimmat toimittajat eivat pysty ndyttamaan. Kasittelemme tietoturvaa
jatkuvasti mitattavana asiana, johon kohdistetaan suoritettavia tarkistuksia, emme kertaluonteisesti esitettavana vaitteena.

12.1 Automatisoitu testipaketti

Alustaa kattaa 3,171 automatisoitua testid, jotka ulottuvat backend APLin, tyopdytdsovellukseen, web-portaaliin,
selainlaajennukseen ja ddnen yhdistdmisesta vastaavaan workeriin.

Automaattinen testipaketti: 3,171 testia koko alustalla

2000 -
1,823
1750 -
1500 -
E=]
(%)
9 1250 -
k7]
A
o}
‘= 1000 -
©
§
5 750 - 701
<
525
500 -
250 -
100
22
0 - 1 I I 1 1
Taustajdrjestelm Tyopodytasovellus Verkkoportaali Selainlaajennus Yhdistdmistyénte
an API (FastAPI) (PyQt6) (Next.js) kija

Nama eivat ole vain toiminnallisia testeja. Merkittava, erillinen tietoturvatestipaketti harjoittaa tdssa asiakirjassa aiemmin
kuvattuja kontrolleja. Alla oleva kaavio erittelee backend API:n tietoturvakohtaiset testit osa-alueittain.

Tietoturvakohtaiset automaattiset testit toimialueittain (taustajarjestelman API)
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Monien muiden lisdksi tdma paketti sisdltda laajan julkisen APl:n matriisin, joka suorittaa jokaisen paatepisteen laillisena
kdyttdjana, organisaation omalla APl-avaimella ja kilpailevan organisaation APl-avaimella ja varmistaa, ettd jokainen
organisaatioiden vélinen yritys estetddn. Se sisdltdd kymmenia hyokkadjamaisia hyokkdyspintatesteja forwarding header
-vaarennoksille, header injectionille ja tunnistevuodoille, kohdennetun HTML-puhdistustestipaketin cross-site scripting -tilanteita
varten, roolien pakotuksen testit koko roolimallille seka testit, jotka osoittavat ehdokastietojen todella poistuvan yhtena
kokonaisuutena. Koska nama testit suoritetaan julkaisun portinvartijana, regressio, joka heikentaisi jotakin ndista kontrolleista,
pysayttaisi julkaisun sen sijaan, ettd se etenisi asiakkaisiin.

12.2 Tuotantoymparist6a vasten tehtava penetraatiotestaus

Automatisoidut yksikkotestit todistavat, etta kontrollit kdyttdytyvéat oikein eristyksissa. Todistaaksemme niiden toimivan yhdessa
todellisessa kdyttoonottossa yllapiddmme toistettavaa penetraatiotestausmenetelmas, joka ajaa todellisia hyokkaysskripteja
kayttéonottua ymparistda vastaan. Se on jarjestetty kuuteen vaiheeseen:

1. Staattinen analyysi Lahdekoodi Salaisuudet, injektiomallit, vaaralliset
funktiot, puuttuva auth, turvaton HTML

2. Arkkitehtuurikatselmointi Infrastruktuuri Yksityiset paatepisteet, segmentointi, TLS,
salaisuuksien konfiguraatio

3. Hyokkdysvektorianalyysi Versionhallinta ja pilvi Haarasuojaukset, identiteetin laajuus,
julkinen altistus

4. Tuotantoympariston penetraatiotestaus Kaynnissa oleva ymparisto Tunnistautumaton koestus,
organisaatioiden valinen paasy, injektio,
token-manipulointi, SSRF, nopeusrajojen

purskeet

5. Yritystason pisteytys Kypsyys Kuusitoista tietoturvakategoriaa
pisteytettyna yritystason vertailupohjaa
vasten

6. Riippuvuudet ja toimitusketju Kolmannen osapuolen riski Riippuvuuksien CVE-auditointi, kiinnitetyt

putkitoiminnot, lock-filen eheys

Vaihe 4 on aitoa vastapuolimaista testausta kdyttéon otettua jarjestelmda vastaan, ei tarkistuslista. Se koestaa suojattuja
padtepisteitd ilman tunnuksia ja varmistaa niiden estdvan pdasyn; rekisterdi kaksi organisaatiota ja yrittdd tavoittaa toisen
organisaation tietueita toisen tililla; injektoi cross-site-scripting- ja server-side-template -hydtykuormia ja varmistaa niiden
neutraloituvan; manipuloi todennustokeneita ja varmistaa niiden hylkdamisen; yrittda server-side request forgerya pilven
metatietopaatepisteitad vastaan; sekd kuormittaa todennuspéaatepisteitd purskeina varmistaakseen, ettd nopeusrajoitus todella
laukeaa tuotantoymparistossa eikd vain teoriassa.

12.3 Ehdokaspalautteen turvallisuustestaus

Koska alusta voi luoda yksityistd kehityspalautetta ehdokkaille, suoritamme kyseistd ominaisuutta vastaan erillista
vastapuolimaisen turvallisuuden ohjelmaa. Se syottdd jarjestelmdan tarkoituksella kovasanaisia ja vihamielisia
rekrytoijamuistiinpanoja ja varmistaa, ettei ehdokkaalle ndkyva tuloste koskaan sisdlla vulgaaria kieltd, ei koskaan paljasta tai liita
rekrytoijan identiteettiad tai yksityistd mielipidettd eikd koskaan kdyta tuomitsevia persoonallisuusleimoja. Tdma suojaa seka
ehdokasta, jonka tulee saada rakentavaa ja kunnioittavaa palautetta, ettd asiakasta, jonka sisdinen mielipide ei saa koskaan
vuotaa ulospain.
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13. Tietoturva-auditointien tulokset

Suoritamme toistuvia tietoturva-auditointeja rakenteellisella, toistettavalla penetraatiotestausmenetelmalld ja laadimme
jokaisesta pdivatyn raportin, jossa on vakavuusluokitellut havainnot, ndytto ja korjaustoimet. Ndma ovat sisdisia auditointeja,
joita ajetaan oman tietoturvaprosessimme kautta; samojen kontrollien muodollinen kolmannen osapuolen sertifiointi on
tiekartallamme. Maaliskuun lopun ja huhtikuun lopun 2026 vélilld suoritimme seven such audits kehitys- ja
tuotantoymparistoissa.

Sisdinen tietoturva-arvio: 7 auditointia, maalis-huhti 2026
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Tulevalle asiakkaalle tarkein tulos on johdonmukaisuus: kaikissa seitsemdssd auditoinnissa critical-havaintoja oli nolla.
Harvinaisissa tilanteissa, joissa esiin nousi vakavampi havainto, se korjattiin nopeasti, usein saman paivan aikana, ja varmistettiin
uudelleen. Pisteytysmallia kiristettiin tarkoituksella tdman ajanjakson aikana (mahdollinen maksimipistemaara nousi, kun
lisdsimme arvioitavia kategorioita), minka vuoksi normalisoitu pistelinja pysyy korkeana, vaikka rimaa nostettiin.

Viimeisin auditointimme, 25 April 2026, havainnollistaa, miten prosessi toimii kdytdannossd. Kaksi vakavampaa ongelmaa
tunnistettiin, molemmat korjattiin ja varmistettiin uudelleen saman paivan aikana, ja auditointi suljettiin lopputuloksella PASS
ilman nykyisessa uhkamallissa jéljella olevia suoraan hyodynnettdvia ongelmia.

Viimeisin auditointi (2026-04-25) saman pdivan korjausten jdlkeen. Tulos: PASS
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2026-03-28 Kehitys Ready for production
2026-04-04 Kehitys 0 Enterprise-ready
2026-04-05 Tuotanto 0 Enterprise-ready
2026-04-20 Kehitys 0 Production-ready, notes
2026-04-20 Kehitys 0 Pass with notes

2026-04-21 Tuotanto 0 Safe, no exploitable findings
2026-04-25 Kehitys 0 Pass

Ndissa auditoinneissa nakyva kuvio on rehellisin nayttd, jonka voimme tarjota: ongelmia I0ydetdan, koska etsimme niita
aktiivisesti, ja ne suljetaan nopeasti, koska prosessi on rakennettu sulkemaan ne. Toimittaja, joka ei koskaan raportoi havaintoja,
on yleensa toimittaja, joka ei etsi niita.
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14. Operatiivinen resilienssi ja jaettu vastuu

14.1 Valvonta ja lokitus

Sovellus- ja alustatelemetria virtaa keskitettyyn log analytics -tyotilaan ja sovelluksen valvontapalveluun, mikd antaa meille
nakyvyyden saatavuuteen ja toimintaan. Arkaluonteiset toimenpiteet, kuten tietojen poistaminen, oikeudellisten sopimusten
hyvdksyminen ja Al-kutsut, kirjataan erillisiin auditointitauluihin, joten tarkeisiin tietoihin kohdistuneista toimista sailyy kestava
jalki siita, kuka teki mita.

14.2 Varmuuskopiointi ja palautus

Hallittu tietokanta sdilyttdaa automatisoidut varmuuskopiot, ja yksityista tallennusta suojaavat soft-delete-sdilytys seka blob- etta
container-tasolla, joten vahingossa tehty tai haitallinen poisto voidaan palauttaa séilytysikkunan sisalla. Kriittisessa
infrastruktuurissa on poistolukot, jotka estavat tuotantoresurssien tahattoman purkamisen.

14.3 Jaetun vastuun yhteenveto

Infrastruktuuri, verkko, paivitykset Kylla -

Sovellustietoturva ja Al-putki Kylla -

Salaus, salaisuudet, datan sijainti Kylla -

Kayttaja- ja roolihallinta Tarjoaa kontrollit Hallinnoi kayttdjia ja rooleja
Sailytyskaytannon konfigurointi Tarjoaa kontrollit Asettaa sailytysajan
Ehdokkaan suostumus Tarjoaa tyonkulun Varmistaa sen kayton

Vahvat loppukayttdjatunnukset ja SSO Tukee SSO:ta ja kdytantoja Pakottaa sisdisen kaytannon
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15. Uhkamalli ja OWASP-kartoitus

Suunnittelemme konkreettista joukkoa vastustajia vastaan: ulkoinen hytkkadja ilman tunnuksia, utelias tai haitallinen yhden
organisaation todennettu kdyttdjd, joka yrittdd pdasta toisen organisaation tietoihin, vaarantunut riippuvuus ja sisdinen virhe.
Alla oleva taulukko kartoittaa laajalti kaytetyt OWASP Top 10 -riskiluokat niihin erityisiin kontrolleihin, joilla niitd tdssa alustassa
torjutaan; kutakin niistd harjoitetaan kohdassa 12 kuvatulla testauksella.

OWASP-riski Miten alusta lieventaa sita

Rikkindinen padsynhallinta Roolipohjainen padsynhallinta kaikissa etuoikeutetuissa
paatepisteissa; organisaatiokohtainen rajaus; "not found"
organisaatioiden valisessa paasyssa; tunnisteiden
uudelleenkartoitus; organisaatioiden valinen testimatriisi

Kryptografiset epdonnistumiset TLS 1.2+ siirrossa; AES-256 levossa; berypt-salasanojen hajautus;
salaisuudet hallitussa holvissa

Injektio Vain ORM-pohjaiset parametroidut kyselyt; tiukka
skeemavalidointi; HTML-puhdistus kirjoitushetkella

Turvaton suunnittelu Kerroksellinen defense in depth; uhkamallinnus ja
arkkitehtuurikatselmointi jokaisessa auditoinnissa

Tietoturvan virhekonfigurointi Infrastructure as code; oletuksena estavat verkko-oikeusryhmat;
tietoturvaotsakkeet; kdytosta poistetut jaetut tallennusavaimet;
APl-skeemaa ei paljasteta tuotannossa

Haavoittuvat komponentit Viikoittainen automatisoitu riippuvuuksien seuranta;
riippuvuuksien CVE-auditoinnit sddanndllisissa katselmoinneissa

Tunnistamisen ja todennuksen epdonnistumiset Lyhytikaiset tokenit; nopeusrajoitettu kirjautuminen;
sahkopostivahvistus; SSO-tuki; ei selvdkielisia salasanoja

Ohjelmiston ja datan eheyden epdonnistumiset Kiinnitetyt, muuttumattomat putkivaiheet; allekirjoitetut
tyopoytdasennuspaketit; webhook-allekirjoitusten varmennus;
tageilla vartioidut tuotantokayttéonotot

Tietoturvalokituksen ja valvonnan epdonnistumiset Keskitetty telemetria; erilliset auditointitaulut arkaluonteisille
toiminnoille

Server-side request forgery Lahtevat kutsut rajattu luotettuihin paatepisteisiin;
SSRF-koestukset penetraatiotestauskehikossa

Tama kartoitus on varmennusargumenttimme selkdranka: jokaista tunnettua hyodkkaysluokkaa kohden on nimetty kontrolli, ja
jokaista nimettya kontrollia kohden on testi.
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16. Haavoittuvuuksien hallinta ja vastuullinen ilmoittaminen

Tietoturva ei ole koskaan valmis, joten yllapidamme jatkuvaa I6ytamisen ja korjaamisen syklia.

¢ Loytaminen. Haavoittuvuuksia tulee esiin neljasta lahteesta: automatisoidusta testipaketista, toistuvista
penetraatiotestausauditoinneista, automatisoidusta riippuvuuksien seurannasta sekéa asiakkaiden tai tutkijoiden
raporteista.

e Luokittelu. Jokaiselle havainnolle annetaan vakavuusluokka (critical, high, medium, low tai informational) seka naytto ja

korjauksesta vastaava omistaja, tasmalleen kuten auditointiraporteissamme kirjataan.

¢ Korjaustavoitteet. Critical- ja high-havainnot priorisoidaan valittdmaan korjaamiseen; auditointihistoriassamme
vakavammat havainnot on tyypillisesti ratkaistu ja varmennettu uudelleen saman pdivan aikana. Medium- ja sitd alemmat
havainnot aikataulutetaan normaaliin yllapitorytmiin.

e Varmennus. Korjaukset testataan uudelleen, ja tarvittaessa kdyttoon otettua ymparistoa vasten suoritetaan
tuotantotarkistus sen vahvistamiseksi, ettd ongelma on todella suljettu eika vain suljettu koodissa.

¢ limoittaminen. Tietoturvahuolista voi ilmoittaa meille suoraan. Kuittaamme raportit, tutkimme ne ja piddmme
ilmoittajan ajan tasalla ratkaisuun asti.
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17. Vaatimustenmukaisuuskartoitus

17.1 GDPR

GDPR-alue Alustan toteutus

Oikeusperuste (Art. 6) Ehdokkaan nimenomainen suostumus kerdtaan ennen kasittelya

Tietojen minimointi ja sailytyksen rajoittaminen (Art. 5) Vain haastatteluun liittyvia tietoja kasitellaan; maaritettava sailytys
automaattisella poistolla

Oikeus tulla unohdetuksi (Art. 17) Kaikkien ehdokastietojen poisto yhtena kokonaisuutena, lokitetulla
todisteella poistamisesta

Rekisteroidyn oikeudet (Art. 15 to 20) Paasy, poisto, siirrettavyys ja vastustaminen ovat tuettuja

Kasittelijan velvollisuudet (Art. 28) Data processing agreement hyvdksytdan rekisteroitymisen
yhteydessa ja versioidaan organisaatiokohtaisesti

Kasittelyn turvallisuus (Art. 32) Salaus, paasynhallinta, eristys ja jatkuva testaus kuten tassa
asiakirjassa kuvataan

Alikasittelijoiden lapindkyvyys IImoitetaan data processing agreement -sopimuksessa

ennakkoilmoituksella muutoksista

17.2 EU Al Act

Alustaa kasitelladn tyollistdmispaatoksia tukevana high-risk Al -jarjestelmand, ja vylldpiddmme sdantelyn mukaista
dokumentaatiota, mukaan lukien lapindkyvyyskortti, kdyttéohjeet ja vaatimustenmukaisuusvakuutus. Keskeiset suojatoimet,
ihmisen valvonta, lapindkyvyys, ndyttdon perustuva pisteytys ja tiukat soveltamisalarajat sille, mita Al arvioi, on kuvattu kohdassa
10. Kehitdmme edelleen muodollista vaatimustenmukaisuusdokumentaatiotamme sdantelyn toimeenpanon aikataulun
edetessa.

17.3 Hosting-sertifioinnit

Alusta toimii kokonaisuudessaan Microsoft Azure -palvelussa, jonka datakeskuksilla on riippumattomia sertifiointeja, mukaan
lukien ISO 27001 ja SOC 2. Nama sertifioinnit kattavat fyysiset ja alustakerrokset sovelluksemme alapuolella; sovellustason
kontrollit ovat niitd, joita on kuvattu kautta tdman asiakirjan.

17.4 Alikasittelijarekisteri

Microsoft Azure Hosting, Al- ja puheenkasittely, tallennus, EU (West Europe, Sweden Central)
transaktionaalinen sahkodposti

Stripe Tilaus- ja maksunkasittely EU (Ireland)
Fakturownia Laskutus EU (Poland)
ATS connector (optional) Hakijaseurantaintegraatio, kdytossa vain EU

pyynnosta
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18. Tietoturvan tiekartta

Kasittelemme tietoturvaa jatkuvasti paranevana ohjelmana. Nykyisiad tiekarttamme aloitteita ovat muun muassa monivaiheisen
todennuksen vaihtoehtojen vahvistaminen hallinnollisille tileille, tietojen kdyton keskitetyn auditointilokituksen laajentaminen,
riippuvuuksien ajantasaisuuden jatkuva kiristaminen saannolliselld rytmilld seka tdssa asiakirjassa kuvattujen kontrollien
muodollisen kolmannen osapuolen sertifioinnin edistdminen. Mikdan naista ei ole puute, joka altistaisi asiakasdatan tanaan;

jokainen niistd on parannus jo valmiiksi kerrokselliseen suojausasemaan.
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19. Yhteenveto

Al Interview Analyzer suojaa ehdokkaiden ja asiakkaiden tietoja kerroksellisella arkkitehtuurilla: oletuksena yksityinen verkko
ilman julkisia tietopalveluja, vahva identiteetti ja organisaatiokohtainen eristys, sovelluskoodi joka poistaa kokonaisia
haavoittuvuusluokkia suunnittelulla, salaus ja EU-datan sijainti seka tietomalliin rakennetut yksityisyyskontrollit. Alustan erottaa
muista ndiden vaitteiden taustalla oleva nayttd. 3,171 automatisoidun testin, toistettavan tuotantoymparistda vasten tehtdvan
penetraatiotestausmenetelman, erillisen Al-turvallisuusohjelman ja seitsemdn nollan critical-havaintoa sisdltdvan sisdisen
tietoturva-auditoinnin historian ansiosta voimme osoittaa, emme vain sanoa, ettd alusta on turvallinen.
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Liite A: Tietoturvakontrollien luettelo

Tiivistetty viite ensisijaisista kontrolleista ja ndytosta, joka tukee kutakin niista.

T T S

Siirtosalaus

Salaus levossa

Salasanasuojaus

Istunnonhallinta

Valtuutus

Tenant-eristys

APl-avainten turvallisuus

Injektiosuojaus
Cross-site scripting -suojaus

Nopeusrajoitus

Webhookien eheys

Salaisuuksien hallinta

Verkkoeristys

Tietojen poisto

Toimitusketju

Vain HTTPS, TLS 1.2+, HTTP
uudelleenohjataan

AES-256-alustasalaus tallennuksessa ja
tietokannassa

bcrypt per-salasana salt -arvolla

30 minuutin allekirjoitetut tokenit,
mitatoitava palvelinpuolinen refresh

Neljan roolin paasynhallinta
etuoikeutetuissa paatepisteissa

Organisaatiokohtainen kyselyrajaus; 404
organisaatioiden valilla

Hajautettu tallennus, rajatut oikeudet,
avainkohtaiset nopeusrajat

Vain ORM-pohjaiset parametroidut kyselyt
HTML-puhdistus kirjoitushetkella

Kestava tietokantapohjainen rajoitin
auth-pdatepisteissa

Palveluntarjoajan allekirjoituksen
varmennus raakaa runkoa vasten

Hallittu holvi, purge protection, managed
identity

Yksityiset paatepisteet; oletuksena estava
segmentointi

Yhden kokonaisuuden ketjutettu poisto
auditointilokilla

Kiinnitetyt putkivaiheet; viikoittainen
riippuvuuksien seuranta

Infrastructure as code;
arkkitehtuuriauditointi

Alustan konfiguraatio;
arkkitehtuuriauditointi

Versionhallinta; todennustestit

Versionhallinta; todennustestit

Roolien pakotuksen testipaketti

Organisaatioiden valinen testimatriisi

APl-avain-testipaketti

Staattinen analyysi; injektiotestit
HTML-puhdistuksen testipaketti

Nopeusrajoitustestit;
tuotantopursketarkistukset

Webhook-testipaketti

Infrastructure as code;
arkkitehtuuriauditointi

Infrastructure as code;
arkkitehtuuriauditointi

GDPR-poistotestipaketti

Putken konfiguraatio; riippuvuusauditointi
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Liite B: Usein kysytyt kysymykset tietoturva-arvioijille

Missd tietomme sdilytetddan? Kokonaan Euroopan unionin sisdlld, Microsoft Azure -palvelussa, West Europe -alueella ja
Al-kasittely EU-alueilla. Ehdokastiedot eivat koskaan poistu EU:n alueelta.

Kaytetdaanko tietojamme Al-mallien kouluttamiseen? Ei. Al-palveluntarjoaja ei kdyta asiakasdataa koulutukseen.

Onko tietokanta saavutettavissa internetista? Ei. Julkinen verkkopdasy on poistettu kdytosta, ja tietokanta on saavutettavissa
vain virtuaaliverkon sisdisen yksityisen pdatepisteen kautta.

Voiko yksi asiakas ndhda toisen asiakkaan tiedot? Ei. Jokainen kysely rajataan kutsujan organisaatioon, organisaatioiden vélinen
paasy palauttaa "not found", ja automatisoitu matriisi testaa tatéa eristysta jatkuvasti.

Miten salasanat tallennetaan? Hajautettuina bcrypt-algoritmilla ja yksilolliselld per-salasana salt -arvolla. Kertakirjautuminen
Microsoftin ja Googlen kanssa on tuettu, jolloin salasanaa ei tallenneta.

Tuetteko kertakirjautumista? Kylld, Microsoftin ja Googlen OAuthin kautta.

Kuinka kauan access tokenit ovat voimassa? Kolmekymmentd minuuttia, paritettuna mitatoitavaan palvelinpuoliseen
refresh-istuntoon, joka mitatéidaan uloskirjautumisessa.

Miten ehdokkaan suostumusta hallitaan? Jokainen ehdokas saa yksilollisen, kertakdyttdisen suostumuslinkin ja hdanen on
hyvdksyttava se ennen mitaan tallennusta tai analyysid. Suostumus kirjataan tiettya rekrytointiprosessia vasten.

Miten tiedot poistetaan? Yhtena kokonaisuutena, joka kattaa ehdokastietueen, haastattelut, litteraatit, adnen, asiakirjat ja
vertailut, maaritettavan sailytysaikataulun mukaisesti, lokitetulla todisteella poistamisesta. Ehdokkaat voivat myods pyytaa
poistoa suoraan.

Onko teilld data processing agreement? Kylld, se hyvaksytdadn rekisterditymisen yhteydessd ja versioidaan
organisaatiokohtaisesti, mukaan lukien alikasittelijarekisteri.

Tekeeko Al rekrytointipaatoksia? Ei. Se tarjoaa vain paatdksenteon tukea; ihminen tarkistaa jokaisen tulosteen ja tekee kaikki
paatokset.

Miten todistatte tietoturvavditteenne? 3,171 automatisoidulla testilld, mukaan lukien erillinen tietoturvatestipaketti,
toistettavalla kuusivaiheisella penetraatiotestausmenetelmalld, jota ajetaan tuotantoympadristéja vastaan, Al-turvallisuuden
testiohjelmalla seka toistuvilla kirjallisilla auditointiraporteilla.

Mitd tapahtuu, kun Iéydatte haavoittuvuuden? Sille annetaan vakavuusluokka, ndyttd ja omistaja, se korjataan
prioriteettiaikataulun mukaisesti, varmennetaan uudelleen mukaan lukien tarvittaessa tuotantotarkistukset, ja kirjataan
auditointiraporttiin.

Voimmeko suorittaa oman penetraatiotestimme? Tietoturva-arvioinnit voidaan jarjestdd yhteyshenkilonne kautta
asianmukaisen laajuuden ja aikataulutuksen mukaisesti.
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Liite C: Sanasto

AES-256 Vahva symmetrinen salausstandardi, jota kdytetaan levossa olevien
tietojen suojaamiseen

berypt Tarkoitukseen rakennettu salasanan hajautusfunktio per-salasana
suolauksella
Managed identity Alustan myéntama identiteetti, jonka avulla palvelu voi

todentautua ilman tallennettuja avaimia

Private endpoint Yksityinen verkko-osoite, joka pitaa pilvipalvelun poissa julkisesta
internetista

Network security group Sallivien ja estdvien sdantdjen joukko, joka suodattaa aliverkkoon
kulkevaa verkkoliikennetta

RBAC Roolipohjainen padsynhallinta, jossa oikeudet mydnnetaan
kdyttdjan roolin mukaan

IDOR Insecure direct object reference, paasynhallinnan virhe, jota
vastaan alusta suojautuu

SSRF Server-side request forgery, hyokkaysluokka, jota koestetaan
penetraatiotesteissamme

Web application firewall Reunakontrolli, joka suodattaa haitallista web-liikennetta

Data processing agreement Sopimus, joka saatelee, miten kasittelija kasittelee henkilotietoja
rekisterinpitdjan puolesta
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Liite D: Yhteystiedot ja asiakirjahallinta

Al Interview Analyzer Sp. z 0.0.
ul. Jedrusik 6/53, 01-748 Warszawa, Poland
NIP: 5253079974

Tietoturva-arviointia, data processing agreement -sopimuksen kopiota tai EU Al Act
-vaatimustenmukaisuusdokumentaatiotamme varten ottakaa yhteyttd omaan yhteyshenkiloonne.

*Tama asiakirja kuvaa Al Interview Analyzer -palvelun tietoturva-asemaa alatunnisteessa ilmoitettuna laatimispdivana. Se
toimitetaan arviointitarkoituksiin eikd muodosta osaa mistddn sopimuksesta. Sopimuskohtaiset tietoturvasitoumukset
madritelladn soveltuvassa sopimuksessa ja data processing agreement -sopimuksessa.*



