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Turvalisuse valge raamat

Teenusepakkuja: Al Interview Analyzer Sp. z 0.0., Warszawa, Poland
Sihtgrupp: Ettevotte turvalisuse, IT ja hanke meeskonnad

Klassifikatsioon: Avalik

1. Juhtkokkuvote

Al Interview Analyzer on ettevotetele m&eldud varbamisplatvorm, mis salvestab intervjuusid kandidaadi selgesdnalise ndusoleku
alusel, transkribeerib ja struktureerib need ning loob tdenduspdhist hindamistuge vérbajatele. Kuna platvorm t66tleb
kandidaatide isikuandmeid ja toetab varbamisprotsesse, kasitleme turvalisust ja privaatsust esmaste arhitektuuriliste
piirangutena, mitte hiljem lisatud funktsioonidena.

See valge raamat kirjeldab konkreetsete ja kontrollitavate terminitega, kuidas me kaitseme kliendi- ja kandidaadiandmeid. See on
kirjutatud inimestele, kes hindavad teenusepakkujaid: turvainseneridele, IT-administraatoritele, andmekaitseametnikele ja
hankespetsialistidele. Iga selles dokumendis esitatud naitaja parineb otse meie enda insenerisiisteemidest, mitte
turundusmaterjalidest.

Keskne sdnum on lihtne: me ei vdida lksnes, et platvorm on turvaline, vaid testime seda pidevalt. Meie koodibaas sisaldab
3,171 automatiseeritud testi, sealhulgas spetsiaalset turbetestide komplekti, mis katab autentimist, autoriseerimist,
organisatsioonidevahelist isolatsiooni, slistekaitseid ja andmete kustutamist. Sellele lisaks kaitame korduvat
penetratsioonitestimise raamistikku reaalsete juurutuste vastu ja koostame kirjalikke auditiraporteid. Seitsme sisemise
turvaauditiga martsis ja aprillis 2026 registreerisime zero critical findings, kusjuures meie viimase auditi |0ppotsus oli PASS.
(Nende kontrollimeetmete ametlik kolmanda osapoole sertifitseerimine on meie tegevuskavas; vt jaotis 18.)

S

Majutus Microsoft Azure, ainult EL piirkonnad

Vorgumudel Private endpoints, vaikimisi-keelatud vérgusegmentatsioon,
puudub avalik andmebaas

Kripteerimine AES-256 puhkeolekus, TLS 1.2 v&i kérgem edastusel
Identiteet Luhiealised allkirjastatud tokenid, bcrypt paroolirasi, SSO tugi
Juurdepdasukontroll Rollip&hine juurdepdasukontroll range organisatsioonipShise

isolatsiooniga
Saladused Tsentraliseeritud saladuste hoidla managed-identity juurdepdasuga

Privaatsus Selgesonaline ndusolek, seadistatav sailitamine, Ghe lksuse
kustutamine

Vastutustundlik Al Ainult otsustustugi, inimene on alati protsessis
Kindlus 3,171 automatiseeritud testi ning korduvad penetratsioonitestid ja
auditid

1.1 Kuidas seda dokumenti lugeda

Jaotised 3 kuni 11 kirjeldavad andmeid kaitsvaid kontrolle: arhitektuuri, vérku, identiteeti, rakendust, andmekaitset, privaatsust
ja turvalist arendustsliklit. Jaotised 12 ja 13 kdsitlevad meie eristuvat pideva testimise programmi ja auditiajalugu. Jaotised 14
kuni 17 katavad toimingud, ohumudeldamise, haavatavuste halduse ja vastavuskaardistuse. Lisad pakuvad kontrollikataloogi,
hindaja KKK-d ja sdnastikku, mida turvameeskond saab hinnangu andmisel otse kasutada.
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2. Dokumendi ulatus ja lahenemine

2.1 Mida see dokument katab

See valge raamat katab Al Interview Analyzer teenuse turbearhitektuuri ja tavad: majutuskeskkonna, vorgu disaini, identiteedi- ja
juurdepdasuhalduse, rakendustaseme kontrollid, andmekaitse, privaatsuse ja regulatiivse vastavuse, turvalise arenduststikli ning
meie pideva turbetestimise programmi.

2.2 Mis teeb selle kontrollitavaks

Teenusepakkuja turvavaiteid on lihtne kirjutada ja raske usaldada. Seetdttu oleme sidunud iga peamise vaite selles dokumendis
millegi konkreetse ja loendatavaga meie insenerisiisteemides: koodis rakendatud kontroll, test, mis tdendab kontrolli toimimist,
infrastruktuurimaaratlus, mis seda jGustab, voi auditiraport, mis dokumenteerib kontrolli. Kui mdni kontroll on alles meie
tulevikuplaanis, mitte tdna kasutuses, Gtleme seda selgesGnaliselt. Eelistame vdita vahem ja olla usaldatud, kui vaita liiga palju ja
jaada vahele.

2.3 Jagatud vastutus

Platvormi pakutakse tarkvarateenusena. Me haldame infrastruktuuri, rakendust, Al torujuhet ja andmetdo6tlust. Klient vastutab
oma kasutajakontode ja rollide haldamise, andmete sailitamise perioodide seadistamise eest vastavalt sisepoliitikale ning selle
eest, et kandidaadi ndusolek saadakse platvormi pakutava ndusoleku toovoo kaudu. Jaotis 14 kirjeldab seda jaotust tapsemalt.
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3. Turbearhitektuuri tilevaade

Platvorm on ehitatud vaikese arvu koost66d tegevate teenustena, mitte Gihe monoliidina. Kliendina toimivad té6lauarakendus ja
veebiportaal. Keskne backend APl haldab kogu pisisalvestust, autentimist, arveldust, Al torujuhet, ndusolekut, e-posti,
failikasitlust ja juhtpaneele. Heli thendamise t66tluskomponent t66tleb salvestisi astinkroonselt. Kogu tundlik olek asub backend
API taga; kliendid ei suhtle kunagi otse andmebaasi, salvestuse ega Al teenustega.

Vorguturbegrupp
Sisetulev: ainult HTTPS -
Vaikimis keeld

Ulaltoodud diagramm niitab tootmiskeskkonna topoloogiat, kus ressursside nimed on teadlikult Gldistatud. Selles on nahtavad
kolm pShimétet:

¢ Andmeteenuseid ei eksponeerita otse. Andmebaasil, privaatsel objektisalvestusel, Al teenustel ja vahemalul on avalik
vOrgupads keelatud ning need on kattesaadavad ainult private endpoints kaudu isoleeritud virtuaalvorgus. Saladuste
hoidlat kasutab rakendus private endpoint kaudu ning seda kaitsevad tdiendavalt platvormi identiteediautentimine ja
vahimate Oiguste juurdepaasupoliitikad, seega nGuab iga juurdepaas kehtivat, autoriseeritud identiteeti séltumata
vorguteest.

¢ Eraldatud avalik pind. Ainus avalik objektisalvestus sisaldab véljalasete allalaadimisi ja avalikke dokumente. See ei
sisalda kunagi kandidaadiandmeid. Kliendile suunatud rakendusliiklus labib servakihti, mis pakub web application firewall
kaitset, distributed-denial-of-service kaitset ja sisu edastust.

¢ Administratiivne juurdepadas on piiratud. Operaatorid jduavad sisemiste ressurssideni ainult sertifikaadipdhise
point-to-site VPN kaudu haldussdlme vorgus, mitte avaliku interneti kaudu.

Iga juurutusaste (arendus ja tootmine) on taielikult isoleeritud keskkond, millel on oma vérk, salvestuskontod, andmebaas ja
saladused. Kliendi tootmisandmeid ei esine kunagi madalamates keskkondades. Jagatud haldussdlm sisaldab ainult VPN
gateway’d ja private DNS-i, mis on iga keskkonnaga privaatselt seotud.
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4. Mitmekihiline kaitse

Uhtegi Giksikut kontrolli ei usaldata peatama kaiki riindeid. Platvorm kihistab s&ltumatuid kontrolle nii, et Gihe kihi rike ei avaldaks
andmeid. Allpool toodud kihid on k&ik rakendatud ja, nagu kirjeldatud jaotises 12, individuaalselt testitud.

Kihiline turbemudel: s6ltumatud kontrollid igal tasemel

Kiht 1 Vorgu serv
Ainult TLS 1.2+ HTTPS - Serva WAF ja DDoS - Privaatsed I6pp-punktid, avalik DB puudub - Vaikimisi keela segmentimine

Kiht 2 Identiteet ja ligipdds

Lithiealised JWT tokenid (30 min) - bcrypt paroolirdsimine - Rollipohine ligipaas (4 rolli) - Organisatsioonipchine eraldatus

Kiht 3 Rakenduse kontrollid

Skeemi valideerimine - Ainult ORM-paringud, toores SQL puudub - HTML puhastus - Paringupiirangud ja vaarkasutuse kaitse

Kiht 4 Andmekaitse
AES-256 kriipteerimine puhkeolekus - Saladuste hoidla hallatud identiteediga - Ainult EL andmeasukoht - NGusolekuga piiratud toétlus

Kiht 5 Juhtimine ja privaatsus

GDPR sailitus ja tiksusena kustutamine - EU Al Act inimene ahelas - Tundlike toimingute auditilogimine

Kiht 6 Pidev kindlus

3,171 automatiseeritud testi - Korratav penetratsioonitesti raamistik - Korduvad sisemised turbeauditid

Vorgu serv Ainult TLS transport, serva WAF ja DDoS kaitse, private endpoints,
vaikimisi-keelatud segmentatsioon

Identiteet ja juurdepaas Luhiealised allkirjastatud tokenid, bcrypt rasi, rollipGhine
juurdepaasukontroll, organisatsioonip&hine isolatsioon

Rakendus Skeemipdhine valideerimine kogu sisendile, ainult ORM-ps&hine

andmepaads, valjundkodeerimine, kiiruse piiramine

Andmekaitse Kriipteerimine puhkeolekus, saladuste hoidla managed identity’ga,
EL andmeresidentsus, ndusolekuga piiratud t6otlemine

Haldus ja privaatsus Seadistatav sdilitamine, tihe liksuse kustutamine, inimese
jarelevalvega Al, auditilogimine

Pidev kindlus Automatiseeritud testide komplekt, korduvad penetratsioonitestid,
regulaarsed sisemised turvaauditid

Ulejddnud dokument kiib need kihid tikshaaval Idbi ning kirjeldab seejirel, kuidas me pidevalt tendame, et need kihid peavad
vastu.
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5. Vorguturvalisus

5.1 Vaikimisi privaatne

Andmekiht on konstruktsioonilt privaatne. Hallatud PostgreSQL andmebaasil on avalik vorgupéaas keelatud ja see on kattesaadav
ainult private endpoint kaudu. Privaatne objektisalvestus on seadistatud vaikimisi vGrgupaasu keelama, keelab taielikult shared
access keys kasutamise ning on rakenduse alamvdrgust kattesaadav ainult managed identity kaudu. Vahemalu, Al teenused ja
saladuste hoidla on samuti kdttesaadavad private endpoints kaudu koos private DNS lahendusega.

Praktikas tahendab see, et puudub internetti suunatud andmebaasi connection string ja puudub kandidaadiheli avalik
salvestus-URL: andmebaasil ja privaatsel salvestusel on avalik vdrgupads otseselt keelatud. Saladuste hoidlat kasutab rakendus
private endpoint kaudu ning seda kaitsevad platvormi identiteediautentimine ja vahimate OGiguste juurdepdasupoliitikad;
rakenduse identiteetidele on antud ainult lugemisdigus ainult nendele saladustele, mida nad vajavad, seega ei saa saladusi katte
ilma kehtiva, autoriseeritud identiteedita. Rindepind, mida véline vastane Uldse puudutada saab, piirdub rakenduse HTTPS
IGpp-punktidega servakihi taga.

5.2 Vorgusegmentatsioon

Iga keskkond on jagatud eraldi alamvdrkudeks rakenduskihi, andmekihi ja astinkroonse t66tluskomponendi jaoks. Iga alamvorku
juhib network security group, mille viimane reegel keelab kogu sissetuleva liikluse. Rakenduse alamvork aktsepteerib ainult
sissetulevat HTTPS liiklust. Andmealamvork aktsepteerib ainult konkreetseid andmebaasi, vahemalu ja hoidla porte ning ainult
rakenduse alamvdrgust voi administratiivsest VPN-ist. See tdhendab, et isegi kui riindaja jouaks kuidagi rakenduskihini, ei saa ta
vabalt liikuda andmekihini; lubatud on ainult need teed, mida rakendus Gigusparaselt kasutab.

5.3 Servakiht

Avalik rakendusliiklus on suunatud servakihile, mis pakub web application firewall kaitset, DDoS kaitset ja content delivery
network teenust. Valjalasete ja dokumentide allalaadimised teenindatakse spetsiaalsest avalikust salvestuskontost ldbi
sisuedastuse esikihi, mis on taiesti eraldi privaatsest salvestusest, kus hoitakse kandidaadiandmeid. Need kaks salvestustasandit
ei segune kunagi: vale konfiguratsioon avalikul tasandil ei saa paljastada privaatseid kandidaadiandmeid, sest need asuvad eri
kontodel erinevate vorgureeglitega.

5.4 Administratiivne juurdepaas

Privaatsesse vorku ei ole avalikku administratiivset 16pp-punkti. Operaatorid Ghenduvad point-to-site VPN gateway kaudu, mis
kasutab sertifikaadipOhist autentimist. Administratiivne juurdepdas andmebaasile ja vahemalule on véimalik ainult selle tunneli
seest, kuna neil teenustel on avalik vorgupaas keelatud. See hoiab igapdevased toimingud taielikult avalikust internetist eemal.
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6. Identiteedi- ja juurdepaasuhaldus

6.1 Autentimine

Kasutajaseansid luuakse allkirjastatud access tokeniga, mis kehtib kolmkiimmend minutit, koos eraldi labipaistmatu serveripoolse
refresh tokeniga. Access tokenid verifitseeritakse igal paringul ning kasutaja valideeritakse uuesti andmebaasi vastu (sealhulgas
aktiivse konto kontroll), selle asemel et usaldada ainult tokeni sisu. Véaljalogimine tiihistab serveripoolse refresh seansi kohe,
seega ei saa varastatud refresh token jadda kehtima parast valjalogimist.

Paroole ei salvestata kunagi loetaval kujul. Need rdsitakse bcrypt abil, kasutades iga parooli jaoks unikaalset soola.
Organisatsioonidele, kes eelistavad single sign-on’i, toetab platvorm OAuth sisselogimist Microsofti ja Google’iga; sel juhul
paroole Uldse ei hoita.

E-posti aadressi omandidigus verifitseeritakse Ghekordse, ajaliselt piiratud verifitseerimislingi kaudu enne, kui iseregistreeritud
kontot kdsitletakse verifitseerituna, ning verifitseerimiskirjade uuestisaatmised on vdarkasutuse valtimiseks kiirusepiiranguga.

6.2 Rollipohine juurdepaasukontroll

Autoriseerimine joustatakse rollimudeliga, millel on neli kasvava digustasemega rolli: intervjueerija, varbamisjuht, varbaja ja
administraator. Juurdepdas privilegeeritud toimingutele joustatakse serveripoolsete sdéltuvuste kaudu, mis kontrollivad nii
kutsuja rolli kui ka verifitseerimisstaatust. Need rollikontrollid kaitsevad oluliselt rohkem kui sadat eraldiseisvat API toimingut.

Intervjueerija Viib labi talle méaaratud intervjuusid; naeb ainult talle maaratud
intervjuusid

Varbamisjuht Haldab varbamisi, mille omanik voi liige ta on
Varbaja Taielik varbamise ja kandidaatide haldus organisatsiooni sees
Administraator Organisatsiooni seaded, arveldus, kasutajate ja APl vétmete haldus

Lisaks jamedama taseme rollikontrollidele rakendab platvorm andmetaseme nahtavusreegleid. Varbamisjuhid ndevad ainult neid
varbamisi, mille nad on loonud vG&i mille liikmed nad on; intervjueerijad ndevad ainult neile maaratud intervjuusid. Seega
jOustatakse digused nii tasandil ,milline tegevus” kui ka tasandil ,millised kirjed”.

6.3 Organisatsioonipohine isolatsioon

Platvorm on mitmerendiline ning rentnike isolatsiooni kasitletakse esmataseme turbekontrollina. Iga autentitud identiteet
kannab organisatsiooni identifikaatorit ja andmepaéringud piiritletakse selle organisatsiooniga. Kui kasutaja taotleb kirjet, mis
kuulub teisele organisatsioonile, tagastab platvorm vastuse ,not found”, selle asemel et paljastada kirje olemasolu. Sisemisi
andmebaasi identifikaatoreid ei eksponeerita kunagi liideses; API esitab kuvatavaid identifikaatoreid ja kaardistab need iga
paringu kohta Umber, mis eemaldab levinud organisatsioonidevahelise loendusriinde klassi.

See ei ole ainult arhitektuuriline kavatsus. Nagu kirjeldatud jaotises 12, kditab meie automatiseeritud komplekt ulatuslikku
organisatsioonidevahelist maatriksit, mis Uritab jouda ihe organisatsiooni andmeteni teise organisatsiooni mandaatidega ning
kontrollib, et koik sellised katsed ebadnnestuvad.

6.4 Programmiiliselt kasutatav juurdepaas

Integratsioonide jaoks saavad sobivatel plaanidel olevad organisatsioonid valjastada APl votmeid. Votmetel on aratuntav prefiks,
128 bitti entroopiat ning neid salvestatakse ainult rasina; toorvéti kuvatakse loomisel ks kord ja mitte kunagi enam. Igal votmel
on selgesonaline digusskoop (lugemine, kirjutamine vGi ATS integratsioon), seda saab piirata konkreetsete lahtevorkudega, seda
saab koheselt tiihistada ning sellele rakenduvad votmepdhised kiirusepiirangud, mis tulenevad organisatsiooni plaanitasemest.
Votme verifitseerimine kasutab ajastussdltumatut vordlust, et valtida teabe lekkimist vastuse ajastuse kaudu.
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7. Rakendusturvalisus

Rakendus on kirjutatud nii, et eemaldada terveid haavatavuse kategooriaid, mitte parandada neid Uksikjuhtumite kaupa.
¢ Injection. Kogu andmebaasipaas kaib |dbi object-relational mapper’i parameetriseeritud paringutega. Koodibaasis
puudub toore stringivormindusega SQL. See k&rvaldab struktuurselt SQL injection’i.

¢ Sisendi valideerimine. Iga paringu keha valideeritakse range skeemi vastu enne &riloogikani joudmist. Liiga suured
koormused liikatakse tagasi ja loendi I6pp-punktid on lehekiilgendatud, et piirata ressursikasutust.

¢ Viljundkodeerimine ja cross-site scripting. Kasutaja sisestatud ja Al loodud teksti kasitletakse ebausaldusvaarsena. Kui
sisu tuleb renderdada HTML-ina, ldbib see kirjutamise ajal lubatud loendi pdhise puhastuse ning spetsiaalne testikomplekt

kinnitab, et script-tagid, event handler’id ja javascript URL-id eemaldatakse.

¢ Mass assignment. Uuendustoimingud kasutavad selgesonalisi skeeme, mis valistavad privilegeeritud valjad nagu roll,

organisatsioon ja krediidijaak, seega ei saa klient lisavalju postitades Gigusi eskaleerida.

e Kiiruse piiramine. Autentimise ja kuritarvitamisele kalduvad 16pp-punktid on piiratud plisiva, andmebaasipdhise
limiter’iga, mis elab taaskaivitused ile ja to6tab korrektselt mitme rakendusinstantsi vahel. Sisselogimisel,

registreerimisel, parooli |ahtestamisel ja verifitseerimise uuestisaatmisel on kdigil oma piirangud. Kliendi IP lahendamine

on tugevdatud forwarding header’ite voltsimise vastu.

e Webhookid. Sissetulevad webhookid makse- ja e-posti teenusepakkujatelt verifitseeritakse teenusepakkuja allkirjade

vastu toorpdringu kehal enne t66tlemist.

* Failiiileslaadimised. Uleslaadimistele on kehtestatud mahu tlempiir, neid valideeritakse, need salvestatakse
genereeritud identifikaatorite alla, mitte kasutaja antud nimedega, ning neid piiratakse nii paringu kui organisatsiooni
IGikes.

e Turbepealkirjad. Tootmiskeskkonnas sisaldavad vastused strict transport security, content-type ja frame options,
referrer policy ja piiravat permissions policy’t ning peidavad serveri ja raamistiku bénnerid.
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8. Andmekaitse

8.1 Kriipteerimine

Kdik andmed on puhkeolekus kriipteeritud AES-256 abil Azure platvormi salvestus- ja andmebaasikripteerimise kihtides. Kogu
vorguliiklus teenindatakse eranditult ile HTTPS kasutades TLS 1.2 vGi kdrgemat; lihttekstiline HTTP suunatakse igal tasandil
HTTPS-ile Gimber. Tootmiskeskkonnas valjastavad APl ja veebiportaal strict transport security paiseid koos tugevdamispdiste
kogumiga ning peidavad serveri ja raamistiku versioonibannerid.

8.2 Saladuste haldus

Rakenduse saladusi hoitakse tsentraliseeritud saladuste hoidlas, kus on purge protection lubatud ja Gheksakiimnep&evane
soft-delete aken. Rakendused autentivad Azure ressurssidele siisteemi maaratud managed identities kaudu, mitte pikaealiste
vGtmetega; nditeks privaatsel salvestusel on shared access keys tdielikult keelatud, seega on juurdepdas voimalik ainult
identiteedipohiste rollimadrangute kaudu, mis on piiritletud Gksikule ressursile. Hoidla juurdepaasupoliitikad annavad rakenduse
pohiosalistele ainult lugemisdiguse konkreetsetele saladustele, mida nad vajavad, jargides vahimate Giguste pShimotet.

8.3 Andmeresidentsus

Koik kliendi- ja kandidaadiandmed salvestatakse ja toodeldakse Euroopa Liidus. Rakenduse majutus, andmebaas, salvestus,
vahemalu ja saladused asuvad West Europe piirkonnas ning Al t66tlus toimub EL piirkondades. Al teenusepakkuja ei kasuta
kliendiandmeid oma mudelite treenimiseks.

8.4 Uhe intervjuu elutsiikkel

Kdige selgem viis andmekaitsekontrollide mdistmiseks on jalgida Uhte intervjuud algusest I6puni. Ndusolek kogutakse ja
registreeritakse enne mis tahes té6tlemist. Uleslaadimine kriipteeritakse edastusel. Transkriptsioon ja analiiiis toimuvad EL
andmekeskustes. Tulemused kirjutatakse kriipteeritud salvestusse. Iga kirjet juhib seejarel liksainus sailitamistdhtaeg, mis 10peb
logitud kaskaadkustutusega. Igal hetkel véivad kandidaadi Gigused, nagu tagasivétmine, kustutamine, juurdepdas voi
Glekantavus, selle voo katkestada.
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9. Privaatsus disaini kaudu ja GDPR

Privaatsus on sisse ehitatud andmemudelisse ja té6voogu, mitte lisatud tiksnes poliitikaga.

9.1 Nousolek

Uhtegi intervjuud ei salvestata ega analiiiisita ilma kandidaadi selges®nalise ndusolekuta. Kui kandidaat lisatakse virbamisse,
valjastab platvorm e-posti teel unikaalse ihekordse ndusolekulingi. Kandidaat vaatab (le, mis juhtuma hakkab, ja kas ndustub voi
keeldub. Nousoleku olek, sealhulgas vastamise aeg, salvestatakse selle konkreetse varbamise juurde, seega on ndusolek alati
seotud konkreetse varbamisprotsessiga, mitte ei ole antud Uldiselt.

Kandidaadi ndusolek: selge ja salvestatud enne igasugust tootlust

1. Kandidaat lisatud 2. NBusoleku link saadetud

3. Kandidaat vaatab iile 4, NSustu voi keeldu 5. Tootlus piiratud

Kandidaadile saadetakse
e-postiga unikaalne
Uihekordne link

Néeb tapselt, mida
salvestatakse ja
anallisitakse

Salvestus ja anallis
toimuvad alles pdrast
selget ndusolekut

Varbaja lisab kandidaadi
kindlale véarbamisele

Selle varbamise otsus ja
ajatempel salvestatakse

9.2 Sdilitamine ja kustutamine

Andmete sdilitamine on organisatsioonip&hiselt seadistatav, vaikevadrtusega kaksteist kuud ja seadistatava miinimumiga
kolmkiimmend péaeva, ning seda saab kandidaadipdhiselt Gle kirjutada. Kandidaadi andmetel on Uiksainus sdilitamistahtaeg, mitte
eraldi taimer iga artefakti jaoks. Tahtaeg algab, kui vdarbamisotsus registreeritakse. Enne andmete aegumist saadab platvorm
hoiatuse (vaikimisi umbes viisteist pdeva ette) ja pakub Uhe kldpsuga pikendust. Kui andmed kustutatakse, kustutatakse need
Uhe Uksusena: kandidaadi kirje, intervjuud, transkriptid, helisalvestised, dokumendid ja vordlused eemaldatakse kéik koos ning
kustutamine registreeritakse auditilogis. Osalist vGi orvuks jaanud jaaki ei jaa.

Allolev elutsiikkel nditab seda Uhte taimerit ja seda, kuidas see koondub Uheks kaskaadkustutuseks koos logitud
kustutamistéendiga.

Andmesailitus: liks kell kandidaadi kohta, liksusena kustutamine

1. Otsus salvestatud 2. Andmeid sdilitatakse 3. Aegumise hoiatus 4. Armuaeg 5. Uksusena kustutamine

Uks organisatsiooni
Sailituskell algab, kui seadistatav periood
varbamisotsus maaratakse (vaikimisi 12 kuud; min 30
paeva)

E-kiri umbes 15 paeva
varem (seadistatav); uhe
klopsuga pikendus

Koik kandidaadi andmed
kustutatakse koos; téend
logitakse

Luhike armuaken parast
hoiatust

9.3 Andmesubjekti digused ja alamvolitatud tootlejad

Platvorm toetab GDPR alusel nGutavaid andmesubjekti digusi, sealhulgas juurdepaasu, kustutamist, ilekantavust, vastuvaidet ja
selgitust. Tootlemine toimub andmetdoétluslepingu alusel, mille kliendid aktsepteerivad registreerimisel ja mis on versioonitud
organisatsiooni kohta. Meie alamvolitatud t66tlejad ja nende rollid, kdik EL-is vOi asjakohaste kaitsemeetmete all, on selles
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lepingus avalikustatud ning kliendid saavad iga muudatuse kohta ette teatise. Jaotis 17 sisaldab alamvolitatud tootlejate registrit
ja artiklipdhist vastavuskaardistust.
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10. Vastutustundlik Al ja EU Al Act

Platvorm kuulub EU Al Act alusel kdrge riskiga kategooriasse, kuna toetab toolevGtmise otsuseid, ja me késitleme seda
klassifikatsiooni tdsiselt.

Toote maédrav reegel on, et Al on otsustustugi, mitte otsustaja. Slisteem ei vota kandidaati kunagi automaatselt vastu ega liikka
tagasi. See transkribeerib kdnet, struktureerib klsimusi ja vastuseid, hindab vastuseid vdrbaja madratletud kriteeriumide jargi
ning koostab tagasiside mustandeid, ja inimene vaatab iga valjundi lle enne selle kasutamist. See hoiab inimese kindlalt
protsessis.

Sama oluline on see, mida Al ei tee. See ei hinda isiksust, , kultuurilist sobivust”, emotsionaalset seisundit, haaletooni, aktsenti,
sugu, vanust, etnilist paritolu, valimust ega kehakeelt. Hindamine on seotud transkripti tdendusmaterjali ja varbaja maaratletud
kriteeriumidega ning kandidaatide nimed jdetakse hindamise sisendist valja, et vdhendada kallutatust. Avaldame
labipaistvuskaardi, kasutajadokumentatsiooni ja vastavusdeklaratsiooni, mis kirjeldavad slisteemi, selle piiranguid ja
kaitsemeetmeid.

Vastutustundliku Al kontroll Kuidas see toimib

Inimene protsessis Iga skoor ja iga tagasiside osa vaadatakse enne kasutamist varbaja
poolt dle

Puuduvad automaatsed otsused Susteem ei vota kandidaati kunagi automaatselt vastu ega liikka
tagasi

ToenduspShine hindamine Skoorid viitavad transkripti toetavale téendusmaterjalile

Kallutatusevastane disain Nimed jaetakse hindamisest valja; sisu hinnatakse stiilist kdrgemalt

Ulatuspiirangud Isiksust, emotsiooni, aktsenti ja kaitstud tunnuseid ei hinnata
kunagi

Kandidaaditagasiside ohutus Privaatne kandidaaditagasiside labib loomise ja valideerimise
turvapiirde

Neid piiranguid ei ole ainult dokumentatsioonis kirjeldatud; need on kodeeritud Al prompt-kihis ja neid kontrollib spetsiaalne
Al-ohutuse testiprogramm, mida kirjeldatakse jaotises 12.3.
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11. Turvaline arendustsiikkel

Turvalisus joustatakse tarkvara ehitamise ja valjastamise viisis, mitte ainult to6tavas sisteemis.

» Keskkondade eraldatus. Arendus ja tootmine on téielikult eraldi, kummalgi oma infrastruktuur, salvestuskontod,
andmebaas, saladused ja alamdomeenid. Jagatud olekut ei ole.

¢ Infrastructure as code. Kogu pilvekeskkond on maaratletud koodina ja labi vaadatud koodina, mis muudab turbehoiaku
auditeeritavaks ja reprodutseeritavaks. Hindaja saab tapselt lugeda, millised pordid on avatud, millised ressursid on
privaatsed ja millistel identiteetidel millised digused on.

¢ Fikseeritud ja piiratud juurutused. Iga samm continuous-integration torujuhtmes on seotud tdpse muutumatu
versiooniga. Tootmisjuurutused on sildipShised, toimuvad ainult kaitstud tootmistorujuhtme kaudu ja on kohustusliku
heakskiidu taga. Automatiseeritud testide komplekt toimib valjastusvaravana: juurutust ei saa valjastada, kui testid
ebadnnestuvad.

¢ SGltuvuste hiigieen. Automatiseeritud sGltuvuste jalgimine pakub iganddalaselt uuendusi backendile,
toolauarakendusele, veebile, infrastruktuurile ja torujuhtme méaaratlustele ning sdltuvuste auditid on osa meie
perioodilisest turbellevaatusest.

e Allkirjastatud artefaktid. To6lauarakenduse paigaldajad on koodiallkirjastatud, nii et kliendid saavad kontrollida, et
paigaldatav tarkvara parineb tdepoolest meilt.

e Saladuste distsipliin. Saladused asuvad hoidlas ja kaitstud torujuhtme saladustes, mitte kunagi lahtekoodis.
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12. Pidev turbetestimine

See on meie kindlusloo tuum ja osa, mida enamik teenusepakkujaid ei suuda ndidata. Kasitleme turvalisust kui midagi, mida tuleb
pidevalt mGota tdidetavate kontrollidega, mitte mida kord vaita.

12.1 Automatiseeritud testide komplekt

Platvormi katab 3,171 automatiseeritud testi, mis h6lmavad backend API-t, té6lauarakendust, veebiportaali, brauserilaiendit ja

heli ihendamise t66tluskomponenti.

Automatiseeritud testikomplekt: 3,171 testi lle platvormi

2000 -

1,823

1750 -

1500 -

1250 -

1000 -

701

750 -

Automatiseeritud testid

500 -

250 -
100
22

0 - 1 I I 1 1
Taustsiisteemi Todlauarakendus Veebiportaal Brauserilaiendus Uhendamistdétlus
API (FastAPI) (PyQt6) (Next.js)

Need ei ole ainult funktsionaalsed testid. Markimisvddrne eraldi turbetestide komplekt katab selles dokumendis varem
kirjeldatud kontrollid. Allolev diagramm jaotab backend API turbespetsiifilised testid valdkondade kaupa.

Turbespetsiifilised automatiseeritud testid valdkonna kaupa (taustsiisteemi API)

124

Avalik API ristorg / IDOR maatriks =

APl-vdtme autentimine, rasimine ja _
elutsiikkel

~
o

RBAC ja rollijdustus - 55

HTML puhastus (XSS) -

w
-

Riindepind (XFF, siistimine, IDOR) -

Webhooki allkiri ja késitlus -

GDPR kustutamine ja sdilitus -_ 21

Paringupiirangud ja seadistus -

Failitileslaadimise valideerimine —- 12

N&usolek ja sisendi puhastus -

40 60 80 100 120 140
Eraldi turbetestide juhud

o -
[ )
o
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Paljude teiste hulgas sisaldab see komplekt ulatuslikku avaliku APl maatriksit, mis kaivitab iga |0pp-punkti diguspdrase
kasutajana, organisatsiooni enda APl votmena ja konkureeriva organisatsiooni APl votmena, kontrollides, et k&ik
organisatsioonidevahelised katsed blokeeritakse. See sisaldab kiimneid vastase stiilis riindepinna teste forwarding header’ite
voltsimise, péiste slstimise ja identifikaatorite lekke jaoks, sihitud HTML puhastamise komplekti cross-site scripting jaoks,
rollijdustuse teste kogu rollimudelile ning teste, mis tGestavad, et kandidaadiandmed kustutatakse pariselt Ghe Gksusena. Kuna
need testid toimivad valjastusvdravana, peataks regressioon, mis nérgestaks mond neist kontrollidest, valjastuse enne klientideni
joudmist.

12.2 Reaalne penetratsioonitestimine

Automatiseeritud Uhiktestid tGestavad, et kontrollid kaituvad eraldi korrektselt. TGestamaks, et need toimivad koos reaalses
juurutuses, hoiame korduvkasutatavat penetratsioonitestimise metoodikat, mis kaivitab toelised riindeskriptid tootava
keskkonna vastu. See on korraldatud kuude etappi:

1. Staatiline anallitis Léhtekood Saladused, stistemustrid, ohtlikud
funktsioonid, puuduv autentimine,
ebaturvaline HTML

2. Arhitektuuri Glevaatus Infrastruktuur Private endpoints, segmentatsioon, TLS,
saladuste konfiguratsioon

3. Riindevektorite analits Lahtekoodihoidla ja pilv Harukaitse, identiteedi ulatus, avalik
eksponeeritus

4. Reaalne penetratsioonitestimine Tootav keskkond Autentimata sondeerimine,
organisatsioonidevaheline juurdepaas,
slisted, tokenite muutmine, SSRF,
kiirusepiirangu pursked

5. Ettevotte skoorimine Kipsus Kuusteist turbekategooriat hinnatud
ettevGtte baasjoone vastu

6. SOltuvused ja tarneahel Kolmanda osapoole risk Soltuvuste CVE audit, fikseeritud

torujuhtme tegevused, lock-file terviklus
Etapp 4 on tegelik vastase stiilis testimine juurutatud stisteemi vastu, mitte kontrollnimekiri. See proovib kaitstud IGpp-punkte
ilma mandaatideta ja kinnitab, et need keelduvad juurdepdasust; registreerib kaks organisatsiooni ja pilab jouda Ulhe
organisatsiooni kirjeteni teise organisatsiooni kontoga; siistib cross-site-scripting ja server-side-template koormusi ning kinnitab,
et need neutraliseeritakse; muudab autentimistokeneid ja kinnitab, et need liikatakse tagasi; proovib server-side request forgery
rindeid pilve metadata |0pp-punktide vastu; ning koormab autentimise |Gpp-punkte, et kinnitada kiirusepiirangu tegelikku
rakendumist téotavas keskkonnas, mitte ainult teoorias.

12.3 Kandidaaditagasiside ohutuse testimine

Kuna platvorm vdib genereerida kandidaatidele privaatset arengutagasisidet, kditame selle funktsiooni vastu eraldi vastase stiilis
ohutusprogrammi. See sisestab slisteemi tahtlikult karmi ja vaenuliku varbajapoolse markmeid ning kinnitab, et kandidaadile
suunatud valjund ei sisalda kunagi vulgaarsust, ei paljasta ega omista kunagi varbaja identiteeti ega eraarvamust ning ei kasuta
kunagi hinnangulisi isiksusemargendeid. See kaitseb nii kandidaati, kes peaks saama konstruktiivset ja lugupidavat tagasisidet, kui
klienti, kelle sisemine arvamus ei tohiks kunagi valjapoole lekkida.
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13. Turvaauditite tulemused

Viime labi korduvaid turvaauditeid struktureeritud ja korratava penetratsioonitestimise metoodika abil ning vormistame igaiihe
kuupdevastatud raportina, kus on raskusastme jargi hinnatud leiud, tdendusmaterjal ja parandusmeetmed. Need on sisemised
auditid, mida viib 1abi meie enda turbeprotsess; samade kontrollide ametlik kolmanda osapoole sertifitseerimine on meie
tegevuskavas. Martsi [Gpu ja aprilli I8pu 2026 vahel Idpetasime seven such audits arendus- ja tootmiskeskkondades.

Sisemise turbeaudiiti skoor: 7 auditit, marts kuni aprill 2026

100 -
96% (PROD)

®
95 -92% (DEV) 92% (V 92% (DEV)
® ° 90% (PROD) °
*—

90 -

85 -

EttevGtte baastase (76%)

Ettevatte turbeskoor (% maksimumist)
o]
(=]
1

65 -

60 - 1 1 I I 1
2026-03-28 2026-04-04 2026-04-05 2026-04-21 2026-04-25

Tulemus, mis potentsiaalsele kliendile kdige rohkem loeb, on jarjepidevus: across all seven audits there were zero critical
findings. Harvadel juhtudel, kui ilmnes kdrgema raskusastmega probleem, parandati see kiiresti, sageli samal paeval, ja
verifitseeriti uuesti. Hindamisrubriiki muudeti selle perioodi jooksul teadlikult rangemaks (maksimaalset v&imalikku skoori
tosteti, kui lisasime rohkem hinnatavaid kategooriaid), mistottu normaliseeritud skoori joon pisib kérge isegi siis, kui latt tdusis.

Meie viimane audit, 25 April 2026, naitab, kuidas protsess praktikas toimib. Tuvastati kaks kdrgema raskusastmega probleemi,
molemad parandati ja verifitseeriti uuesti samal pdeval ning audit I6petati otsusega PASS, ilma et praeguses ohumudelis oleks
jaanud ekspluateerimisvalmis probleeme.

Viimane audit (2026-04-25) parast sama pdeva parandusmeetmeid. Otsus: PASS

Leiud
w
1

0 0

1 1 I 1 I
KRIITILINE KORGE KESKMINE MADAL INFO
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2026-03-28 Arendus Tootmiseks valmis

2026-04-04 Arendus 0 Ettevotteks valmis

2026-04-05 Tootmine 0 EttevStteks valmis

2026-04-20 Arendus 0 Tootmiseks valmis, markused

2026-04-20 Arendus 0 Labitud markustega

2026-04-21 Tootmine 0 Ohutu, ekspluateeritavaid leide
pole

2026-04-25 Arendus 0 Labitud

Muster nende auditite |Gikes on kdige ausam tGendus, mida saame pakkuda: probleeme leitakse, sest me otsime neid p&hjalikult,
ja need suletakse kiiresti, sest protsess on ehitatud nende sulgemiseks. Teenusepakkuja, kes ei raporteeri kunagi Gihtegi leidu, on
tavaliselt teenusepakkuja, kes ei otsi.
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14. Tookindlus ja jagatud vastutus

14.1 Seire ja logimine

Rakenduse ja platvormi telemeetria suunatakse tsentraliseeritud log analytics t66ruumi ja rakenduse seireteenusesse, andes
meile nahtavuse saadavuse ja kaitumise Ule. Tundlikud toimingud, nagu andmete kustutamine, diguslike kokkulepete
aktsepteerimine ja Al kutsed, salvestatakse spetsiaalsetesse audititabelitesse, nii et on olemas pusiv jalg selle kohta, kes mida
oluliste andmetega tegi.

14.2 Varundus ja taastamine

Hallatud andmebaas sdilitab automatiseeritud varukoopiaid ning privaatne salvestus on kaitstud soft-delete sailitusega nii
blobide kui konteinerite tasemel, seega saab juhuslikku vGi pahatahtlikku kustutamist sdilitamisakna jooksul taastada. Kriitilisel
infrastruktuuril on kustutuslukud, et valtida tootmisressursside juhuslikku mahavétmist.

14.3 Jagatud vastutuse kokkuvote

Infrastruktuur, vork, paikamine Jah -
Rakendusturvalisus ja Al torujuhe Jah -
Kriipteerimine, saladused, Jah -

andmeresidentsus

Kasutajate ja rollide haldus Pakub kontrolle Haldab kasutajaid ja rolle
Sailitamispoliitika seadistamine Pakub kontrolle Maérab sailitamisakna
Kandidaadi ndusolek Pakub toovoogu Tagab selle kasutamise

Tugevad IGppkasutaja mandaadid ja SSO Toetab SSO-d ja poliitikaid Joustab sisepoliitikat
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15. Ohumudel ja OWASP kaardistus

Me kavandame kaitset konkreetse vastaste hulga vastu: valine riindaja ilma mandaatideta, (he organisatsiooni uudishimulik v&i
pahatahtlik autentitud kasutaja, kes proovib jduda teise organisatsiooni andmeteni, kompromiteeritud sdltuvus ja sisemine
eksimus. Allolev tabel kaardistab laialdaselt kasutatavad OWASP Top 10 riskikategooriad konkreetsete kontrollidega, mis neid
selles platvormis maandavad, ja igaiiht neist katab jaotises 12 kirjeldatud testimine.

Katkine juurdepaasukontroll

Kriiptograafilised rikked

Injection

Ebaturvaline disain

Turbekonfiguratsiooni vead

Haavatavad komponendid

Identifitseerimise ja autentimise rikked

Tarkvara ja andmete tervikluse rikked

Turbelogimise ja seire rikked

Server-side request forgery

RollipShine juurdepdasukontroll igal privilegeeritud [6pp-punktil;
organisatsioonipdhine skoopimine; ,,not found”
organisatsioonidevahelisel juurdepéaasul; identifikaatorite
Uimberkaardistus; organisatsioonidevaheline testmaatriks

TLS 1.2+ edastusel; AES-256 puhkeolekus; berypt paroolirdsi;
saladused hallatud hoidlas

Ainult ORM-pdhised parameetriseeritud paringud; range
skeemivalideerimine; HTML puhastus kirjutamise ajal

Kihiline mitmekihiline kaitse; ohumudeldamine ja arhitektuuri
ilevaatus igas auditis

Infrastructure as code; vaikimisi-keelatud vorguriihmad;
turbepealkirjad; keelatud jagatud salvestusvétmed; APl skeem ei
ole tootmises avalikustatud

Iganddalane automatiseeritud séltuvuste jalgimine; sdltuvuste CVE
auditid perioodilises Uilevaatuses

Luhiealised tokenid; kiirusepiiranguga sisselogimine; e-posti
verifitseerimine; SSO tugi; puuduvad lihttekstparoolid

Fikseeritud muutumatud torujuhtmesammud; allkirjastatud
téolauapaigaldajad; webhooki allkirja verifitseerimine; sildiga
piiratud tootmisjuurutused

Tsentraliseeritud telemeetria; spetsiaalsed audititabelid tundlike
toimingute jaoks

Valjuvad kutsed piiratud usaldatud I6pp-punktidega; SSRF katsed
penetratsioonitestimise raamistikus

See kaardistus on meie kindlusargumendi selgroog: iga tuntud riindeklassi jaoks on olemas nimetatud kontroll ja iga nimetatud

kontrolli jaoks on olemas test.
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16. Haavatavuste haldus ja vastutustundlik avalikustamine

Turvalisus ei saa kunagi valmis, seega to6tame pidevas avastamise ja parandamise tsuklis.

¢ Avastamine. Haavatavused tulevad esile neljast allikast: automatiseeritud testide komplekt, korduvad
penetratsioonitestide auditid, automatiseeritud séltuvuste jalgimine ning klientide vai uurijate raportid.

e TriaaZ. Igale leiule maaratakse raskusaste (critical, high, medium, low voi informational) koos téendusmaterijali ja
parandusvastutajaga, tapselt nii nagu meie auditiraportites kirjas.

¢ Paranduse sihttahtajad. Critical ja high leiud prioriseeritakse koheseks parandamiseks; meie auditiajaloos on kérgema
raskusastmega leiud tavaliselt lahendatud ja uuesti verifitseeritud samal paeval. Medium ja madalama taseme leiud
planeeritakse regulaarse hooldustsikli sisse.

e Verifitseerimine. Parandusi testitakse uuesti ning vajaduse korral tehakse t66tava keskkonna vastu reaalne kontroll, et
kinnitada probleemi tegelik sulgemine, mitte ainult koodis sulgemine.

¢ Avalikustamine. Turbeprobleemidest saab meile otse teatada. Kinnitame raporti kdttesaamist, uurime selle labi ja
hoiame teatlejat lahenduseni kursis.
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17. Vastavuskaardistus

17.1 GDPR

GDPR valdkond

Oiguslik alus (Art. 6)

Andmete minimeerimine ja sdilitamise piirang (Art. 5)

Oigus kustutamisele (Art. 17)

Andmesubjekti digused (Art. 15 kuni 20)

Tootleja kohustused (Art. 28)

Tootlemise turvalisus (Art. 32)

Alamvolitatud tootlejate labipaistvus

17.2 EU Al Act

Platvormi rakendus

Kandidaadi selgesGnaline nGusolek kogutakse enne tootlemist

Toodeldakse ainult intervjuuga seotud andmeid; seadistatav
sailitamine automaatse kustutamisega

K&igi kandidaadiandmete Ghe Uksuse kustutamine koos logitud
kustutamistdendiga

Toetatud on juurdepaas, kustutamine, Glekantavus ja vastuvaide

Andmetootlusleping aktsepteeritakse registreerimisel ja
versioonitakse organisatsiooni kohta

Kripteerimine, juurdepaasukontroll, isolatsioon ja pidev testimine,
nagu selles dokumendis kirjeldatud

Avalikustatud andmetootluslepingus koos muudatuste
etteteatamisega

Platvormi kasitletakse kdrge riskiga Al slisteemina, mis toetab t66levétmise otsuseid, ning me hoiame regulatsiooniga kooskdlas

dokumentatsiooni, sealhulgas labipaistvuskaarti, kasutajadokum

entatsiooni ja vastavusdeklaratsiooni. Pohilised kaitsemeetmed,

inimjarelevalve, labipaistvus, tdenduspdhine hindamine ja ranged piirangud sellele, mida Al hindab, on kirjeldatud jaotises 10.
Jatkame ametliku vastavusdokumentatsiooni kiipsuse tdstmist, kui regulatsiooni rakendamise ajajoon edeneb.

17.3 Majutuse sertifikaadid

Platvorm t66tab taielikult Microsoft Azure peal, mille andmekes
2. Need sertifikaadid katavad flisilise ja platvormikihi meie
kirjeldatud kogu selles dokumendis.

17.4 Alamvolitatud tootlejate register

Alamvolitatud tootleja

Microsoft Azure

tehingulised e-kirjad
Stripe Tellimuste ja maksete
Fakturownia Arveldamine

Kandidaadihalduse int
ainult taotlusel

ATS connector (optional)

kustel on soltumatud sertifikaadid, sealhulgas ISO 27001 ja SOC
rakenduse all; rakendustaseme kontrollid on need, mida on

Majutus, Al ja kdnetdotlus, salvestus,

EL (West Europe, Sweden Central)

tootlemine EL (Ireland)
EL (Poland)
egratsioon, lubatud EL
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18. Turvalisuse tegevuskava

Kasitleme turvalisust kui pidevalt tdiustatavat programmi. Meie tegevuskavas olevad praegused algatused hdlmavad
mitmetegurilise autentimise valikute tugevdamist administratiivsete kontode jaoks, andmepadsu tsentraliseeritud auditilogimise
laiendamist, sGltuvuste ajakohasuse regulaarset tdiendavat karmistamist ning selles dokumendis kirjeldatud kontrollide ametliku
kolmanda osapoole sertifitseerimise edendamist. Ukski neist ei ole liink, mis tina kliendiandmeid paljastaks; igaiiks neist on

tdiustus juba kihilisele turbehoiakule.
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19. Kokkuvote

Al Interview Analyzer kaitseb kandidaadi- ja kliendiandmeid kihilise arhitektuuri kaudu: vaikimisi privaatne vork ilma avalike
andmeteenusteta, tugev identiteedihaldus ja organisatsioonipdhine isolatsioon, rakenduskood, mis eemaldab terveid
haavatavusklasse, kriipteerimine ja EL andmeresidentsus ning andmemudelisse sisse ehitatud privaatsuskontrollid. Platvormi
eristab nende vaidete taga olev tdendusmaterjal. 3,171 automatiseeritud testi, korratava reaalse penetratsioonitestimise
metoodika, spetsiaalse Al-ohutusprogrammi ja seitsme sisemise turvaauditiga, milles oli zero critical findings, suudame naidata,
mitte ainult 6elda, et platvorm on turvaline.
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Lisa A: Turbekontrollide kataloog

Kokkusurutud viide peamistele kontrollidele ja neid toetavale tdendusmaterjalile.

S S

Edastuskripteerimine

Kripteerimine puhkeolekus

Paroolikaitse

Seansihaldus

Autoriseerimine

Rentnike isolatsioon

API| votmete turvalisus

Injection kaitse

Cross-site scripting kaitse

Kiiruse piiramine

Webhooki terviklus

Saladuste haldus

Vérgu isolatsioon

Andmete kustutamine

Tarneahel

Ainult HTTPS, TLS 1.2+, HTTP imber
suunatud

AES-256 platvormikripteerimine salvestusel
ja andmebaasis

bcrypt koos paroolipShise soolaga

30-minutilised allkirjastatud tokenid,
tiihistatav serveripoolne varskendus

Nelja rolliga juurdepadsukontroll
privilegeeritud I6pp-punktidel

OrganisatsioonipShine paringute
skoopimine; 404 organisatsioonidevahelisel
juurdepaasul

Rési kujul salvestus, skoopitud digused,
vGtmepdhised kiirusepiirangud

Ainult ORM-p&hised parameetriseeritud
paringud

HTML puhastus kirjutamise ajal

Pusiv andmebaasipdhine limiter
autentimise I6pp-punktidel

Teenusepakkuja allkirja verifitseerimine
toorkehal

Hallatud hoidla, purge protection, managed
identity

Private endpoints; vaikimisi-keelatud
segmentatsioon

Uhe iiksuse kaskaadkustutamine
auditilogiga

Fikseeritud torujuhtmesammud,;
iganddalane soltuvuste jdlgimine

Infrastructure as code; arhitektuuriaudit

Platvormi konfiguratsioon; arhitektuuriaudit

Lahtekoodihoidla; autentimistestid

Léhtekoodihoidla; autentimistestid

Rollijdustuse testikomplekt

Organisatsioonidevaheline testmaatriks

APl vBtmete testikomplekt

Staatiline analliUs; injection testid

HTML puhastamise testikomplekt

Kiirusepiirangu testid; reaalajas

purskekontrollid

Webhooki testikomplekt

Infrastructure as code; arhitektuuriaudit

Infrastructure as code; arhitektuuriaudit

GDPR kustutamise testikomplekt

Torujuhtme konfiguratsioon; séltuvuste
audit
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Lisa B: Korduma kippuvad kiisimused turvahindajatele

Kus meie andmeid hoitakse? Taielikult Euroopa Liidus, Microsoft Azure peal, West Europe piirkonnas ning Al t66tlusega EL
piirkondades. Kandidaadiandmed ei lahku kunagi EL-ist.

Kas meie andmeid kasutatakse Al mudelite treenimiseks? Ei. Al teenusepakkuja ei kasuta kliendiandmeid treenimiseks.

Kas andmebaas on internetist kdttesaadav? Ei. Avalik vorgupdds on keelatud ja andmebaas on kdttesaadav ainult private
endpoint kaudu virtuaalvdrgu sees.

Kas liks klient saab nédha teise kliendi andmeid? Ei. Iga paring on piiratud kutsuja organisatsiooniga, organisatsioonidevaheline
juurdepdas tagastab vastuse ,,not found” ning automatiseeritud maatriks testib seda isolatsiooni pidevalt.

Kuidas paroole salvestatakse? Rasi kujul bcrypt abil ja unikaalse paroolipdhise soolaga. Toetatud on single sign-on Microsofti ja
Google’iga; sellisel juhul parooli ei salvestata.

Kas toetate single sign-on’i? Jah, Microsofti ja Google OAuth kaudu.

Kui kaua access tokenid kehtivad? Kolmkiimmend minutit, koos tiihistatava serveripoolse refresh seansiga, mis invalideeritakse
valjalogimisel.
Kuidas kandidaadi ndusolekut hallatakse? Iga kandidaat saab unikaalse Uihekordse ndusolekulingi ja peab ndustuma enne mis

tahes salvestamist v&i anallilisi. NGusolek salvestatakse konkreetse varbamisprotsessi juurde.

Kuidas andmeid kustutatakse? Uhe iiksusena, hdlmates kandidaadi kirjet, intervjuusid, transkripte, heli, dokumente ja vérdlusi,
seadistatava sailitamiskava alusel, koos logitud kustutamistdendiga. Kandidaadid vdivad taotleda kustutamist ka otse.

Kas teil on andmetdotlusleping? Jah, see aktsepteeritakse registreerimisel ja versioonitakse organisatsiooni kohta, sealhulgas
alamvolitatud tootlejate register.

Kas Al teeb varbamisotsuseid? Ei. See pakub ainult otsustustuge; inimene vaatab iga valjundi lle ja teeb kdik otsused.

Kuidas te oma turvaviditeid toendate? 3,171 automatiseeritud testi kaudu, sealhulgas spetsiaalne turbetestide komplekt,
korratav kuueetapiline penetratsioonitestimise metoodika t66tavate keskkondade vastu, Al-ohutuse testiprogramm ja korduvad
kirjalikud auditiraportid.

Mis juhtub, kui leiate haavatavuse? Sellele mdaratakse raskusaste koos tdendusmaterjali ja vastutajaga, see parandatakse
prioriteedikava jargi, verifitseeritakse uuesti, sealhulgas vajaduse korral tootavas keskkonnas, ning registreeritakse auditiraportis.

Kas me saame teha oma penetratsioonitesti? Turvahinnanguid saab korraldada teie kontohalduri kaudu sobiva ulatuse ja
ajastusega.
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Lisa C: Sonastik

S L S

AES-256

berypt

Managed identity

Private endpoint

Network security group

RBAC

IDOR

SSRF

Web application firewall

Data processing agreement

Tugev simmeetriline kriipteerimisstandard, mida kasutatakse
puhkeolekus andmete kaitsmiseks

Eriotstarbeline paroolirasifunktsioon paroolipShise soolamisega

Platvormi véljastatud identiteet, mis vdimaldab teenusel autentida
ilma salvestatud vétmeteta

Privaatne vBrguaadress, mis hoiab pilveteenuse avalikust
internetist eemal

Lubamis- ja keelureeglite kogum, mis filtreerib alamvorgu
vorguliiklust

Roll-based access control ehk rollipShine juurdepdasukontroll, mis
annab Gigused vastavalt kasutaja rollile

Insecure direct object reference, juurdepaasukontrolli viga, mille
vastu platvorm kaitseb

Server-side request forgery, riindeklass, mida meie
penetratsioonitestides sondeeritakse

Servakontroll, mis filtreerib pahatahtlikku veebiliiklust

Leping, mis reguleerib, kuidas tdotleja kasitleb isikuandmeid
vastutava tootleja nimel
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Lisa D: Kontakt ja dokumendihaldus

Al Interview Analyzer Sp. z 0.0.
ul. Jedrusik 6/53, 01-748 Warszawa, Poland
NIP: 5253079974

Turvahindamise, meie andmetdotluslepingu koopia v&i meie EU Al Act vastavusdokumentatsiooni saamiseks votke palun
Uhendust oma kontohalduriga.

*See dokument kirjeldab Al Interview Analyzer teenuse turbehoiakut jaluses naidatud genereerimiskuupdeva seisuga. See on
esitatud hindamise eesmargil ega moodusta Uhegi lepingu osa. Konkreetsed lepingulised turvakohustused on satestatud
kohaldatavas lepingus ja andmet&étluslepingus.*



