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Bezpecnostni whitepaper

Poskytovatel: Al Interview Analyzer Sp. z 0.0., Warszawa, Poland
Cilova skupina: Podnikové tymy pro bezpecnost, IT a nakup

Klasifikace: Verejné

1. Shrnuti pro vedeni

Al Interview Analyzer je podnikové platforma pro ndbor, kterd se zdznamem pohovor( pracuje pouze s vyslovhym souhlasem
kandidata, prevadi je do textu a strukturuje je a poskytuje naborarim podporu hodnoceni zaloZzenou na dlkazech. Protoze
platforma zpracovdva osobni Udaje kandidatd a podporuje naborové procesy, jsou bezpecnost a soukromi povaZovany za
primarni konstrukéni omezeni, nikoli za funkce pridané dodatecné.

Tento whitepaper popisuje konkrétnim a ovéfitelnym zplsobem, jak chranime data zakaznik( a kandidatd. Je urcen lidem, ktefi
posuzuji dodavatele: bezpecnostnim inZzenyram, IT administratorim, povérenciim pro ochranu osobnich Udaji a nakupu. Kazdy
udaj v tomto dokumentu pochazi pfimo z nasich vlastnich inZzenyrskych systémd, nikoli z marketingovych material.

Ustiedni sdéleni je jednoduché: netvrdime pouze, Ze je platforma bezpeénd, ale priibézné testujeme, ze takova skutecné je.
Nas kod obsahuje 3,171 automatizovanych testd, véetné vyhrazené bezpecnostni sady, ktera ovéfruje autentizaci, autorizaci,
izolaci mezi organizacemi, ochranu proti injection Utokim a mazani dat. Nad ramec toho provozujeme opakovatelny penetracni
testovaci ramec proti Zivym nasazenim a vytvatime pisemné auditni zpravy. V pribéhu sedmi internich bezpecnostnich audit v
bfeznu a dubnu 2026 jsme zaznamenali zero critical findings, pficemz nas nejnové;jsi audit byl uzavien verdiktem PASS. (Formalni
certifikace téchto kontrol tfeti stranou je soucasti nasi roadmapy; viz oddil 18.)

Hosting Microsoft Azure, pouze regiony EU

Sitovy model Privatni endpointy, segmentace sité typu default-deny, zadna
verejnda databaze

Sifrovani AES-256 v klidu, TLS 1.2 nebo vyssi pfi pfenosu

Identita Kratkodobé podepsané tokeny, hashovani hesel bcrypt, podpora
SSO

Rizeni piistupu Rizeni piistupu na zakladé roli se striktni izolaci po organizacich

Tajné udaje Centralizovany vault pro tajné Gdaje s pfistupem pfes managed
identity

Soukromf Vyslovny souhlas, konfigurovatelna retence, mazani jako jedné
jednotky

Odpoveédna Al Pouze podpora rozhodovani, ¢lovék je vidy v rozhodovaci smycce

Zajisténi 3,171 automatizovanych testl plus opakované penetracni testy a
audity

1.1 Jak cist tento dokument

Oddily 3 az 11 popisuji kontroly chrénici data: architekturu, sit, identitu, aplikaci, ochranu dat, soukromi a bezpeény Zivotni cyklus
vyvoje. Oddily 12 a 13 pokryvaji nas charakteristicky program pribézného testovani a nasi historii auditGd. Oddily 14 az 17
pokryvaji provoz, threat modeling, sprdvu zranitelnosti a mapovani souladu. Prilohy poskytuji katalog kontrol, FAQ pro
posuzovatele a glosar, ktery mize bezpecnostni tym pfimo pouzit pfi hodnoceni.
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2. Rozsah dokumentu a pristup

2.1 Co tento dokument pokryva

Tento whitepaper pokryva bezpecnostni architekturu a postupy sluzby Al Interview Analyzer: hostingové prostredi, navrh sité,
spravu identit a pristupu, kontroly na aplikacni Grovni, ochranu dat, soukromi a regulatorni soulad, bezpecny Zivotni cyklus vyvoje
a nas program pribézného bezpecnostniho testovani.

2.2 Co jej Cini ovéritelnym

Bezpecnostni tvrzeni dodavatell se snadno pisi a obtizné se jim dUvéruje. Kazdé hlavni tvrzeni v tomto dokumentu jsme proto
navazali na néco konkrétniho a méfitelného v nasich inZzenyrskych systémech: kontrolu implementovanou v kédu, test, ktery
prokazuje funkénost této kontroly, definici infrastruktury, kterd ji vynucuje, nebo auditni zpravu zaznamenavajici

zdokumentovanou kontrolu. Pokud je kontrola soucasti nasi budouci roadmapy a jesté neni dnes nasazena, uvadime to vyslovné.
Radéji budeme tvrdit méné a budeme divéryhodni, nez tvrdit vice a byt usvédceni z nadsazky.

2.3 Sdilena odpovédnost

Platforma je poskytovana jako software jako sluzba. Provozujeme infrastrukturu, aplikaci, Al pipeline a zpracovani dat. Zakaznik
odpovida za spravu vlastnich uZivatelskych G¢ta a roli, konfiguraci retenc¢nich Iht dat tak, aby odpovidaly jeho interni politice, a
za zajisténi ziskani souhlasu kandidatl prostfednictvim workflow souhlasu, které platforma poskytuje. Oddil 14 tuto délbu
odpovédnosti popisuje podrobnéji.
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3. Prehled bezpecnostni architektury

Platforma je postavena jako maly pocet spolupracujicich sluzeb, nikoli jako jeden monolit. Jako klienti funguji desktopova
aplikace a webovy portal. Centrdini backend API spravuje veskerou persistenci, autentizaci, billing, Al pipeline, souhlas, e-mail,
praci se soubory a dashboardy. Worker pro slu¢ovani audia zpracovava nahravky asynchronné. Veskery citlivy stav je umistén za
backend API; klienti nikdy nekomunikuji pfimo s databazi, loZistém ani Al sluzbami.

Skupina sitového
zabezpeéent
Prichozi: jen HTTPS -
Vychozi zamitnuti

Skupina sitového

Vyse uvedeny diagram zobrazuje produk¢ni topologii se zamérné zobecnénymi nazvy prostredk. Jsou na ném patrné tfi principy:

o Zadné piimé vystaveni datovych sluzeb. Databaze, privatni objektové GloZist&, Al sluzby a cache maji zakdzany vefejny
sitovy pfistup a jsou dosazitelné pouze prostfednictvim privatnich endpointd uvnitf izolované virtualni sité. Vault pro
tajné Udaje je aplikaci dosaZzen pres privatni endpoint a je navic chranén autentizaci identity platformy a zasadami
pFistupu s minimalnimi opravnénimi, takZe jakykoli pfistup vyZaduje platnou autorizovanou identitu bez ohledu na sitovou
cestu.
e Oddélena verejna plocha. Jediné verejné objektové Ulozisté obsahuje instalacni balicky a verejné dokumenty. Nikdy
neobsahuje data kandidatd. Provoz aplikace smérem k zakaznikdim prochazi pres edge vrstvu, kterd poskytuje web
application firewall, ochranu proti distributed-denial-of-service a distribuci obsahu.
¢ Administrativni pFistup je fizen. Operatofi pristupuji k internim prostfedklim pouze prostfednictvim VPN point-to-site
zaloZené na certifikatech do management hub sité, nikoli pres verejny internet.
Kazda faze nasazeni (vyvoj a produkce) je pIné izolované prostredi s vlastni siti, GCty UloZisté, databazi a tajnymi udaji. Produkeni
data zdkaznikd se nikdy nenachazeji v nizsich prostredich. Sdileny management hub obsahuje pouze VPN gateway a privatni DNS,
soukromé propojené s kazdym prostiedim.
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4. Hloubkova obrana
Zadnd jednotliva kontrola neni povazovana za dostadujici k zastaveni véech Utokd. Platforma vrstvi nezavislé kontroly tak, aby

selhdni jedné vrstvy nevedlo k vystaveni dat. NiZze uvedené vrstvy jsou vSechny implementovany a, jak je popsano v oddilu 12,
jednotlivé testovany.

Vrstveny bezpec€nostni model: nezavislé kontroly v kazdé vrstvé

Vrstva 1l Sitovy okraj
Pouze TLS 1.2+ HTTPS - Edge WAF a DDoS - Privatni endpointy, Zadna vefejnd DB - Segmentace default-deny

Vrstva 2 Identita a pfistup

Kratkodobé JWT tokeny (30 min) - berypt hashovani hesel - Pristup podle roli (4 role) - |zolace po organizacich

Vrstva 3 Aplikacni kontroly

Validace schématu - Jen ORM dotazy, bez raw SQL - HTML sanitizace - Rate limiting a ochrana proti zneuziti

Vrstva 4 Ochrana dat

Sifrovani AES-256 v klidu - Vault tajemstvi se spravovanou identitou - UloZeni dat jen v EU - Zpracovani podminéné souhlasem
Vrstva 5 Rizeni a soukromi

Vrstva 6 Prubéiné ovérovani

3,171 automatickych testli - Opakovatelny penetracni test harness - Pravidelné interni bezpecnostni audity

Sitovy okraj Pouze TLS prenos, edge WAF a ochrana proti DDoS, privatni
endpointy, segmentace typu default-deny

Identita a pfistup Kratkodobé podepsané tokeny, hashovani berypt, fizeni pristupu
podle roli, izolace po organizacich

Aplikace Validace schémat na vSech vstupech, pfistup k datim pouze pres
ORM, kédovani vystupu, rate limiting

Ochrana dat Sifrovéani v klidu, vault pro tajné tdaje s managed identity,
rezidence dat v EU, zpracovani podminéné souhlasem

Governance a soukromi Konfigurovatelna retence, mazani jako jedné jednotky, Al s
¢lovékem v rozhodovaci smycce, auditni logovani

Pribézné zajisténi Automatizovand sada test(, opakovatelné penetraéni testy,
pravidelné interni bezpecnostni audity

Zbytek tohoto dokumentu postupné prochazi kazdou vrstvu a poté popisuje, jak pribézné prokazujeme, Ze tyto vrstvy funguji.
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5. Bezpecnost sité

5.1 Privatni ve vychozim stavu

Datova vrstva je privatni jiz svou konstrukci. Spravovana databaze PostgreSQL ma zakazany verejny sitovy pfistup a je dosazitelna
pouze pres privatni endpoint. Privatni objektové uloZisté je nakonfigurovédno tak, aby ve vychozim stavu zakazovalo sitovy
pristup, zcela vypina shared access keys a je pristupné pouze pres managed identity z aplikacniho subnetu. Cache, Al sluzby a
vault pro tajné udaje jsou obdobné dosazitelné prostfednictvim privatnich endpoint( s privatnim DNS rozlisenim.

V praxi to znamen3, Ze pro databazi neexistuje Zadny connection string dostupny z internetu a pro audio kandidatd Zadné verejné
URL ulozisté: databaze i privatni GloZisté maji vefejny sitovy pfistup zcela vypnuty. Vault pro tajné Udaje je aplikaci dosazen pres
privatni endpoint a je chranén autentizaci identity platformy a zdsadami pfistupu s minimalnimi opravnénimi, pficemz identitam
aplikace je udélen pristup pouze pro ¢teni jen k tém tajnym Gdajlm, které potfebuji, takZe tajné Udaje nelze ziskat bez platné
autorizované identity. Plocha Utoku, které se externi protivnik mdze viibec dotknout, je omezena na HTTPS endpointy aplikace za
edge vrstvou.

5.2 Segmentace sité

Kazdé prostredi je rozdéleno do samostatnych subnetl pro aplikacni vrstvu, datovou vrstvu a asynchronniho workera. Kazdy
subnet je fizen network security group, jejiz findIni pravidlo zakazuje veskery ptichozi provoz. Aplikacni subnet pfijima pouze
pfichozi HTTPS. Datovy subnet pfijima pouze konkrétni porty databaze, cache a vaultu, a to pouze z aplika¢niho subnetu nebo z
administrativni VPN. To znamena, Ze ani Utoc¢nik, ktery by se néjak dostal do aplika¢ni vrstvy, nemuze volné pokracovat do datové
vrstvy; povoleny jsou pouze cesty, které aplikace legitimné pouziva.

5.3 Edge vrstva

Verejny aplikacni provoz je obsluhovan pres edge vrstvu poskytujici web application firewall, ochranu proti DDoS a content
delivery network. Stazeni instalacnich balickl a dokumentt jsou obsluhovana z vyhrazeného verejného Uctu ulozisté pres front
door pro dorucovani obsahu, zcela oddélené od privatniho uloZisté, které obsahuje data kandidatd. Tyto dvé vrstvy GloZisté se
nikdy nemichaji: chybnd konfigurace ve verejné vrstvé nemuze odhalit privatni data kandidatd, protoZe jde o rlizné ucty s
raznymi sitovymi pravidly.

5.4 Administrativni pristup

Do privatni sité neexistuje Zadny verejny administrativni endpoint. Operdtofi se pripojuji prostfednictvim VPN gateway
point-to-site, kterd pouZiva autentizaci zaloZzenou na certifikdtech. Administrativni pfistup k databazi a cache je moZny pouze
uvnitf tohoto tunelu, protoZe tyto sluzby maji vefejny sitovy pfistup vypnuty. To udrzuje kazdodenni provoz zcela mimo vefejny
internet.
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6. Sprava identit a pristupu

6.1 Autentizace

UZivatelské relace jsou navazany pomoci podepsaného access tokenu s platnosti tficet minut, sparovaného se samostatnym
neprihlednym refresh tokenem na strané serveru. Access tokeny jsou ovérovany pri kazdém pozadavku a uZivatel je znovu
validovan vic¢i databazi (véetné kontroly aktivniho Uctu), misto aby se dlvérovalo pouze obsahu tokenu. Odhlaseni okamzité
zneplatni refresh relaci na strané serveru, takZze odcizeny refresh token neprezije odhlaseni.

Hesla nejsou nikdy ukladdna v prostém textu. Jsou hashovana pomoci berypt s jedine¢nym salt pro kazdé heslo. Organizace, které
preferuji single sign-on, mohou vyuzit OAuth pfihlaseni pres Microsoft a Google; v takovém pfipadé neni uloZzeno Zadné heslo.

Vlastnictvi e-mailové adresy je ovérovano prostrednictvim jednorazového casové omezeného ovérovaciho odkazu, nez je
samoregistrovany Ucet povaZovdn za ovéreny, a opétovna zaslani ovéfovaciho e-mailu podléhaji rate limiting, aby se zabranilo
zneuZiti.

6.2 Rizeni pFistupu na zakladé roli

Autorizace je vynucovana prostifednictvim modelu Ctyf roli se vzrlstajici Urovni opravnéni: interviewer, hiring manager, recruiter
a administrator. Pfistup k privilegovanym operacim je vynucovan zavislostmi na strané serveru, které kontroluji jak roli, tak stav
ovéreni volajiciho. Tyto kontroly roli chrani vyrazné pres sto rliznych API operaci.

Interviewer Provadi ptifazené pohovory; vidi pouze pohovory pfifazené jemu
Hiring manager Spravuje nabory, které vlastni nebo jejichz je ¢lenem

Recruiter PInd sprava naborl a kandidatl v ramci organizace
Administrator Nastaveni organizace, billing, sprava uZivatell a API kli¢{

Nad ramec hrubych kontrol roli platforma uplatriuje pravidla viditelnosti na Urovni dat. Hiring manager vidi pouze nabory, které
vytvofil nebo jejichZ je clenem; interviewer vidi pouze pohovory pfifazené jemu. Opravnéni je tedy vynucovano jak na urovni
»jaka akce”, tak na Urovni , které zdznamy”.

6.3 lzolace po organizacich

Platforma je multi-tenant a izolace tenant( je povazovana za bezpecnostni kontrolu prvni tfidy. Kazda autentizovand identita
nese identifikator organizace a datové dotazy jsou omezeny na tuto organizaci. KdyZ uZivatel pozadd o zdznam patfici jiné
organizaci, platforma vrati odpovéd',,not found”, misto aby odhalila existenci zaznamu. Interni databdzové identifikatory nejsou
nikdy vystaveny na rozhrani; API prezentuje zobrazované identifikatory a pro kazdy pozadavek je znovu mapuje, ¢imz odstranuje
béZznou tfidu Gtokl zaloZenych na enumeraci mezi tenanty.

Nejde pouze o konstrukéni zamér. Jak je popsdno v oddilu 12, nase automatizovand sada spousti rozsahlou matici mezi
organizacemi, kterd se pokousi dosahnout na data jedné organizace pomoci pfihlasovacich Udajd jiné organizace, a potvrzuje, ze
kazdy takovy pokus selze.

6.4 Programovy pristup

Pro integrace mohou organizace v opravnénych planech vydavat API klice. Klice pouzivaji rozpoznatelny prefix, nesou 128 bits
entropie a jsou ukladany pouze jako hash; surovy klic je zobrazen jednou pfi vytvoreni a uz nikdy znovu. Kazdy kli¢ nese explicitni
rozsah opravnéni (read, write nebo ATS integration), mizZe byt omezen na konkrétni zdrojové sité, Ize jej okamzité odvolat a
podléha per-key rate limitdm odvozenym od Urovné pldnu organizace. Ovérovani klich pouziva timing-safe porovnani, aby se
zabranilo Uniku informaci prostfednictvim ¢asovani odpovédi.
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7. Bezpecnost aplikace

Aplikace je psana tak, aby odstranovala celé kategorie zranitelnosti, nikoli aby je opravovala pfipad od pripadu.

¢ Injection. Veskery pristup k databazi probiha pres object-relational mapper s parametrizovanymi dotazy. Kédova baze
neobsahuje zadné raw SQL formatované jako retézce. To strukturdlné eliminuje SQL injection.

¢ Validace vstupu. Kazdé télo pozadavku je validovdno vici striktnimu schématu dfive, nez se dostane k business logice.
Nadmérné velké payloady jsou odmitany a seznamové endpointy jsou strankovany, aby bylo omezeno vyuziti prostredk.

e Kédovani vystupu a cross-site scripting. Text dodany uZivatelem i vygenerovany Al je povazovan za neddvéryhodny.
Kde musi byt obsah vykreslen jako HTML, prochazi pfi zapisu sanitizaci zaloZzenou na allow-listu a vyhrazena sada test(
potvrzuje, Ze script tagy, event handlery a javascript URL jsou odstranovany.

e Mass assignment. Aktualizacni operace pouZivaji explicitni schémata, kterd vylucuji privilegovana pole, jako jsou role,
organizace a zlstatek kreditd, takze klient nemuZe eskalovat opravnéni odeslanim dodateénych poli.

¢ Rate limiting. Endpointy pro autentizaci a endpointy nachylné ke zneuZiti jsou omezeny pomoci odolného limiteru
zaloZeného na databazi, ktery prezije restarty a funguje spravné napfic vice instancemi aplikace. Pfihlaseni, registrace,
reset hesla a opétovné zaslani ovéreni maji kazdé vlastni limity. RozliSovani IP adres klienta je zpevnéno proti spoofingu
forwarding headers.

e Webhooky. Prichozi webhooky od poskytovatell plateb a e-mailu jsou pred zpracovanim ovérovany vici podpisim
poskytovatele na raw request body.

¢ Nahravani soubord. Uploady maji omezenou velikost, jsou validovény, ukladany pod generovanymi identifikatory
namisto nazvl dodanych uZivatelem a omezeny na Uroven pozadavku i organizace.

¢ Bezpecnostni hlavicky. V produkci odpovédi nesou strict transport security, volby content-type a frame, referrer policy
a restriktivni permissions policy a potlacuji bannery serveru a frameworku.
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8. Ochrana dat

8.1 Sifrovani

Vsechna data jsou Sifrovana v klidu pomoci AES-256 prostfednictvim platforem Azure pro Sifrovani UlozZisté a databaze. Veskery
sitovy provoz je obsluhovan vyhradné pres HTTPS s pouzitim TLS 1.2 nebo vy3si; prosty HTTP je na vSech vrstvach pfesmérovén na
HTTPS. V produkci APl a webovy portal vysilaji hlavicky strict transport security spolu se sadou hardening hlavi¢ek a potlacuji
bannery verzi serveru a frameworku.

8.2 Sprava tajnych udaju

Tajné Udaje aplikace jsou ulozeny v centralizovaném vaultu pro tajné Udaje s aktivovanou purge protection a devadesatidennim
soft-delete oknem. Aplikace se autentizuji k prostfedkim Azure pomoci system-assigned managed identities namisto
dlouhodobych klicl; napfiklad privatni ulozZisté ma shared access keys zcela vypnuté, takZe pfistup je moziny pouze
prostfednictvim pfifazeni roli zaloZzenych na identité, omezenych na konkrétni prostfedek. Pfistupové politiky vaultu udéluji
aplikaénim principalim pouze oprdvnéni ke ¢teni konkrétnich tajnych udaja, které potrebuji, v souladu se zasadou minimalnich
opravnéni.

8.3 Rezidence dat

Vsechna data zdkaznikd a kandidatd jsou ukladana a zpracovavana v rdmci Evropské unie. Hosting aplikace, databaze, ulozisté,
cache a tajné udaje se nachazeji ve West Europe a Al zpracovani bézi v regionech EU. Poskytovatel Al nepouziva zdkaznickd data k
trénovani svych modeld.

8.4 Zivot jednoho pohovoru

Nejjasnéjsim zplsobem, jak porozumét kontroldm ochrany dat, je sledovat jeden pohovor od zac¢atku do konce. Souhlas je ziskan
a zaznamenan pred jakymkoli zpracovanim. Upload je pfi pfenosu Sifrovan. Prepis a analyza probihaji v datovych centrech EU.
Vysledky jsou zapisovany do Sifrovaného UlozZisté. Kazdy zaznam je poté fizen jedinymi retenénimi hodinami, které konci
zaznamenanym kaskadovym smazanim. Prava kandidata, jako je odvolani souhlasu, smazani, pfistup nebo prenositelnost, mohou
tento tok kdykoli prerusit.



PUBLIC

9. Soukromi by design a GDPR

Soukromi je zabudovéno do datového modelu a workflow, nikoli pouze doplnéno politikou.

9.1 Souhlas

Zadny pohovor neni zaznamendn ani analyzovan bez vyslovného souhlasu kandidata. Kdy? je kandidat pfidan do naboru,
platforma zasle e-mailem jedinecny jednorazovy odkaz pro udéleni souhlasu. Kandidat si prostuduje, co se bude dit, a bud’
souhlasi, nebo odmitne. Stav souhlasu, véetné ¢asu odpovédi, je zaznamenan k danému konkrétnimu ndboru, takZe souhlas je
vzdy vztazen ke konkrétnimu naborovému procesu, nikoli udélen globalné.

Souhlas kandidata: vyslovny a zaznamenany pied jakymkoli zpracovanim

1. Kandidat pfidan 2. Odeslan odkaz na souhlas 3. Kandidat kontroluje 4. Pfijmout nebo odmitnout 5. Zpracovani podminéno

Rozhodnuti a Casove
razitko zaznamenany pro
tento nabor

Kandidatovi je e-mailem
zaslan unikatni odkaz na
jedno pouZiti

Recruiter pfida kandiddta
ke konkrétnimu ndboru

Vidi pfesné, co bude
zaznamendno a analyzovano

Zaznam a analyza bézi aZ
po vyslovném souhlasu

9.2 Retence a vymaz

Retence dat je konfigurovatelna pro kazdou organizaci, s vychozi hodnotou dvanact mésictl a konfigurovatelnym minimem tficeti
dnq, a lze ji prepsat pro jednotlivého kandidata. Pro data kandidata existuji jedny retenéni hodiny, nikoli samostatny ¢asovac pro
kazdy artefakt. Hodiny se spoustéji pfi zaznamenani rozhodnuti o naboru. Pfed vyprsenim dat platforma odesle upozornéni (ve
vychozim nastaveni pfiblizné patndct dni predem) a nabidne prodlouzeni jednim kliknutim. KdyZ jsou data smazana, jsou
smazana jako jedna jednotka: zaznam kandidata, pohovory, prepisy, audio nahravky, dokumenty a porovnani jsou odstranény
spole¢né a smazani je zaznamenano do auditniho logu. Neexistuji Zadné castecné ani ositelé zbytky.

Nize uvedeny Zivotni cyklus ukazuje tyto jedny hodiny a zplsob, jak se sbihaji do jednoho kaskadového smazéni s
protokolovanym diikazem vymazu.

Retence dat: jedny hodiny na kandidata, mazani po jednotkach

1. Rozhodnuti zaznamenéno 2. Data uchovana 3. Upozornéni na expiraci 4. Ochranna lhita 5. Mazani po jednotkach

Viechna data kandidata
smazana spolecné; dikaz
zaznamenan

Cas retence zatind, kdyz Jedno okno nastavitelné E-mail asi 15 dni predem
je nastaveno rozhodnuti o organizaci (vychozi 12 (nastavitelné);
naboru meésicl; min 30 dni) prodlouzeni jednim klikem

Kratké ochranné okno po
upozornéni

9.3 Prava subjektu udajli a sub-processors

Platforma podporuje prava subjektd Udaji vyZadovana podle GDPR, véetné pfistupu, smazani, prenositelnosti, namitky a
vysvétleni. Zpracovani probiha na zédkladé dohody o zpracovani osobnich Udaju, kterou zakaznici pfijimaji pti registraci a kterd je
verzovana pro kazdou organizaci. Nasi sub-processors a jejich role, vSechny v rdmci EU nebo pfi pouZiti odpovidajicich zaruk, jsou
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v této dohodé zverejnéni a zakaznici dostavaji predbézné oznameni o jakékoli zméné. Oddil 17 obsahuje registr sub-processor( a
mapovani souladu po jednotlivych ¢lancich.
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10. Odpovédna Al a EU Al Act

Platforma spada do kategorie high-risk podle EU Al Act, protoZe podporuje rozhodovani v oblasti zaméstnani, a k této klasifikaci
pfistupujeme vazné.

Definujici pravidlo produktu je, Ze Al je podpora rozhodovani, nikoli ¢initel rozhodnuti. Systém nikdy automaticky nepfijme ani
neodmitne kandidata. Prepisuje fe¢, strukturuje otazky a odpovédi, boduje odpovédi podle kritérii definovanych naborarem a
pfipravuje navrh zpétné vazby, pficemz kazdy vystup pred pouZitim zkontroluje ¢lovék. Tim je ¢lovék pevné udrien v rozhodovaci
smycce.

Stejné duleZité je i to, co Al nedéla. Nehodnoti osobnost, , kulturni soulad”, emocni stav, ton hlasu, pfizvuk, pohlavi, vék, etnicitu,
vzhled ani fec téla. Bodovani je ukotveno k dlikazim z prepisu a ke kritériim definovanym naborarem a jména kandidatd jsou z
hodnoticiho vstupu vyloucena, aby se sniZila zaujatost. Zvefejiiujeme kartu transparentnosti, uZivatelskou dokumentaci a
prohldseni o shodé popisujici systém, jeho omezeni a ochrannd opatreni.

Kontrola odpovédné Al Jak funguje

Clovék v rozhodovaci smyéce Kazdé skore a kazdy kus zpétné vazby je pred pouzitim
zkontrolovdn ndborarem

Z4adné automatizovana rozhodnuti Systém nikdy kandidata automaticky nepfijme ani automaticky
neodmitne

Hodnoceni zaloZzené na dikazech Skdre odkazuji na podptrné dikazy z prepisu

Navrh proti bias Jména jsou z hodnoceni vylouéena; upfednostruje se obsah pred
stylem

Omezeni rozsahu Osobnost, emoce, pfizvuk a chranéné charakteristiky nejsou nikdy
hodnoceny

Bezpecnost zpétné vazby kandidatovi Soukroma zpétna vazba kandidatovi prochazi bezpecnostnim

zabradlim generation-and-validation

Tato omezeni nejsou uvedena pouze v dokumentaci; jsou zakédovéana ve vrstvé promptl Al a ovérovana vyhrazenym programem
Al-safety testl popsanym v oddilu 12.3.
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11. Bezpecny zivotni cyklus vyvoje

Bezpecnost je vynucovana zplsobem, jakym software vytvaiime a vydavame, nejen v bézicim systému.

e Oddéleni prostiedi. Vyvoj a produkce jsou pIné oddéleny, kazdé s vlastni infrastrukturou, Ucty ulozisté, databazi,
tajnymi Udaji a subdoménami. Neexistuje Zadny sdileny stav.

¢ Infrastruktura jako kdd. Celé cloudové prostredi je definovano jako kod a kontrolovano jako kéd, coz ¢ini bezpeénostni
nastaveni auditovatelnym a reprodukovatelnym. Posuzovatel mUze presné zjistit, které porty jsou oteviené, které
prostfedky jsou privatni a které identity maji jaka opravnéni.

e Pfipnuta a Fizena nasazeni. Kazdy krok v CI/CD pipeline je pfipnut k pfesné neménné verzi. Produk¢ni nasazeni jsou
zaloZena na tagech, probihaji pouze prostfednictvim chranéné produkéni pipeline a jsou podminéna povinnym
schvalenim. Automatizovana sada testl funguje jako uvolfiovaci brana: pokud testy selZou, nasazeni nelze vydat.

¢ Hygiena zavislosti. Automatizované sledovani zavislosti navrhuje aktualizace kazdy tyden napfi¢ backendem,
desktopem, webem, infrastrukturou a definicemi pipeline a audity zavislosti jsou soucdsti nasich periodickych
bezpecénostnich kontrol.

* Podepsané artefakty. Desktopové instalatory jsou code-signed, takze zakaznici mohou ovéfit, Ze software, ktery
instaluji, skutec¢né pochazi od nas.

e Disciplina pro tajné udaje. Tajné Udaje jsou uloZeny ve vaultu a v chranénych tajnych udajich pipeline, nikdy ne ve
zdrojovém kodu.
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12. Prubézné bezpecnostni testovani

To je jadro naseho pribéhu o zajisténi a ¢ast, kterou vétsina dodavatell nedokaze ukazat. Bezpecnost povazujeme za néco, co se
ma priibézné mérit pomoci spustitelnych kontrol, nikoli za néco, co se jednou prohlasi.

12.1 Automatizovana sada testu

Platforma je pokryta 3,171 automatizovanymi testy, které zahrnuji backend API, desktopovou aplikaci, webovy portal, rozsireni
prohlizece a workera pro slucovani audia.

Automaticka testovaci sada: 3,171 testll nap¥ié platformou
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Nejde pouze o funkéni testy. Vyznamna vyhrazend bezpeénostni sada ovéfuje kontroly popsané dfive v tomto dokumentu. Nize
uvedeny graf rozdéluje bezpecnostné specifické testy v backend API podle domény.

Automatické bezpeénostni testy podle oblasti (backend API)

Public-API cross-org / IDOR matice - 124
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Mimo mnoha dalSich tato sada zahrnuje rozsdhlou matici vefejného API, kterd spousti kazdy endpoint jako legitimni uZivatel, jako
vlastni API kli¢ organizace a jako API klic konkurencni organizace a potvrzuje, Ze kazdy pokus mezi organizacemi je blokovan.
Obsahuje desitky adversaridlnich testl Utoéné plochy pro spoofing forwarding headers, header injection a Unik identifikatord,
cilenou HTML-sanitiza¢ni sadu pro cross-site scripting, testy vynuceni roli pro cely model roli a testy prokazujici, Ze data kandidata
jsou skutecné smazana jako jedna jednotka. ProtoZe se tyto testy spoustéji jako release gate, regrese oslabujici kteroukoli z
téchto kontrol by zastavila vydani misto toho, aby se dostala k zakaznikim.

12.2 Zivé penetraéni testovani

Automatizované unit testy prokazuji, Ze kontroly funguji spravné izolované. Abychom prokazali, Ze obstoji dohromady v redlném
nasazeni, udrzujeme opakovatelnou metodologii penetracniho testovani, kterd spousti skutecné utocné skripty proti Zivému
prostredi. Je organizovana do Sesti fazi:

1. Statickd analyza Zdrojovy kéd Tajné udaje, vzory injection, nebezpecné
funkce, chybéjici auth, nebezpeéné HTML

2. Kontrola architektury Infrastruktura Privatni endpointy, segmentace, TLS,
konfigurace tajnych udaja

3. Analyza vektor( utoku Source control a cloud Ochrana vétvi, rozsah identit, vefejné
vystaveni
4. Zivé penetraéni testovani Bézici prostredi Prizkum bez autentizace, pfistup mezi

organizacemi, injection, manipulace s
tokeny, SSRF, bursty proti rate limitim

5. Podnikové skoérovani Vyspélost Sestnact bezpeénostnich kategorif
hodnocenych vici podnikovému zakladu

6. Zavislosti a dodavatelsky retézec Riziko tretich stran Audit CVE zavislosti, pfipnuté akce pipeline,

integrita lock souboru
Faze 4 predstavuje skutecné adversaridlni testovani nasazeného systému, nikoli checklist. Zkouma chranéné endpointy bez
prihlasovacich udaji a potvrzuje, Ze odmitaji pFistup; registruje dvé organizace a pokousi se dosahnout na zaznamy jedné
organizace pomoci Uctu druhé; vklada payloady cross-site-scripting a server-side-template a potvrzuje, Ze jsou zneskodnény;
manipuluje s autentizacnimi tokeny a potvrzuje jejich odmitnuti; pokousi se o server-side request forgery proti cloud metadata
endpointlim; a zatéZuje autentizacni endpointy davkami pozadavk(, aby potvrdila, Ze se rate limiting skutec¢né aktivuje v Zivém
prostiedi, nejen teoreticky.

12.3 Bezpecnostni testovani zpétné vazby kandidatim

ProtoZe platforma muZe generovat soukromou rozvojovou zpétnou vazbu pro kandidaty, provozujeme proti této funkci
samostatny adversarialni bezpecnostni program. Zamérné systému predklada tvrdé a nepratelské poznamky naborarid a
potvrzuje, Ze vystup urceny kandidatovi nikdy neobsahuje vulgarity, nikdy neodhaluje ani nepfipisuje identitu ndborare nebo jeho
soukromy nazor a nikdy nepouzivd hodnotici nalepky osobnosti. To chrani jak kandidata, ktery ma dostavat konstruktivni a
respektujici zpétnou vazbu, tak zakaznika, jehoZ interni nazory by se nikdy nemély dostat navenek.
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13. Vysledky bezpecnostnich auditl

Provadime pravidelné bezpecnostni audity s pouzitim strukturované, opakovatelné metodologie penetracniho testovani a kazdy
z nich zpracovavame do datované zpravy se zjisténimi hodnocenymi podle zavaznosti, diikazy a ndpravou. Jde o interni audity
provadéné nasim vlastnim bezpecnostnim procesem; formalni certifikace stejnych kontrol treti stranou je soucdsti nasi
roadmapy. Mezi koncem brezna a koncem dubna 2026 jsme dokoncili seven such audits napfic¢ vyvojem a produkci.

Skore interniho bezpeénostniho auditu: 7 auditd, bfezen az duben 2026
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Vysledek, ktery je pro potenciadlniho zdkaznika nejduleZitéjsi, je konzistence: across all seven audits there were zero critical

ovérena. Bodovaci rubrika byla v tomto obdobi zamérné zptisnéna (maximalni mozné skére bylo zvyseno, jak jsme pridavali dalsi
hodnocené kategorie), coz je divod, pro¢ linie normalizovaného skére zlstava vysoko, i kdyZ se latka posouvala vyse.

Nas nejnovéjsi audit z 25 April 2026 ilustruje, jak proces funguje v praxi. Byly identifikovany dvé zavaznéjsi otazky, obé byly tentyz
den opraveny a znovu ovéreny a audit byl uzavien verdiktem PASS bez zbyvajicich problém0 pfipravenych ke zneuZiti v ramci
aktudlniho threat modelu.

Posledni audit (2026-04-25) po napravé ve stejny den. Verdikt: PASS

Zjisténi
w
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2026-03-28 Vyvoj Pfipraveno pro produkci

2026-04-04 Vyvoj 0 Pfipraveno pro enterprise

2026-04-05 Produkce 0 Pfipraveno pro enterprise

2026-04-20 Vyvoj 0 Ptipraveno pro produkci,
poznamky

2026-04-20 Vyvoj 0 Pass with notes

2026-04-21 Produkce 0 Bezpecné, zadnd zneuzitelna
zjisténi

2026-04-25 Vyvoj 0 Pass

Vzorec napfi¢ témito audity je nejpoctivéjsim dikazem, ktery mizeme nabidnout: problémy jsou nalézany, protoze je dusledné
hledame, a jsou rychle uzavirany, protozZe proces je navrzen tak, aby je uzaviral. Dodavatel, ktery nikdy nevykazuje zadné zjisténi,
je obvykle dodavatel, ktery je nehleda.
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14. Provozni odolnost a sdilena odpovédnost

14.1 Monitoring a logovani

Telemetrie aplikace a platformy proudi do centralizovaného pracovniho prostoru log analytics a sluzby pro monitoring aplikaci,
coz nam poskytuje prehled o dostupnosti a chovani. Citlivé akce, jako je mazani dat, pfijeti pravnich ujedndni a Al invokace, jsou
zaznamenavany do vyhrazenych auditnich tabulek, takze existuje trvaly zdznam o tom, kdo co udélal s dlezitymi daty.

14.2 Zalohovani a obnova

Spravovana databaze uchovdva automatizované zalohy a privatni uloZisté je chranéno soft-delete retenci jak pro blobs, tak pro
kontejnery, takze nahodné nebo skodlivé smazani Ize obnovit v ramci retencniho okna. Kritickd infrastruktura je opatrena
deletion locky, aby se zabranilo ndhodnému odstranéni produkénich prostredkd.

14.3 Prehled sdilené odpovédnosti

Infrastruktura, sit, patching Ano -
Bezpecnost aplikace a Al pipeline Ano -
Sifrovéni, tajné udaje, rezidence dat Ano -
Sprava uzivatell a roli Poskytuje kontroly Spravuje uZivatele a role
Konfigurace retencni politiky Poskytuje kontroly Nastavuje retencni okno
Soubhlas kandidata Poskytuje workflow Zajistuje jeho pouzivani

Silné koncové prihlasovaci Udaje a SSO Podporuje SSO a politiku Vynucuje interni politiku
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15. Threat model a mapovani na OWASP

Navrhujeme obranu proti konkrétni sadé protivnik(: externi utocnik bez prihlaSovacich Udajl, zvédavy nebo Skodlivy

autentizovany uzivatel jedné organizace, ktery se snazi dosahnout na data jiné organizace, kompromitovana zavislost a chyba

insidera. NiZze uvedend tabulka mapuje Siroce pouZivané kategorie rizik OWASP Top 10 na konkrétni kontroly, které je v této
platformé fesi, pficemz kazda z nich je ovéfovana testovanim popsanym v oddilu 12.

Riziko OWASP Jak jej platforma zmirniuje

Broken access control

Cryptographic failures

Injection

Insecure design

Security misconfiguration

Vulnerable components

Identification and authentication failures

Software and data integrity failures

Security logging and monitoring failures

Server-side request forgery

Rizeni pristupu podle roli na kazdém privilegovaném endpointu;
scope po organizacich; ,,not found” pfi pfistupu mezi organizacemi;
remapping identifikator(; testovaci matice mezi organizacemi

TLS 1.2+ pfi prenosu; AES-256 v klidu; hashovani hesel berypt; tajné
Udaje ve spravovaném vaultu

Pouze ORM parametrizované dotazy; striktni validace schémat;
HTML sanitizace pfi zapisu

Vrstvend hloubkova obrana; threat modeling a kontrola
architektury v kazdém auditu

Infrastruktura jako kdd; sitové skupiny typu default-deny;
bezpecnostni hlavicky; vypnuté shared storage keys; APl schema
neni v produkci vystavena

Tydenni automatizované sledovani zavislosti; CVE audity zavislosti v
periodickych kontrolach

Kratkodobé tokeny; prihlaseni s rate limiting; ovérovani e-mailu;
podpora SSO; Zadna hesla v prostém textu

PFipnuté neménné kroky pipeline; podepsané desktopové
instalatory; ovérovani podpisu webhook; produkéni deploye
fizené tagy

Centralizovana telemetrie; vyhrazené auditni tabulky pro citlivé
akce

Odchozi volani omezena na divéryhodné endpointy; SSRF testy v
ramci penetracniho testovaciho ramce

Toto mapovani je patefi naseho argumentu o zajisténi: pro kazdou zndmou tfidu Utoku existuje pojmenovana kontrola a pro

kazdou pojmenovanou kontrolu existuje test.
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16. Sprava zranitelnosti a odpovédné oznamovani

Bezpecnost neni nikdy hotova, proto provozujeme pribéZznou smycku objevovani a napravy.
¢ Objevovani. Zranitelnosti jsou identifikovany ze ¢tyf zdroji: automatizované sady test(, opakovanych auditt
penetracniho testovani, automatizovaného monitoringu zavislosti a hlaseni od zakaznikd nebo vyzkumnikd.

e Triage. Kazdému zjisténi je pfifazena zavaznost (critical, high, medium, low nebo informational) spolu s diikazy a
vlastnikem ndpravy, presné jak je zaznamendano v nasich auditnich zpravach.

e Cile napravy. Zjisténi critical a high jsou prioritizovana k okamzité napravé; v historii nasich audit(i byla zjisténi vyssi

udrzby.
e Ovéreni. Opravy jsou znovu testovany a tam, kde je to relevantni, je proti nasazenému prostfedi provedena Ziva
kontrola, aby se potvrdilo, Ze je problém skutecné uzavien, nikoli pouze uzavien v kédu.

e Oznamovani. Bezpecnostni obavy ndm Ize nahldsit pfimo. Pfijeti hlaSeni potvrdime, prosetfime jej a budeme
oznamovatele informovat az do vyreseni.
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17. Mapovani souladu

17.1 GDPR
Oblast GDPR Implementace v platformé
Pravni zédklad (Art. 6) Vyslovny souhlas kandidata ziskany pred zpracovanim
Minimalizace dat a omezeni uloZeni (Art. 5) Zpracovavaji se pouze data relevantni pro pohovor;

konfigurovatelna retence s automatickym mazanim

Pravo na vymaz (Art. 17) Smazdni vSech dat kandidata jako jedné jednotky s protokolovanym
dikazem vymazu

Prava subjektu udaja (Art. 15 to 20) Podporovany jsou pristup, smazani, pfenositelnost a namitka

Povinnosti zpracovatele (Art. 28) Dohoda o zpracovani osobnich udaji pfijata pti registraci a
verzovana pro kazdou organizaci

Bezpecnost zpracovani (Art. 32) Sifrovani, fizeni pFistupu, izolace a priibézné testovani, jak je
popsano v tomto dokumentu

Transparentnost sub-processor( Zverejnéno v dohodé o zpracovani osobnich Gdajl s predbéznym
oznamenim zmén

17.2 EU Al Act

Platforma je povazovdna za high-risk Al systém podporujici rozhodovani v oblasti zaméstnani a udrzujeme dokumentaci v souladu
s regulaci, v€etné karty transparentnosti, uZivatelské dokumentace a prohlaseni o shodé. Klicovd ochrannd opatreni, lidsky
dohled, transparentnost, hodnoceni zaloZzené na dikazech a pfisna omezeni rozsahu toho, co Al hodnoti, jsou popsana v oddilu
10. Jak postupuje implementacni harmonogram regulace, nadéle rozvijime nasi formalni dokumentaci shody.

17.3 Hostingové certifikace
Platforma béZi pIné na Microsoft Azure, jehoZ datova centra maji nezavislé certifikace véetné ISO 27001 a SOC 2. Tyto certifikace

pokryvaji fyzické a platformni vrstvy pod nasi aplikaci; kontroly na aplikacni vrstvé jsou popsany v celém tomto dokumentu.

17.4 Registr sub-processort

N R ™ S

Microsoft Azure Hosting, Al a speech processing, uloziste, EU (West Europe, Sweden Central)
transakéni e-mail

Stripe Zpracovani predplatného a plateb EU (Ireland)
Fakturownia Fakturace EU (Poland)
ATS connector (optional) Integrace se systémem pro spravu EU

uchazecu, povoleno pouze na vyzadani
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18. Bezpecnostni roadmapa

Bezpecnost chapeme jako program neustalého zlepSovani. Mezi aktualni iniciativy v nasi roadmapé patfi posileni moznosti
multi-factor authentication pro administrativni Ucty, rozsiteni centralizovaného auditniho logovani pfistupu k datlim, pokracujici
zptisnovani aktudlnosti zavislosti v pravidelném rytmu a postup k formalini certifikaci kontrol popsanych v tomto dokumentu treti
stranou. Zadna z téchto polozek nepredstavuje mezeru, kterd by dnes vystavovala zakaznickd data; kazda je vylepenim jiz

vrstveného bezpecnostniho postoje.
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19. Shrnuti

Al Interview Analyzer chrani data kandidatll a zdkaznik( prostfednictvim vrstvené architektury: sité privatni ve vychozim stavu
bez verejnych datovych sluzeb, silné identity a izolace po organizacich, aplikacniho kddu, ktery konstrukéné odstraruje celé tridy
zranitelnosti, Sifrovani a rezidence dat v EU a kontrol soukromi zabudovanych do datového modelu. To, co platformu odlisuje,
jsou dlikazy za témito tvrzenimi. Diky 3,171 automatizovanym testiim, opakovatelné metodologii Zivého penetracniho testovani,
vyhrazenému programu Al-safety a historii sedmi internich bezpeénostnich audit( s zero critical findings mizeme ukazat, nejen

tvrdit, Ze je platforma bezpecna.
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Priloha A: Katalog bezpecnostnich kontrol

Kondenzovany prehled primarnich kontrol a dikazu, které kazdou z nich podporuiji.

Sifrovani pfenosu

Sifrovani v klidu

Ochrana hesel

Sprava relaci

Autorizace

Izolace tenantl

Bezpecnost API klica

Ochrana proti injection
Ochrana proti cross-site scripting

Rate limiting

Integrita webhookl

Sprava tajnych udajt

Izolace sité

Mazani dat

Dodavatelsky retézec

Pouze HTTPS, TLS 1.2+, pfesmérovani HTTP

Platformni Sifrovani AES-256 na uloZisti a
databazi

bcrypt se salt pro kazdé heslo

30-minute podepsané tokeny, odvolatelny
refresh na strané serveru

Rizeni pFistupu se &ty¥mi rolemi na
privilegovanych endpointech

Scope dotazli po organizacich; 404 pti
pfistupu mezi organizacemi

UloZeni jako hash, rozsahy opravnéni,
per-key rate limity

Pouze ORM parametrizované dotazy
HTML sanitizace pfi zapisu

Odolny limiter zaloZeny na databazi na auth
endpointech

Ovérovani podpisu poskytovatele na raw
body

Managed vault, purge protection, managed
identity

Privatni endpointy; segmentace typu
default-deny

Kaskadové mazani jako jedné jednotky s
auditnim logem

Pfipnuté kroky pipeline; tydenni monitoring
zavislosti

Infrastruktura jako kod; audit architektury

Konfigurace platformy; audit architektury

Source control; autentizaéni testy

Source control; autentizaéni testy

Sada testl vynuceni roli

Testovaci matice mezi organizacemi

Sada test API klica

Staticka analyza; injection testy
HTML-sanitization test suite

Rate-limit testy; Zivé burst kontroly

Sada test( webhook

Infrastruktura jako kod; audit architektury

Infrastruktura jako kéd; audit architektury

GDPR deletion test suite

Konfigurace pipeline; audit zavislosti
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Pfiloha B: Casto kladené otazky pro bezpeénostni posuzovatele

Kde jsou nase data uloZena? Vyhradné v Evropské unii, na Microsoft Azure, ve West Europe s Al zpracovanim v regionech EU.
Data kandidatl nikdy neopoustéji EU.

Pouzivaji se nase data k trénovani Al modeli? Ne. Poskytovatel Al nepouziva zakaznicka data pro trénovani.

Je databaze dosaZitelna z internetu? Ne. Vefejny sitovy pristup je zakdzdn a databaze je dosaZitelnd pouze prostfednictvim
privatniho endpointu uvnitf virtualni sité.

MizZe jeden zdkaznik vidét data jiného zakaznika? Ne. Kazdy dotaz je omezen na organizaci volajiciho, pfistup mezi organizacemi
vraci ,,not found” a automatizovana matice tuto izolaci prabézné testuje.

Jak jsou ukladana hesla? Hashovana pomoci bcrypt a jedine¢ného salt pro kaidé heslo. Je podporovano single sign-on s
Microsoft a Google, v takovém ptipadé neni uklddano zadné heslo.

Podporujete single sign-on? Ano, prostiednictvim Microsoft a Google OAuth.

Jak dlouho jsou platné access tokeny? Tficet minut, spdrované s odvolatelnou refresh relaci na strané serveru, kterd je pfi
odhlaseni zneplatnéna.

Jak je zpracovavan souhlas kandidata? Kazdy kandidat obdrzi jedine¢ny jednordzovy odkaz pro souhlas a musi jej pfijmout pred
jakymkoli zaznamem nebo analyzou. Souhlas je zaznamenan ke konkrétnimu ndborovému procesu.

Jak jsou data mazana? Jako jedna jednotka zahrnujici zdznam kandidata, pohovory, prepisy, audio, dokumenty a porovnani,
podle konfigurovatelného retencniho planu, s protokolovanym dikazem vymazu. Kandidati mohou také pozadat o smazani
pfimo.

Mate dohodu o zpracovani osobnich udajli? Ano, je pfijimana pfi registraci a verzovana pro kazdou organizaci, vCetné registru
sub-processord.

Provadi Al rozhodnuti o naboru? Ne. Poskytuje pouze podporu rozhodovani; ¢lovék kontroluje kazdy vystup a Cini vSechna
rozhodnuti.

Jak prokazujete sva bezpecnostni tvrzeni? Prostiednictvim 3,171 automatizovanych test( véetné vyhrazené bezpecnostni sady,
opakovatelné sestifazové metodologie penetracniho testovani provozované proti Zivym prostiedim, programu Al-safety testl a
pravidelnych pisemnych auditnich zprav.

Co se stane, kdyZ naleznete zranitelnost? Je ji pfifazena zavaZnost s dlikazy a vlastnikem, je napravena podle prioritniho
harmonogramu, znovu ovérena véetné Zivych kontrol tam, kde je to relevantni, a zaznamendna v auditni zpravé.

MuizZeme provést vlastni penetracni test? Bezpecnostni hodnoceni Ize sjednat prostfednictvim vaseho account representative pfi
odpovidajicim rozsahu a harmonogramu.



PUBLIC

Priloha C: Glosar

AES-256

berypt

Managed identity

Private endpoint

Network security group

RBAC

IDOR

SSRF

Web application firewall

Data processing agreement

Silny standard symetrického Sifrovani pouzivany k ochrané dat v
klidu

Ucelové vytvorena funkce pro hashovani hesel se salt pro kazdé
heslo

Identita vydana platformou, ktera sluzbé umoznuje autentizaci bez
uloZenych kli¢a

Privatni sitova adresa, ktera drzi cloudovou sluzbu mimo verejny
internet

Sada pravidel povoleni a zédkazu, kterd filtruji sitovy provoz do
subnetu

Rizeni pristupu na zakladé roli, udélujici opravnéni podle role
uZivatele

Insecure direct object reference, chyba fizeni pfistupu, proti niz se
platforma brani

Server-side request forgery, tfida Gtokd testovana v nasich
penetracnich testech

Edge kontrola, ktera filtruje Skodlivy webovy provoz

Smlouva upravujici, jak zpracovatel naklada s osobnimi udaji
jménem spravce
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Priloha D: Kontakt a sprava dokumentu

Al Interview Analyzer Sp. z 0.0.
ul. Jedrusik 6/53, 01-748 Warszawa, Poland
NIP: 5253079974

Pro bezpecénostni posouzeni, kopii nasi dohody o zpracovani osobnich Udaji nebo nasi dokumentaci shody s EU Al Act kontaktujte
prosim svého account representative.

*Tento dokument popisuje bezpecnostni nastaveni sluzby Al Interview Analyzer k datu generovani uvedenému v zdpati. Je
poskytovdn pro ucely hodnoceni a netvoti soucast zadné smlouvy. Konkrétni smluvni bezpecnostni zavazky jsou uvedeny v
prislusné smlouvé a dohodé o zpracovani osobnich Gdaja.*



